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ประวัติการแก้ไขเอกสาร 

แก้ไข 
คร้ังท่ี 

วันที ่ รายการแก้ไข DAR NO. 

02 01/06/2564 ข๎อ 3 สินค๎าคงเหลือ  ราคาทุนของสินค๎าค านวณโดยวิธ ีFIFO เป็นวิธี  Moving 
Average Method 

 

01 21/07/63 เปลี่ยนช่ือบริษัทและแก๎ไขรหัสเอกสารและค าผิดพลาดอื่นๆ  

02 18/11/63 ปรับปรุงแก๎ไขหัวข๎อและรายละเอยีด  
03 27/02/64 ปรับปรุงแก๎ไขหัวข๎อและรายละเอยีด  

04 01/11/64 ปรับปรุงแก๎ไขหัวข๎อและรายละเอยีด  
05 01/03/65 สํวนท่ี 11 ความสมัพันธ์กับผู๎ให๎บรกิารภายนอก แก๎ไขเป็น การรักษาความมั่นคง

ปลอดภัยของระบบสารสนเทศจากผู๎ให๎บริการภายนอก 
62 

06 01/05/65 สํวนท่ี 3.2 การบริหารจดัการการเข๎าถึงของผู๎ใช๎งาน 
     -ข๎อ 7 เพิ่มข๎อ      7.7  ผู๎ใช๎งานท่ีต๎องใช๎บัญชีและรหสัผํานรํวมกัน 
                            7.8  สิทธิการใช๎งานระบบสารสนเทศขั้นพื้นฐาน 

16 

  ปรับปรุงแก๎ไขสํวนท่ี   3.4 การบรหิารจัดการสินทรัพย์สารสนเทศ  
 

20 

07 20/08/65 -ปรับปรุงแก๎ไขสํวนท่ี   11  การบริหารจดัการผู๎ให๎บริการภายนอก 
-ปรับปรุงแก๎ไขสํวนท่ี   12  การใช๎งานจากผู๎ให๎บริการภายนอกด๎านงานเทคโนโลยี
สารสนเทศ  
-ปรับปรุงแก๎ไขสํวนท่ี   13  การบริหารจดัการด๎านความมั่นคงปลอดภัยสารสนเทศ  
 

61 
64 

 
65 

08 01/09/2565 เปลี่ยนแปลงข๎อมูลบริษัทเนื่องจากแปรสภาพจาก บริษัทจ ากัด เป็น บริษัทมหาชน
จ ากัด 
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นโยบายและแนวทางปฏิบัติการรักษาความปลอดภัยด้านสารสนเทศ บริษัท อิทธิฤทธิ์ ไนซ์ คอร์ปอเรชั่น จ ากัด (มหาชน) 

 
หมวดที่ 1. วัตถุประสงค์และขอบเขต 

เพื่อให๎ระบบเทคโนโลยีสารสนเทศของบริษัท อิทธิฤทธิ์ ไนซ์ คอร์ปอเรช่ัน จ ากัด  (มหาชน) หรือตํอไปนี้เรียกวํา “บริษัท” เป็นไป
อยํางเหมาะสม มีประสิทธิภาพ  มีความมั่นคงปลอดภัยและสามารถด าเนินงานได๎อยํางตํอเนื่อง รวมทั้งปูองกันปัญหา ที่อาจจะเกิดขึ้นจาก
การใช๎งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไมํถูกต๎องและการถูกคุกคามจากภัยตําง ๆ บริษัทจึงเห็นสมควรก าหนดนโยบายด๎านระบบ
เทคโนโลยีสารสนเทศ โดยก าหนดให๎มีมาตรฐาน (Standard) แนวปฏิบัติ (Guideline) และวิธีการปฏิบัติ (Procedure) ให๎ครอบคลุมด๎าน
การรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและปูองกันภัยคุกคามตําง ๆ โดยมีวัตถุประสงค์ ดังตํอไปนี้ 

1.1 การจัดท านโยบายด๎านระบบเทคโนโลยีสารสนเทศและการสื่อสารเพื่อให๎เกิดความเช่ือมั่นและมีความมั่นคงปลอดภัยในการใช๎
งานระบบเทคโนโลยีสารสนเทศและการสื่อสารหรือเครือขํายคอมพิวเตอร์ของบริษัท ท าให๎ด าเนินงานได๎อยํางมีประสิทธิภาพ
และประสิทธิผล 

1.2 ก าหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร อ๎างอิงตามมาตรฐาน 
ISO/IEC 27001 และมีการปรับปรุงอยํางตํอเนื่อง 

1.3 นโยบายนี้จะต๎องท าการเผยแพรํให๎เจ๎าหน๎าที่ทุกระดับในบริษัทได๎รับทราบและปฏิบัติตามนโยบายนี้อยํางเครํงครัด 
1.4 เพื่อก าหนดมาตรฐาน แนวทางปฏิบัติและวิธีปฏิบัติ ให๎ผู๎บริหาร เจ๎าหน๎าที่ ผู๎ดูแลระบบ และบุคคลภายนอกที่ปฏิบัติงานให๎กับ

บริษัท ตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยในการใช๎งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ
บริษัทในการด าเนินงานและปฏิบัติตามอยํางเครํงครัด 

1.5 นโยบายนี้ต๎องมีการด าเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา 1 ครั้งตํอปี หรือตามที่ระบุไว๎ในเอกสาร “การ
ตรวจสอบประเมินนโยบาย” 

 
หมวดที่ 2. องค์ประกอบของนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

องค์ประกอบของนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสารของบริษัทแตํละสํวนที่กลําว
ข๎างต๎นจะประกอบด๎วยวัตถุประสงค์ รายละเอียดของมาตรฐาน (Standard) แนวทางปฏิบัติ (Guideline) และวิธีการปฏิบัติ (Procedure) 
ในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของบริษัท เพื่อที่จะท าให๎บริษัทมีมาตรการในการรักษาความมั่นคงปลอดภัย
ระบบเทคโนโลยีสารสนเทศและการสื่อสารอยูํในระดับที่ปลอดภัย ชํวยลดความเสียหายตํอการด าเนินงาน ทรัพย์สิน บุคลากร ของบริษัท ท า
ให๎สามารถด าเนินงานได๎อยํางมั่นคงปลอดภัย 

นโยบายการเข๎าใช๎งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของบริษัทนี้ จั ดเป็นมาตรฐานด๎านความปลอดภัยในการใช๎งาน
ระบบเทคโนโลยีสารสนเทศและการสื่อสารของบริษัท ซึ่งเจ๎าหน๎าท่ีของบริษัทและหนํวยงานภายนอกจะต๎องปฏิบัติตามอยํางเครํงครัด 
 

แนวทางปฏิบัต ิ
1. จัดให๎มีแนวทางปฏิบัติ และขั้นตอนปฏิบัติด๎านการใช๎งานและการเข๎าถึงข๎อมูลของระบบสารสนเทศ เป็นลายลักษณ์อักษร 

โดยสอดคล๎องตามกฏหมาย หลักการ มาตรฐานสากล ของการรักษาความมั่นคงปลอดภัยสารสนเทศ 
2. จัดให๎มีข๎อมูลสารสนเทศ ระบบเทคโนโลยีสารสนเทศ อุปกรณ์เทคโนโลยีสารสนเทศ สถานที่และสิ่งแวดล๎อมที่เกี่ยว ข๎องกับ

สารสนเทศ การพัฒนาและบ ารุงรักษาระบบสาสนเทศ และสิ่งใดๆ ที่เกี่ยวข๎องกับสารสนเทศ มีการรักษาความมั่นคง
ปลอดภัยอยํางเหมาะสมและเพียงพอ และมีการก าหนดการควบคุมการใช๎งานและการเข๎าถึงที่อยํางชัดเจนตามความต๎องการ
ในการใช๎งานท่ีเหมาะสมและมั่นคงปลอดภัย 
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3. จัดให๎มีข๎อมูลสารสนเทศ ระบบเทคโนโลยีสารสนเทศสารสนเทศ อุปกรณ์เทคโนโลยีสารสนเทศ สถานที่และสิ่งแวดล๎อมที่

เกี่ยว ข๎องกับสารสนเทศ การพัฒนาและบ ารุงรักษาระบบสาสนเทศ และสิ่งใดๆ ที่เกี่ยวข๎องกับสารสนเทศ มีการรักษาความ
มั่นคงปลอดภัยอยํางเหมาะสมและเพียงพอ และมีการก าหนดการควบคุมการใช๎งานและการเข๎าถึงที่อยํางชัดเจนตามความ
ต๎องการในการใช๎งานท่ีเหมาะสมและมั่นคงปลอดภัย 

4. จัดให๎มีแนวทางปฏิบัติในการพัฒนาการซอฟต์แวร์ ที่ต๎องควบคุมการเข๎าถึงแบะสิทธ์ิในการใช๎ข๎อมูลในระบบไปจนกระทั่งการ
ควบคุมการเข๎าถึงด๎วยระบบปฏิบัติการ ซึ่งรวมถึงการใช๎ข๎อมูลในสํวนตํางๆ ภายในคอมพิวเตอร์ของผู๎ใช๎งาน 

5. จัดให๎มีแนวทางปฏิบัติในการควบคุมการเข๎าถึงเครื่องคอมพิวเตอร์อุปกรณ์หลักสารสนเทศ 
6. จัดให๎มีทางปฏิบัติในการควบคุมการเข๎าถึงห๎องเครือ่งแมํขําย หรือศูนย์ข๎อมูลบนอินเทอร์เน็ต รวมทั้งอุปกรณ์สารสนเทศให๎เขา๎

ได๎เฉพาะผู๎มีสิทธ์ิเทํานั้น 
7. จัดให๎ผู๎ใช๎งานได๎รับความรู๎เรื่องนโยบาย ข๎อก าหนด แนวทางปฏิบัติ ระเบียบ และขั้นตอนปฏิบัติเกี่ยวกับการใช๎งานข๎อมูลและ

ระบบสารสนเทศ โดยผู๎ใช๎งานต๎องยึดถือและปฏิบัติตามอยํางเครํงครัด 
 
หมวดที่ 3. ค านิยาม 

ค านิยามที่ใช๎ในนโยบายนี้ ประกอบด๎วย 
ค านิยาม ความหมาย 

บริษัท บริษัท อิทธิฤทธ์ิ ไนซ์ คอร์ปอเรชั่น จ ากัด (มหาชน) 
ผู้บังคับบัญชา ผู๎มีอ านาจสั่งการตามโครงสรา๎งการบริหารของบริษัท 

แผนกเทคโนโลยีสารสนเทศ หนํวยงานท่ีให๎บริการด๎านเทคโนโลยีสารสนเทศและการสื่อสาร ให๎ค าปรึกษา พัฒนา
ปรับปรุง บ ารุงรักษา ระบบคอมพวิเตอร์และเครือขํายภายในบริษัท 

ผู้จัดการแผนกเทคโนโลยีสารสนเทศ ผู๎มีอ านาจในด๎านเทคโนโลยีสารสนเทศและการสื่อสารของบริษัท ซึ่งบทบาทหน๎าที่และ
ความรับผิดชอบในสํวนของการก าหนดนโยบายมาตรฐาน การควบคุมดูแลการใช๎งาน
ระบบเทคโนโลยีสารสนเทศและการสื่อสาร    อนุมัติสิทธิ์เข๎าออกพื้นที่ใช๎งานระบบ
เทคโนโลยีสารสนเทศ   อนุมัติกระบวนการควบคุมการเข๎าออก แผนกเทคโนโลยี
สารสนเทศ 

ผู้ดูแลระบบ แผนกเทคโนโลยีสารสนเทศ 
 

เจ๎าหน๎าท่ีทุกคนท่ีท างานเกี่ยวข๎องโดยตรงกับงานปฏิบัติการและบ ารงุดูแลรักษาระบบ 
เทคโนโลยีสารสนเทศและการสื่อสารภายในแผนกเทคโนโลยสีารสนเทศ ตรวจสอบดูแล
บุคคลทีข่ออนุญาตเข๎ามาภายในศนูย์เทคโนโลยสีารสนเทศ และสื่อสารให๎ปฏิบัติตาม
ระเบียบและกฎเกณฑ์ของทางแผนกเทคโนโลยีสารสนเทศ อยํางเครํงครัด ตรวจสอบให๎
มั่นใจวําบุคคลทีไ่ดผ๎ํานเข๎าออกแผนกเทคโนโลยีสารสนเทศ ต๎องติดบัตรผูต๎ิดตํอ(Visitor) 
หรือบัตรประจ าตัวของบริษัทเทํานั้น 

เจ้าหน้าที่ เจ๎าหน๎าท่ีบริษัทท่ีมีสิทธ์ิในการเข๎าออกสถานท่ี อาคาร ห๎อง ภายในบริษัท 
การรักษาความมั่นคงปลอดภัย การรักษาความมั่นคงปลอดภัยส าหรับระบบเทคโนโลยสีารสนเทศและการสื่อสารของ

บริษัทท่ีธ ารงไว๎ซึ่ง ความลบั ความถูกต๎องครบถ๎วน และสภาพพร๎อมใช๎งาน ของระบบ
เทคโนโลยีสารสนเทศ 

มาตรฐาน (Standard) บรรทัดฐานท่ีบังคับใช๎ในการปฏิบตัิการจริงเพื่อให๎ได๎ตามวัตถุประสงค์หรือเปูาหมาย 

วิธีการปฏิบัติ (Procedure) รายละเอียดที่บอกข้ันตอนเป็นข๎อ ๆ ท่ีต๎องน ามาปฏิบตัิ เพื่อให๎ไดม๎าซึ่งมาตรฐานท่ีได๎
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ค านิยาม ความหมาย 

ก าหนดไว๎ตามวัตถุประสงค์ 
แนวทางปฏิบัติ (Guideline) แนวทางที่ไมํได๎บังคับให๎ปฏิบัติ แตแํนะน าให๎ปฏิบัตติามเพื่อให๎สามารถบรรลุเปูาหมายได๎

งํายขึ้น 
ผู้ใช้งาน บุคคลที่ได๎รับอนุญาต (Authorized user) ให๎สามารถเข๎าใช๎งาน บริหาร หรือดูแลรักษา

ระบบเทคโนโลยีสารสนเทศของบริษัท โดยมีสิทธิ์และหน๎าที่ขึ้นอยูํกับบทบาท(Role) ที่
ก าหนดในการเข๎าถึงสารสนเทศของบริษัท 
1. ผู้บริหาร หมายถึง ผู๎มีอ านาจบริหารของบริษัท 
2. เจ้าหน้าที ่หมายถึง พนักงาน ลูกจ๎างช่ัวคราว ลูกจ๎างประจ าของบริษัท 
3.บริษัทภายนอก หมายถึง บริษัทหรือบริษัทภายนอกที่ บริษัทอนุญาตให๎มีสิทธิ์ในการ
เข๎าถึงและใช๎งานหรือทรัพย์สินตําง ๆ ของบริษัท โดยจะได๎รับสิทธิ์ในการใช๎ระบบตาม
อ านาจหน๎าที่และต๎องรับผิดชอบในการรักษาความลับของข๎อมูลบริษัท 

สิทธิ์ของการใช้งาน สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่เกี่ยวข๎องกับระบบสารสนเทศของ
บริษัท 
 

การเข้าถึงหรือการควบคุมการใช้งาน
สารสนเทศ 

การอนุญาต การก าหนดสิทธิหรือมอบอ านาจให๎ผู๎ใช๎งาน เข๎าถึงหรือใช๎งานระบบ
สารสนเทศ โดยที่เจ๎าของข๎อมูลให๎ใช๎งานระบบสารสนเทศนั้นได๎ 

ผู้ดูแลระบบ (System Administrator) เจ๎าหน๎าที่ที่ได๎รับมอบหมายจากผู๎บังคับบัญชาให๎มีหน๎าที่รับผิดชอบในการดูแลรักษา
ระบบเทคโนโลยีสารสนเทศและเครือขํายคอมพิวเตอร์ ทั้งในด๎านฮาร์ดแวร์ และ
ซอฟท์แวร์ ซึ่งสามารถเข๎าถึงระบบงาน โปรแกรมเครือขํายคอมพิวเตอร์ รวมถึงระบบ
จัดการฐานข๎อมูลของบริษัทฯ เชํน การก าหนดสิทธ์ิของผู๎ใช๎ เป็นต๎น 

ข้อมูลคอมพิวเตอร์ ข๎อมูล ข๎อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใดที่อยูํในระบบคอมพิวเตอร์ในสภาพที่ ระบบ
คอมพิวเตอร์ อาจประมวลผลได๎ และให๎หมายความรวมถึง ข๎อมูลอิเล็กทรอนิกส์ตาม
กฎหมายวําด๎วยธุรกรรมอิเล็กทรอนิกส์ 

สารสนเทศ (Information) ข๎อเท็จจริงที่ได๎จากข๎อมูลน ามาผํานการประมวลผล การจัดระเบียบให๎ข๎อมูลซึ่งอาจอยูํใน
รูปของตัวเลข ข๎อความ หรือภาพกราฟิก  ให๎เป็นระบบที่ผู๎ใช๎สามารถเข๎าใจได๎งําย และ
สามารถน าไปใช๎ประโยชน์ในการบริหาร การวางแผน การตัดสินใจ และอื่น ๆ 

ระบบคอมพิวเตอร์ อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เช่ือมการท างานเข๎าด๎วยกันโดยได๎มีการก าหนด
ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให๎อุปกรณ์หรือชุดอุปกรณ์ท าหน๎าที่
ประมวลผลข๎อมูลโดยอัตโนมัติ 

ระบบเครือข่าย(Network System) ระบบที่สามารถใช๎ในการติดตํอสื่อสารหรือการสํงข๎อมูลและสารสนเทศระหวํางระบบ
เทคโนโลยีสารสนเทศตําง ๆ ของบริษัทได๎ เชํน ระบบ LAN ระบบ Internet  เป็นต๎น 

ระบบ LAN ระบบเครือขํายอิเล็กทรอนิกส์ที่เช่ือมตํอระบบคอมพิวเตอร์ตําง ๆ ภายในบริษัทเข๎า
ด๎วยกัน เป็นเครือขํายที่มีจุดประสงค์เพื่อการติดตํอสื่อสารแลกเปลี่ยนข๎อมูลและ
สารสนเทศภายในบริษัท 

ระบบ Internet ระบบเครือขํายอิเล็กทรอนิกส์ที่เช่ือมตํอระบบเครือขํายคอมพิวเตอร์ตําง ๆ ของบริษัทเข๎า
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กับเครือขํายอินเทอร์เน็ตทั่วโลก 
ระบบเทคโนโลยีสารสนเทศ (Information 
Technology System) 

ระบบงานของบริษัทที่น าเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบ
เครือขํายมาชํวยในการสร๎างสารสนเทศท่ีบริษัทสามารถน ามาใช๎ประโยชน์ในการวางแผน 
การบริหาร การสนับสนุนการให๎บริการ การพัฒนาและควบคุมการติดตํอสื่อสาร ซึ่งมี
องค์ประกอบ เชํน ระบบคอมพิวเตอร์ ระบบเครือขําย โปรแกรม ข๎อมูล และสารสนเทศ 
เป็นต๎น 

พ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ
และการสื่อสาร (Information System 
Workspace) 

พื้นที่ที่บริษัทอนุญาตให๎มีการใช๎งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดย
แบํงเป็น 
o พื้นที่ท างานทั่วไป (General working area) หมายถึง พื้นที่ติดตั้งเครื่อง

คอมพิวเตอร์สํวนบุคคล และคอมพิวเตอร์พกพาที่ประจ าโต๏ะท างาน 
o พื้นที่ท างานของผู๎ดูแลระบบ (System administrator area) 
o พื้นที่ติดตั้ งอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือขําย ( IT 

equipment or network area) 
o พื้นที่จัดเก็บข๎อมูลคอมพิวเตอร์ (Data storage area) 
o พื้นที่ใช๎งานระบบเครือขํายไร๎สาย (Wireless LAN coverage area) 

เจ้าของข้อมลู ผู๎ได๎รับมอบอ านาจจากผู๎บังคับบัญชาให๎รับผิดชอบข๎อมูลของระบบงานโดยเจ๎าของข๎อมูล
เป็นผู๎รับผิดชอบข๎อมูลนั้น ๆ หรือ ได๎รับผลกระทบโดยตรงหากข๎อมูลเหลํานั้นเกิดสูญหาย 

ผู้ติดต่อจากบริษัทภายนอก บุคคลจากบริษัทภายนอกที่มาท าการติดตํอขอเข๎าถึงหรือใช๎ข๎อมูลหรือทรัพย์สินตําง ๆ 
ของฝุายเทคโนโลยีสารสนเทศ 

ทรัพย์สิน ข๎อมูล ระบบข๎อมูล และทรัพย์สินด๎านเทคโนโลยีสารสนเทศและการสื่อสารของบริษัท 
เชํน อุปกรณ์ระบบเครือขําย ซอฟท์แวร์ที่มีลิขสิทธิ์ เป็นต๎น 

จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบท่ีบุคคลใช๎ในการรับสํงข๎อความระหวํางกันโดยผาํนเครือ่งคอมพิวเตอร์และเครือขาํย
ที่เช่ือมโยงถึงกัน ข๎อมูลที่สํงจะเป็นได๎ทั้งตัวอักษร ภาพถําย ภาพกราฟิก ภาพเคลื่อนไหว 
และเสียง ผู๎สํงสามารถสํงขําวสารไปยังผู๎รับคนเดียวหรือหลายคนก็ได๎ มาตรฐานที่ใช๎ใน
การรับสํงข๎อมูลชนิดนี้ ได๎แกํ SMTP, POP3 และ IMAP เป็นต๎น 

สื่อบันทึกพกพา (Portable Media) สื่ออิเล็กทรอนิกส์ที่ใช๎ในการบันทึกหรือจัดเก็บข๎อมูล ได๎แกํ CD , DVD, Flash Drive, 
External Had Disk 

ชื่อผู้ใช้ (Username) ชุดของตัวอักษรหรือตัวเลขที่ถูกก าหนดขึ้นเพื่อใข๎ในการเข๎าถึงระบบคอมพิวเตอร์และ
ระบบเครือขํายที่มีการก าหนดสิทธ์ิการใช๎งานไว๎ 

รหัสผ่าน (Password) ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช๎เป็นเครื่องมือในการตรวจสอบยืนยันตัวบุคคล เพื่อ
ควบคุมการเข๎าถึงข๎อมูลและระบบข๎อมูลในการรักษาความมั่นคงปลอดภัยของข๎อมูลและ
ระบบเทคโนโลยีสารสนเทศ 

การเข้ารหัส (Encryption) การน าข๎อมูลมาเข๎ารหัสลับเพื่อปูองกันการลักลอบเข๎ามาใช๎ข๎อมูล ผู๎ที่สามารถเปิด
ไฟล์ข๎อมูลที่เข๎ารหัสลับไว๎ จะต๎องมีโปรแกรมถอดดรหัสลับเพื่อให๎ข๎อมูลกลับมาใช๎งานได๎
ตามปกติ 
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ค านิยาม ความหมาย 

การพิสูจน์ยืนยนัตัวตน (Authentication) ขั้นตอนการรักษาความปลอดภัยในการเข๎าใช๎งานระบบ เป็นขั้นตอนในการพิสูจน์ตัวตน
ของผู๎ใช๎บริการระบบ ทั่วไปแล๎วจะเป็นการพิสูจน์โดยใช๎ช่ือผู๎ใช๎และรหัสผําน 

ชุดค าสั่งไม่พึงประสงค์ ชุดค าสั่งที่มีผลท าให๎คอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดค าสั่งอื่นเกิดความ
เสียหาย ถูกท าลาย ถูกแก๎ไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดข๎องหรือปฏิบัติงานไมํตรงตาม
ค าสั่งที่ก าหนดไว๎ 

สถานการณ์ความเสี่ยง ความเสี่ยงที่อาจเป็นอันตราย (Disaster) ตํอระบบเครือขํายคอมพิวเตอร์ ซึ่งเป็น
องค์ประกอบหลักในระบบเทคโนโลยีสารสนเทศและการสื่อสารของบริษัทสามารถ
แบํงเป็นภัยตํางๆ ได๎ 4 ประเภท ได๎แกํ 
- ภัยที่เกิดจากเจ๎าหน๎าที่หรือบุคคลากรของหนํวยาน (Human Error) 
- ภัยที่เกิดจาก Software 
- ภัยจากไฟไหม๎หรือระบบไฟฟูา 
- ภัยจากน้ าทํวม (อุทกภัย) 

สื่อสังคมออนไลน์ (Social Network) สื่อหรือชํองทางในการติดตํอในลักษณะของการสื่อสารแบบสองทางผํานระบบเครือขําย
อินเทอร์เน็ต เป็นสื่อรูปแบบใหมํ (New Media) ที่บุคคลทั่วไปสามารถน าเสนอและเผย
แผพรํข๎อมูลขําวสารได๎ดว๎ยตนเองออกสูํสาธารณะโดยใช๎อุปกรณ์คอมพิวเตอร์และอุปกรณ์
สื่อสารประเภทตํางๆ  

 
 
หมวดที่ 4. แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศความมั่นคงปลอดภัยของบริษัท 
ส่วนที่ 1 นโยบายความมั่นคงปลอดภัยขององค์กร (Security Policy) 
วัตถุประสงค์ เพื่อก าหนดขอบเขต ทิศทาง และให๎การสนับสนุนการด าเนินการด๎านความมั่นคงปลอดภัยส าหรับสารสนเทศของ 

บริษัท ให๎ด าเนินงานได๎อยํางมีประสิทธิภาพและประสิทธิผล และเป็นไปตามหรือ    สอดคล๎องกับข๎อก าหนดทาง     
ธุรกิจ กฎหมาย และระเบียบปฏิบัติที่เกี่ยวข๎อง 
 

ส่วนที่ 1.1  นโยบายความมั่นคงปลอดภัยสารสนเทศ( Information Security Policy) 
วัตตุประสงค์ เพื่อก าหนดขอบเขต ทิศทาง และให๎การสนับสนุนการด าเนินการด๎านความมั่นคงปลอดภัยส าหรับสารสนเทศ

ของบริษัท ให๎ด าเนินงานได๎อยํางมีประสิทธิภาพและประสิทธิผล และเป็นไปตามหรือ    สอดคล๎องกับ
ข๎อก าหนดทาง     ธุรกิจ กฎหมาย และระเบียบปฏิบัติที่เกี่ยวข๎อง 

 
นโยบาย 
1. เอกสารนโยบายความมั่นคงปลอดภัยที่เป็นลายลักษณ์อักษร (Information Security Policy Document) 

1.1 ต๎องจัดท านโยบายระบบบริหารความมั่นคงปลอดภัยสารสนเทศเปน็ลายลักษณ์อักษร เพื่อให๎เกิดความเช่ือมั่น และมี
ความปลอดภัยในการใช๎งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดยนโยบายดังกลําวจะต๎องได๎รับอนุมัตจิาก
คณะกรรมการบริษัทในการน าไปใช๎ 
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1.2 ต๎องจัดให๎มีการเผยแพรํเอกสารนโยบายระบบบริหารความมั่นคงปลอดภัยสารสนเทศให๎กับเจ๎าหน๎าท่ีบริษัท หนํวยงาน

ภายนอก และผู๎ที่เกี่ยวข๎องในขอบเขตรับทราบ 
 

ส่วนที่ 1.2  โครงสร้างทางด้านความมั่นคงปลอดภัยสารสนเทศ (Organizational of Information Security) 
วัตถุประสงค ์ เพื่อให๎มีการก าหนดกรอบการบรหิารและจัดการความมั่นคงปลอดภัยส าหรับสารสนเทศของบริษัท ตั้งแต ํ
  การเริม่ต๎นและการควบคุมการปฏบิัติงาน เพื่อให๎มีความมั่นคงปลอดภัย 
นโยบาย 
1. บทบาทและหน๎าท่ีความรับผิดชอบด๎านความมั่นคงปลอดภัยสารสนเทศ (Information Security Roles and 

Responsibilities) 
1.1 ผู๎จัดการแผนกเทคโนโลยีสารสนเทศต๎องก าหนดหน๎าท่ีความรับผดิชอบของเจ๎าหน๎าท่ีในการด าเนินงานทางด๎านความ

มั่นคงปลอดภยัส าหรับสารสนเทศของบริษัทไว๎อยํางชัดเจน  
1.2 ผู๎บริหารของบริษัทต๎องแตํงตั้งคณะหรือกลุมํผู๎ท างานหลัก ตลอดจนทรัพยากรที่จ าเป็น เพื่อบริหารและจัดการความมั่นคง

ปลอดภัยส าหรับสารสนเทศของบริษัท 
2. การแบํงแยกหน๎าท่ีความรับผดิชอบ (Segregation of duties) 

ผู๎บริหารของบริษัท ต๎องแบํงหน๎าท่ีและก าหนดความรับผิดชอบท่ีชัดเจนในการปฏิบัติงาน เพื่อลดโอกาสที่จะท าให๎มีการ
เปลี่ยนแปลงสินทรัพย์ของบริษัท หรือมีการใช๎สินทรัพย์ผดิวัตถุประสงค์โดยไมไํดร๎ับอนุญาตหรือโดยไมํไดเ๎จตนากต็าม 

3. การมีรายชื่อและข๎อมลูส าหรับการติดตํอกับบริษัทอ่ืน (Contact with Authorities) 
ผู๎จัดการแผนกเทคโนโลยีสารสนเทศต๎องก าหนดรายช่ือและข๎อมูลส าหรับติดตํอกับบริษัทอื่น ๆ เชํน บมจ.ทศท คอร์ปอเรช่ัน 
ผู๎ให๎บริการอินเทอร์เน็ต (Internet Service Provider) เป็นต๎น เพื่อใช๎ส าหรับการติดตํอประสานงานทางด๎านความมั่นคง
ปลอดภัยในกรณีที่มีความจ าเป็น 

4. การบริหารจัดการโครงการเพื่อให๎มีความมั่นคงปลอดภัย (Information Security in Project Management) 
4.1 ต๎องมีการก าหนดระเบียบ ข๎อบังคับ กฎเกณฑ์ตําง ๆ เกี่ยวกับการด าเนินงานและการเข๎าถึงข๎อมูล เพื่อให๎งานโครงการมี

ความมั่นคงปลอดภัย เชํน การก าหนดสิทธิในการเข๎าถึงข๎อมูลของผู๎ใช๎งาน 
4.2 กรณีโครงการที่จ๎างบริษัทภายนอก โครงการที่บริษัทภายนอกด าเนินการให๎ และโครงการที่บริษัทจัดท าเอง ต๎องปฏิบัติ

ตามวิธีการปฎิบัติงาน เรื่อง การจัดท าโครงการด๎านเทคโนโลยีสารสนเทศ (WI-IT-01) เพื่อให๎การบริหารจัดการโครงการ
เกิดความมั่นคงปลอดภัย และลดผลกระทบจากความเสี่ยงท่ีอาจเกิดขึ้น 

 
ส่วนที่ 2 นโยบายการรักษาความปลอดภัยด้านทรัพยากรมนุษย์ (Human Resource Security) 

ส่วนที่ 2.1  การจัดหาบุคลากรกอ่นการจ้างงาน (Prior to Employment) 
วัตถุประสงค ์ เพื่อให๎พนักงานและผู๎ที่ท าสัญญาจ๎างเข๎าใจในหน๎าที่ความรับผิดชอบของตนเองและมีความเหมาะสมตาม

บทบาทหน๎าท่ีที่ได๎รับพิจารณาจ๎างงานบริษัท 
นโยบาย 
1. การสรรหาบุคลากร (Screening) 

1.1 เจ๎าหน๎าที่ฝุายทรัพยากรมนุษย์ ต๎องท าการตรวจสอบคุณสมบัติของผู๎สมัครงานทุกคน กํอนที่จะบรรจุเป็นเจ๎าหน๎าที่  
ผู๎บริหาร เจ๎าหน๎าท่ีช่ัวคราว หรือนักศึกษาฝึกงาน โดยต๎องไมํมีประวัติในการบุกรุก แก๎ไข ท าลาย หรือโจรกรรมข๎อมูลใน
ระบบเทคโนโลยีสารสนเทศของบริษัทใดมากํอน 
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1.2 เจ๎าหน๎าที่ฝุายทรัพยากรมนุษย์ ต๎องจัดให๎มีการลงนามในสัญญาระหวําง“เจ๎าหน๎าที่” และบริษัท วําจะไมํเปิดเผย

ความลับของบริษัท (Non-Disclosure Agreement : NDA) โดยการลงนามนี้จะเป็นสํวนหนึ่งของการวําจ๎างเจ๎าหน๎าที่
นั้น ๆ ทั้งนี้ ต๎องมีผลผูกพันทั้งในขณะที่ท างานและผูกพันตํอเนื่องเป็นเวลาไมํน๎อยกวํา 1 ปี ภายหลังจากที่สิ้นสุดการ
วําจ๎างแล๎ว 

1.3 ปฏิบัติตามวิธีการปฏิบัติงาน เรื่อง การบริหารจัดการทรัพยากรบุคคลด๎านการรักษาความมั่นคงปลอดภัยสารสนเทศ 
(Human resources security) (WI-IT-05) 

2. ข๎อก าหนดและเงื่อนไขของการจ๎างงาน (Terms and conditions of employment) 
เจ๎าหน๎าท่ีฝุายทรัพยากรมนุษย์ ต๎องก าหนดเง่ือนไขการจ๎างงานที่รวมถึงหน๎าที่ความรับผิดชอบทางด๎านความมั่นคงปลอดภัย
ทางด๎านสารสนเทศ โดยเจ๎าหน๎าที่ฝุายทรัพยากรมนุษย์ ต๎องแจ๎งให๎ฝุายเทคโนโลยีสารสนเทศทราบทันทีเมื่อมีเหตุดังนี้ 

- การวําจ๎างงาน 
- การเปลี่ยนแปลงสภาพการวําจ๎างงาน 
- การลาออกจากงาน หรือการสิ้นสุดการเป็นผู๎บริหาร เจ๎าหน๎าท่ี และลูกจ๎าง หรือการถึงแกํกรรม 
- การโยกย๎ายบริษัท 
- การพักงาน การลงโทษทางวินัย หรือระงับการปฏิบัติหน๎าท่ี 

 
ส่วนที่ 2.2  การสร้างความมั่นคงปลอดภัยขณะเปน็เจ้าหน้าที่ (During employment) 
วัตถุประสงค ์ เพื่อให๎พนักงานและผู๎ที่ท าสัญญาจ๎างตระหนักและปฏิบัติตามหน๎าที่ความรับผิดชอบด๎านความมั่นคงปลอดภัย

สารสนเทศของบริษัท 
นโยบาย 
1. หน๎าท่ีความรับผิดชอบของผู๎บริหาร (Management responsibilities) 

ผู๎จัดการแผนกเทคโนโลยีสารสนเทศ ต๎องก าหนดให๎เจ๎าหน๎าที่  ลูกจ๎าง และเจ๎าหน๎าที่บริษัทภายนอกที่วําจ๎างมาปฏิบัติงาน
รับทราบและปฏิบัติตามนโยบาย กฎระเบียบและขั้นตอนการท างานที่เกี่ยวข๎องกับการรักษาความมั่นคงปลอดภัยสารสนเทศ
ของบริษัทด๎วย 

2. การสร๎างความตระหนัก การให๎ความรู๎ และการอบรมให๎ความรู๎ด๎านความมั่นคงปลอดภัยสารสนเทศ (Information Security 
Awareness, Education and Training) 
2.1 พนักงาน ผู๎รับจ๎างขององค์กรทุกคนต๎องได๎รับการอบรมให๎ความรู๎ โดยเนื้อหาที่แตํละบุคคลจะได๎รับการฝึกอบรมต๎อง 

เหมาะสมกับบทบาทหน๎าที่ในการปฏิบัติงานของแตํละบุคคล เพื่อเป็นการสร๎างความตระหนัก และฝึกอบรมด๎านความ
มั่นคงปลอดภัยสารสนเทศ 

2.2 ต๎องจัดอบรมให๎ความรู๎แกํพนักงานเกี่ยวกับความตระหนักและวิธีปฏิบัติเพื่อสร๎างความมั่นคงปลอดภัยให๎กับระบบ
เทคโนโลยีสารสนเทศและการสื่อสาร ซึ่งรวมถึงการแจ๎งให๎ทราบเกี่ยวกับนโยบายความมั่นคงปลอดภัย และการ
เปลี่ยนแปลงท่ีเกิดขึ้นด๎านเทคโนโลยีสารสนเทศและการสื่อสารของบริษัทด๎วย 

2.3 พนักงานใหมํทุกคน ต๎องได๎รับการอบรมเกี่ยวกับนโยบายการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและ
การสื่อสาร หรือได๎รับเอกสารนโยบายการรักษาความมั่นคงปลอดภัยสารสนเทศฯ ฉบับยํอ และระเบียบปฏิบัติที่
เกี่ยวข๎องกับบริษัทภายใน 30 วันนับจากเข๎าท างานในบริษัท เพื่อให๎พนักงาน หรือผู๎ที่เกี่ยวข๎องได๎ศึกษาและถือปฏิบัติ 
โดยอาจเป็นสํวนหน่ึงของการปฐมนิเทศ และต๎องมีการลงนามและเก็บรวบรวมไว๎ในแฟูมประวัติของบุคลากรด๎วย 
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2.4 เจ๎าหน๎าท่ีฝุายทรัพยากรมนุษย์ และผู๎จัดการฝุายเทคโนโลยีสารสนเทศ มีหน๎าที่ในการแจ๎งให๎ทราบเกี่ยวกับนโยบายความ

มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ และการเปลี่ยนแปลงท่ีเกิดขึ้นทางด๎านความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศและการสื่อสารของบริษัทให๎แกํบุคลากรด๎วย 
 

ส่วนที่ 2.3  การสิ้นสุดหรือเปลี่ยนการจ้างงาน (Termination and change of employment) 
วัตตุประสงค์ เพื่อปูองกันผลประโยชน์ขององค์กรซึ่งเป็นสํวนหนึ่งของการเปลี่ยนหน๎าท่ี หรือสิ้นสุดการจ๎างงาน 
นโยบาย 
1. การสิ้นสุดหรือการเปลี่ยนหน๎าที่ความรับผิดชอบของการจ๎างงาน (Termination or Change of Employment 

Responsibilities) 
1.1 ต๎องมีการก าหนดและสื่อสารให๎พนักงานหรือผู๎ท าสัญญาได๎รับทราบ รวมทั้งมีการควบคุมให๎ปฏิบัติตามข๎อก าหนดใน

สัญญา 
1.2 เจ๎าหน๎าท่ีฝุายทรัพยากรมนุษย์ มีหน๎าที่ดูแลหากมีการแตํงตั้งโยกย๎าย ปลดหรือเปลี่ยนแปลงตาแหนํงใด ๆ ที่เกี่ยวข๎องกับ

ความรับผิดชอบในบริษัท 
1.3 เจ๎าหน๎าที่ผู๎เกี่ยวข๎องเมื่อได๎รับเรื่องของผู๎ใช๎งานที่สิ้นสุดสภาพการจ๎างงานหรือเปลี่ยนหน๎าที่ความรับผิดชอบจากฝุาย

ทรัพยากรมนุษย์ ให๎ปฏิบัติตามวิธีการปฏิบัติงาน เรื่อง การควบคุมการเข๎าถึง (Access Control) (WI-IT-03) เพื่อ
ด าเนินการเพิกถอนสิทธ์ิหรือเปลี่ยนแปลงสิทธิ 

 
ส่วนที่ 3 นโยบายการควบคุมการเข้าถึงและใช้งานระบบสารสนเทศ 
วัตถุประสงค์ 1.เพื่อควบคุมการเข๎าถึงข๎อมลูและอุปกรณ์ในการประมวลผลข๎อมลูโดยค านึงการใช๎งานและความมั่นคงปลอดภัย 
   2.เพื่อก าหนดกฏเกณฑ์ที่เกี่ยวกับการอนุญาตใหเ๎ข๎าถึง การก าหนดสิทธ์ิ และการมอบอ านาจ 
   3.เพื่อให๎ผู๎ใช๎งานได๎รับรู๎และสามารถปฏิบัตติามแนวทางที่ก าหนดโดยเครํงครดั และตระหนักถึงความส าคัญของการ 
      รักษาความปลอดภัยของระบบสารสนเทศ 

ส่วนที่ 3.1  การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ (Access Control) 
   การควบคุมการเข๎าถึงสารสนเทศ หมายถึง การเข๎าสารสนเทศ ระบบสารสนเทศ ระบบเทคโนโลยีสารสนเทศ ห๎องเครื่อง
แมํขําย  ระบบเครือขําย  อุปกรณ์เทคโนโลยีสารสนเทศ โดยสารสนเทศหมายความรวมถึงสารสนเทศที่อยูํในรูปแบบของอิเล็คทรอนิกส์และ
ไมํใชํอิเล็กทรอนิกส์ 

  บริษัทฯ มีการควบคุมการใช๎งานและการเข๎าถึงข๎อมูลและระบบสารสนเทศ เพื่อก าหนดมาตรการการเข๎าถึงข๎อมูลและ
ระบบสารสนเทศโดยไมํได๎รับอนุญาต ปูองกันการบุกรุกทั้งด๎านกายภาพ ผํานระบบเครือขํายและจากโปรแกรม ที่จะสร๎างความเสียหายแกํ
ข๎อมูลหรือท าให๎ระบบหยุดชะงัก และสามารถตรวจสอบติดตามการพิสูจน์ตัวบุคคลที่ใช๎งานข๎อมูลหรือระบบสารสนเทศขององค์กรได๎อยําง
ถูกต๎องโดยยึดหลักดังน้ี 
  1. การรักษาความลับ (Confidentiality) ให๎บุคคลผูม๎ีสิทธ์ิเทํานั้น เข๎าถึงข๎อมูลได๎ และมีการควบคุมการเข๎าถึงโดยข๎อมูลที่เป็น
ความลับจะได๎ไมํถูกเปิดเผยกับผู๎ไมํมีสิทธ์ิ 
  2. ความถูกต๎องครบถ๎วน  (Integrity) ให๎มีการรักษาความถูกต๎องครบถ๎วนของข๎อมูล และควบคุมความผิดพลาด ไมํให๎ข๎อมูลถูก
แก๎ไข ลบทิ้ง เปลี่ยนแปลงโดยผูไ๎มมํีสิทธ์ิ 
  3. ความสามารถในการเข๎าถึงและใช๎งานได๎ (Availability) ให๎ผู๎มีสิทธิ์ใช๎ข๎อมูลเทํานั้นสามารถที่จะเข๎าถึงข๎อมูลไดต๎ามเวลาที่ตกลง
ไว๎ ผู๎รับผิดชอบต๎องควบคุมไมํใหร๎ะบบหยุดชะงัก มสีมรรถภาพในการท างานตํอเนื่อง และมีการปูองกนัไมํให๎มสีิ่งใดท าให๎ระบบหยุดท างาน 
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1.วัตถุประสงค ์

 
1.1 เพื่อก าหนดแนวทางปฏิบัติ ข๎อก าหนด และขั้นตอนปฏิบัติ ให๎ผู๎บริหาร เจ๎าหน๎าที่ ผู๎ดูแลระบ และบุคคลภายนอก ที่

ปฏิบัติงานให๎บริษัทฯ ตระหนักถึงความส าคัญของการใข๎งานและเข๎าถึงข๎อมูลและระบบสารสนเทศ 
1.2 เพื่อให๎การควบคุมบุคคลภายนอกท่ีมีการเข๎าใช๎งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของบริษัท ให๎เป็นไป

อยํางมั่นคงปลอดภัยและก าหนดแนวทางในการคัดเลือก ควบคุมการปฏิบัติงานของบริษัทภายนอก เชํน การพัฒนา
ระบบการใช๎บริการของที่ปรึกษา การใช๎บริการด๎านระบบเทคโนโลยีสารสนเทศจากบริษัทภายนอก เป็นต๎น 

1.3     เพื่อให๎ความเชื่อมั่นในความมั่นคงปลอดภัยด๎านสารสนเทศของบริษัทฯ วําสามารถเข๎าได๎เฉพาะผู๎มีสิทธ์ิ           
    (Confidentiality)  มีความครบถ๎วนสมบูรณ์ (Integrity) และมีพร๎อมใข๎งาน (Availability) 

1.4     เพื่อให๎สามารถตรวจสอบย๎อนหลังการเข๎าถึงระบบสารสนเทศตํางๆของผู๎ใช๎งานได๎ 
 

2.ผู้รับผิดชอบ 

 ผู๎ดูแลระบบ 

 ผู๎ใช๎งาน 
3.กระบวนการหลักในการควบคมุการเข้าถึงระบบ 

3.1 ผู๎ดูแลระบบ ต๎องก าหนดสิทธ์ิการเข๎าถึงข๎อมูลและระบบข๎อมูลให๎เหมาะสมกับการเข๎าใช๎งานของผู๎ใช๎ระบบและหน๎าที่ความ
รับผิดชอบของเจ๎าหน๎าท่ีในการปฏิบัติงานกํอนเข๎าใช๎ระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้งมีการทบทวนสิทธิ์
การเข๎าถึงอยํางสม่ าเสมอ ท้ังนี้ ผู๎ใช๎ระบบจะต๎องได๎รับอนุญาตจากผู๎ดูแลระบบตามความจ าเป็นในการใช๎งาน 

3.2 ผู๎ดูแลระบบ หรือผู๎ที่ได๎รับมอบหมายเทํานั้นท่ีสามารถแก๎ไขเปลี่ยนแปลงสิทธิ์การเข๎าถึงข๎อมูลและระบบข๎อมูลได๎ 
3.3 ผู๎ดูแลระบบ ควรจัดให๎มีการติดตั้งระบบบันทึกและติดตามการใช๎งานระบบเทคโนโลยีสารสนเทศ 
3.4 ผู๎ดูแลระบบ ต๎องจัดให๎มีการบันทึกรายละเอียดการเข๎าถึงระบบ การแก๎ไขเปลี่ยนแปลงสิทธิ์ตําง ๆ และการผํานเข๎าออก

สถานท่ีตั้งของระบบ ของทั้งผู๎ที่ได๎รับอนุญาตและไมํได๎รับอนุญาต เพื่อเป็นหลักฐานในการตรวจสอบหากมีปัญหาเกิดขึ้น 
3.5 สถานที่ตั้งของระบบเทคโนโลยีสารสนเทศและการสื่อสารที่ส าคัญต๎องมีการควบคุมการเข๎าออกที่รัดกุมและอนุญาตให๎

เฉพาะบุคคลที่ได๎รับสิทธ์ิและมีความจ าเป็นผํานเข๎าใช๎งานได๎เทํานั้น 
 

 4.การควบคุมการเข้าถึงและการใช้งานระบบเทคโนโลยีสารสนเทศ 
4.1 สถานท่ีตั้งของระบบเทคโนโลยีสารสนเทศและการสื่อสารทีส่ าคัญตอ๎งมีการควบคุมการเข๎าออกที่รัดกมุและอนญุาตให๎

เฉพาะบุคคลที่ไดร๎ับสิทธ์ิและมีความจ าเป็นผํานเข๎าใช๎งานไดเ๎ทํานั้น 
4.2 ผู๎ดูแลระบบ จะอนญุาตใหผ๎ู๎ใช๎งานเข๎าถึงระบบสารสนเทศท่ีต๎องการใช๎งานได๎ ตํอเมื่อได๎รับอนญุาตจาก ผู๎รับผิดชอบ/

เจ๎าของข๎อมูล/เจ๎าของระบบ ตามจ าเป็นตํอการใช๎งาน เทํานั้น 
4.3 บุคคลจากหนํวยงานภายนอกท่ีต๎องการสิทธ์ิในการเข๎าใช๎งานระบบสารสนเทศของหนํวยงานจะต๎องขออนุญาตเป็นลาย

ลักษณ์อักษรตํอหัวหน๎าหนํวยงาน 
4.4 ปูองกันการเข๎าถึงคอมพิวเตอร์ เครือขําย อุปกรณ์เทคโนโลยีสารสนเทศ และอุปกรณ์ตํอพํวง ไมใํห๎เข๎าถึงโดยไมํได๎รับ

อนุญาตโดยการก าหนดขั้นตอนแบบฟอร์มในการขออนุญาตเิข๎าถึง ประกอบด๎วยรายละเอียดอยํางน๎อยดังนี้ ช่ือผู๎ใช๎งาน 
เหตุผลในการขอใช๎ ระยะเวลาในการใช๎บริการ 
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4.5 ผู๎ดูแลระบบ ต๎องก าหนดสิทธ์ิในการเข๎าถึงข๎อมูลและระบบข๎อมลูให๎เหมาะสมกับการเข๎าใช๎งานของผูใ๎ช๎งาน และหน๎าท่ี

ความรับผิดชอบในการปฏิบตัิงานของผู๎ใช๎งานระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธิ์การเข๎าถึงอยาํงสม่ าเสมอดังน้ี 
4.5.1 ก าหนดเกณฑ์ในการอนุญาตให๎เขา๎ถึงการใช๎งานสารสนเทศ ทีเ่กี่ยวข๎องกับการอนุญาต การก าหนดสทิธ์ิ 

หรือการมอบอ านาจ ดังนี้ 
4.5.1.1 ก าหนดสิทธ์ิของผู๎ใช๎งานแตํละกลุมํที่เกี่ยวข๎อง เชํน อํานอยํางเดียว สร๎างข๎อมูล ปูอน

ข๎อมูล แก๎ไขข๎อมูล ลบข๎อมูล อนุมตัิ ไมํมสีิทธ์ิ ฯลฯ 
4.5.1.2 ก าหนดเกณฑ์การระงับสิทธิ์ มอบหน๎าท่ี ให๎เป็นไปตามการบริหารจัดการการเข๎าถึงของ

ผู๎ใช๎งาน (User access management ) ที่ได๎ก าหนดไว ๎
4.6 ให๎ถือวําการอนุมัติการเข๎าถึงระบบสารสนเทศโดยผู๎บังคับบัญชา/เจา๎ของข๎อมูล/เจ๎าของระบบ เป็นการมอบอ านาจของ

หนํวยงานท่ีผู๎ใช๎งานเข๎าถึงระบบสารสนเทศ 
4.7   บริษัท ก าหนดชํองทางและเวลาส าหรับการเข๎าถึงข๎อมูล ดังนี ้

 ติดตํอด๎วยตนเอง (เข๎าถึงได๎ในเวลาท าการ) 

 โทรศัพท์ (เข๎าถึงได๎ในเวลาท าการ) 

 โทรสาร (เข๎าถึงได๎ในเวลาท าการ) 

 ระบบเครือขํายภายใน (เข๎าถึงได๎ทกุชํวงเวลา) 

 ระบบอินเทอร์เนต็ (เข๎าถึงได๎ทุกชํวงเวลา) 

 ระบบจดหมายอเิล็กทรอนิกส์ (เข๎าถึงได๎ทุกชํวงเวลา) 

 เว็บไซต์ (เข๎าถึงได๎ทุกชํวงเวลา) 
4.8 ก าหนดให๎มีการเข๎ารหสัส าหรับข๎อมูลส าคัญหรือข๎อมูลลับแตลํะประเภท  โดยข๎อมูลทีร่ะดับชั้นความลบัต๎องเข๎ารหัสในการ

จัดเก็บ  
4.9 จัดท าข๎อตกลงรักษาความลับ (Non-Disclosure Agreement) ระหวาํง บริษัท กับหนํวยงานผู๎ที่ได๎รบัการวําจ๎างหรือผู๎ที่

จ าเป็นต๎องเข๎าถึงข๎อมูล 
4.10 การแบํงประเภทของข๎อมูลและการจัดล าดับความส าคญัหรือล าดับชัน้ความลับของข๎อมูล 

4.10.1 ข๎อมูลภายในบริษัท แบํงเป็นประเภทตํางๆ ดังน้ี 
4.10.1.1 ข๎อมูลสารสนเทศด๎านการบริหาร ได๎แกํ นโยบาย ยุทธศาสตร์ ข๎อมูลบุคคลากร ข๎อมลู

งบประมาณการเงินและบญัชี เป็นต๎น 
4.10.1.2 ข๎อมูลสารสนเทศด๎านการด าเนินงาน ได๎แกํ กฏหมาย ระเบียบ ผลการด าเนินงาน การใช๎

จํายงบประมาณ เป็นต๎น 
4.10.1.3 ข๎อมูลสารสนเทศด๎านการให๎บริการ ได๎แกํ ข๎อมลูประชาสัมพันธ์ ข๎อมูลการตลาด เป็นต๎น 

4.10.2 จัดแบํงระดบัความส าคัญของข๎อมลู ออกเป็น 3 ระดับคือ 
4.10.2.1 ข๎อมูลที่มีระดับความส าคญัมาก 
4.10.2.2 ข๎อมูลที่มีระดับความส าคญัปานกลาง 
4.10.2.3 ข๎อมูลที่มีระดับความส าคญัน๎อย 

4.10.3 จัดแบํงช้ันความลับของข๎อมูล ดังนี้ 
4.10.3.1 ช้ันลับที่สุด เปดิเผยตํอบุคคลภายนอกหรือสาธารณะไมไํด๎ 
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4.10.3.2 ช้ันลับมาก  เปิดเผยสูํบุคคลภายนอกหรือสาธารณะไดเ๎มื่อได๎รับอนุมตัิจากผู๎บริหารหรือผู๎

ที่ผู๎บริหารมอบหมาย 
4.10.3.3 ช้ันลับ เปิดเผยสูบํุคคลภายนอกหรือสาธารณะไดเ๎มื่อร๎องขอ 
4.10.3.4 ช้ันท่ัวไป เปิดเผยสูสําธารณะไดต๎ลอดเวลา 

4.10.4 จัดแบํงระดบัช้ันการเข๎าถึง 
4.10.4.1 ระดับชั้นส าหรับผู๎บริหาร 
4.10.4.2 ระดับชั้นส าหรับผู๎ใช๎งานท่ัวไป 
4.10.4.3 ระดับชั้นส าหรับผู๎ดูแลระบบหรือผูท๎ี่ได๎รับมอบมาย 

4.10.5 เจ๎าของข๎อมูล จะต๎องมีการสอบทานความเหมาะสมของสิทธ์ิในการเข๎าถึงข๎อมูลของผู๎ใช๎งานเหลํานี้
อยํางน๎อยปีละ 1 ครั้ง เพ่ือให๎มั่นใจได๎วําสิทธ์ิตําง ๆ ที่ให๎ไว๎ยังคงมีความเหมาะสม 

4.10.6 วิธีปฏิบัติในการควบคมุการเขา๎ถึงข๎อมูลแตลํะประเภทช้ันความลับท้ังการเข๎าถึงโดยตรงและการเข๎าถึง
ผํานระบบงาน ผู๎ดูแลระบบ ต๎องก าหนดรายชื่อผู๎ใช๎งาน (User Account) และรหัสผําน (Password) 
เพื่อใช๎ในการตรวจสอบตัวตนจริงของผู๎ใช๎ข๎อมูลในแตํละชั้นความลบัข๎อมูล โดยแบํงออกเป็นผู๎ใช๎งาน
ปรกติ ผู๎ใช๎งานท่ีมีสิทธ์ิสูงและผู๎ใช๎งานท่ีดูแลระบบงานโดยการก าหนดการตั้งช่ือบัญชีผู๎ใช๎ให๎เป็น
มาตรฐานพร๎อมทั้งจัดท าทะเบยีนให๎เป็นลายลักษณ์อักษรและปรับปรุงเป็นประจ าอยํางสม่ าเสมอ 

4.10.7 การรับสํงข๎อมูลส าคัญผํานเครือขํายสาธารณะ ควรได๎รับการเข๎ารหัส(Encryption) ที่เป็น
มาตรฐานสากล เชํน SSL, VPN หรือ XML Encryption เป็นต๎น 

4.10.8 ควรมีการก าหนดให๎เปลี่ยนรหัสผํานตามระยะเวลาที่ก าหนดของระดบัความส าคญัของข๎อมูล ตามที่
ระบุไว๎ในเอกสารวิธีการปฏิบตัิงาน WI-IT-03 เรื่อง “การควบคุมการเข๎าถึง (Access Control)”  

4.10.9 ควรมีมาตรการรักษาความมั่นคงปลอดภัยของข๎อมูลในกรณีที่น าเครือ่งคอมพิวเตอร์ออกนอกพ้ืนท่ีของ
บริษัท เชํน สํงเครื่องคอมพิวเตอรไ์ปตรวจซํอม ควรส ารองและลบขอ๎มูลที่เก็บอยูํในสื่อบันทึกกํอน เปน็
ต๎น 

 
ส่วนที่ 3.2  การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
1. จัดให๎มีการอบรมการใช๎งานระบบเทคโนโลยีสารสนเทศให๎กับผู๎ใช๎งานใหมํ รํวมกับทางฝุายทรัพยากรมนุษย์ และมอบ

เอกสารสิทธ์ิการเข๎าถึงแกํผู๎ใช๎งาน เพื่อแสดงถึงสิทธ์ิ และหน๎าที่ความรับผิดชอบของผู๎ใช๎งานในการเข๎าถึงระบบเทคโนโลยี
สารสนเทศ โดยให๎ผู๎ใช๎ลงนามรับทราบสิทธ์ิและหน๎าท่ีเกี่ยวกับการใช๎งานระบบเป็นลายลักษณ์อักษร 

2. จัดให๎มีมาตรการเชิงปูองกันและผลกระทบที่เกิดขึ้นจากการใช๎งานระบบสารสนเทศ เชํน ติดตั้งโปรแกรม Antivirus ที่
เครื่องผู๎ใช๎งานทุกเครื่อง มีการติดตั้ง Firewall และ IPS (Intrusion Prevention System) เป็นต๎น 

3. ผู๎ดูแลระบบ ต๎องก าหนดการลงทะเบียนผู๎ใช๎งาน (User Registration) 

 จัดท าแบบฟอร์มการลงทะเบียนผู๎ใช๎งาน โดยต๎องระบุข๎อมูลพื้นฐานอยํางน๎อยดังนี้ ช่ือและนามสกุล 
ต าแหนํง หนํวยงาน ระยะเวลาในการใช๎งาน 

 ผู๎ดูแลระบบต๎องตรวจสอบบัญชีผู๎ใช๎งานวําไมํมีการลงทะเบียนผู๎ใช๎งานมากํอน 

 ผู๎ดูแลระบบต๎องตรวจสอบและให๎สิทธ์ิในการเข๎าถึงที่เหมาะสมตํอหน๎าที่ความรับผิดชอบ 
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 ผู๎ดูแลระบบต๎องก าหนดให๎มีการแจกเอกสารหรือสิ่งท่ีแสดงเป็นลายลักษณ์อักษรให๎แกํผู๎ใช๎งาน เพื่อแสดงถึง

สิทธิ์และหน๎าที่ความรับผิดชอบของผู๎ใช๎งาน รวมทั้งก าหนดให๎ผู๎ใช๎งานท าการลงนามในเอกสารดังกลําว
หลังจากท่ีได๎ท าความเข๎าใจแล๎ว 

 
4. ก าหนดสิทธิ์การใช๎ระบบเทคโนโลยีสารสนเทศที่ส าคัญ เชํน ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) 

จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบเครือขํายไร๎สาย (Wireless LAN) ระบบอินเทอร์เน็ต เป็นต๎น โดยต๎องให๎สิทธิ์
เฉพาะการปฏิบัติงานในหน๎าท่ีและต๎องได๎รับความเห็นชอบจากผู๎ดูแลระบบเป็นลายลักษณ์อักษร รวมทั้งต๎องทบทวนสิทธิ์
ดังกลําวอยํางสม่ าเสมอ 

4.1 พิมพ์รายชื่อของผู๎ที่ยังมีสิทธ์ิในระบบแยกตามหนํวยงาน 
4.2 จัดสํงรายช่ือนั้นให๎กับผู๎บังคับบัญชีของหนํวยงานเพื่อด าเนินการทบทวนรายช่ือและสิทธิ์การเข๎าถึงการใช๎

งานวําถูกต๎องหรือไมํ 
4.3 ด าเนินการแก๎ไขข๎อมูล สิทธ์ิตํางๆ ให๎ถูกต๎องตามที่ได๎รับแจ๎งจากหนํวยงาน 
4.4 กรณีหนํวยงานเป็นผู๎ทบทวนสิทธิ์และสํงค าร๎องขอมาให๎ผู๎ดูแลระบบด าเนินการแก๎ไข ทบทวนสิทธิ์ตามที่ได๎

รับค าร๎องขอจากหนํวยงาน  
5. ผู๎ใช๎ ต๎องลงนามรับทราบสิทธิ์และหน๎าที่เกี่ยวกับการใช๎งานระบบเทคโนโลยีสารสนเทศเป็นลายลักษณ์อักษร และต๎อง

ปฏิบัติตามอยํางเครํงครัด 
6. ตัดผู๎ใช๎งานออกจากทะเบียนโดยปฏิบัติตามขั้นตอนของการตัดผู๎ใช๎งาน เมื่อการมีเพิกถอนสิทธิ์ตามกรณีตํอไปนี้ 

 สิ้นสุดหน๎าท่ีตามงานท่ีรับผิดชอบ เชํนการโอนย๎าย การลาออก 

 ผู๎บังคับบัญชาแจ๎งเป็นลายลักษณ์อักษรวําให๎เพิกถอนสิทธ์ิ 
7. การบริหารจัดการบัญชี และรหัสผําน รายช่ือผู๎ใช๎งานที่รับสิทธิ์สูง (Administrator Account / Privileged Account) 

และผู๎ใช๎งานท่ัวไป (User account)  
7.1 ผู๎ดูแลระบบต๎องก าหนดระดับสิทธิของเจ๎าหน๎าท่ี ในการเข๎าถึงเหมาะสมส าหรับระบบเทคโนโลยีสารสนเทศ

แตํระบบ ตามหน๎าที่ความรับผิดชอบและตามความจ าเป็นในการใช๎งาน 
7.1.1 บัญชีผู๎ใช๎งานท่ีรับสิทธ์ิสูง ( Administrator Account /Privileged Account) 

สามารถเข๎าถึงไฟล์ ข๎อมูล และทรัพยากรตํางๆ ในระบบสารสนเทศ รวมทั้งสามารถ อําน 
สร๎างข๎อมูล ปูอนข๎อมูล แก๎ไขข๎อมูล ลบข๎อมูล อนุมัติและระงับสิทธิ์ผู๎ใช๎งานอื่นๆ  ซึ่ง
ผู๎บังคับบัญชาแผนกเทคโนโลยีสารสนเทศเป็นดูแล รับผิดชอบบัญชีผู๎ใช๎งานที่รับสิทธิ์สูง   
หากบัญชีผู๎ใช๎งานที่รับสิทธิ์สูง ถูกน าไปงานในทางที่ผิด จะสํงผลให๎เกิดความเสียหายตํอ
ระบบสารสนเทศ จึงได๎ก าหนดแนวทางปฏิบัติดังนี้ 

 7.1.1.1 ไมํอนุญาตให๎ผูด๎ูแบบระบบท าการแชร์บัญชีผู๎มสีิทธ์ิสูง 
 7.1.1.2 จ ากัดจ านวนบัญชีผู๎มีสิทธ์ิสูงให๎น๎อยท่ีสุด ผู๎ดูแลระบบแตํละคนควรมีบัญชีท่ีมี 
  สิทธ์ิสูงบัญชีเดียวส าหรับการท างานทุกระบบ 
 7.1.1.3 ในการขอยืมใช๎งานบัญชีที่มีสิทธิ์สูงต๎องท าตามขั้นตอนการร๎องขอและการ 
  อนุมัติเอกสาร และเข๎าใช๎งานได๎เฉพาะในชํวงเวลาที่ได๎ระบุไว๎  การขอยืมใข๎ใน 
  กรณีดังตํอไปนี้ 
  -  ต๎องการลบ หรือ เพิ่ม บัญชีผู๎ดูแลระบบ  
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  -  เมื่อต๎องการแก๎ไข Policy และก าหนดกฏเกณฑ์ใหมํส าหรับเครื่อง 
      คอมพิวเตอร์ 
  -  เมื่อเกิดเหตุฉุกเฉินผู๎ใช๎งานไมํสามารถเข๎าสูํระบบได๎ ต๎องมีการยืนตัวตัวตน 
     จากบัญชีท่ีมีสิทธ์ิสูง 

     -  เมื่อมีการปรับเปลี่ยนโครงสร๎างโปรแกรมในระบบ หรือมีการอัพเดท 
         ระบบงานใหมํ 
    7.1.1.4 ตรวจสอบและเก็บบันทึกกิจการการใช๎งานบัญชีผู๎มีสิทธ์ิสูง เชํนการเข๎าออก 

  จากระบบ การด าเนินการอื่นๆ ท่ีผู๎ใช๎งานได๎รับสิทธ์ิ 
7.1.2 บัญชีผู๎ใช๎งานท่ัวไป (User Account) กรณีหนํวยงานเป็นผู๎ทบทวนสิทธิ์และสํงค าร๎องขอมา

ให๎ผู๎ดูแลระบบด าเนินการแก๎ไข ทบทวนสิทธ์ิตามที่ได๎รับค าร๎องขอจากหนํวยงาน 
7.2 การก าหนด การเปลี่ยนแปลงและการยกเลิกรหัสผําน ต๎องปฏิบัติตาม วิธีการปฏิบัติงาน WI-IT-03  เรื่อง 

“การควบคุมการเข๎าถึง (Access Control)” หัวข๎อ 3.2 และ 3.5 การยกเลิกสิทธิ์ของผู๎ใช๎งาน และ การ
เปลี่ยนแปลงสิทธิ์ของผู๎ใช๎งาน 

7.3 กรณีมีความจ าเป็นต๎องให๎สิทธิ์พิเศษกับผู๎ใช๎ ต๎องมีการพิจารณาการควบคุมผู๎ใช๎งานที่มีสิทธิ์พิเศษนั้นอยําง
รัดกุมเพียงพอโดยใช๎ปัจจัยตํอไปนี้ประกอบการพิจารณา 

 7.4.1 ต๎องได๎รับความเห็นชอบและอนุมัติจากผู๎ดูแลระบบงานนั้น ๆ 
 7.4.2 กรณีจ าเป็นต๎องมีให๎สิทธิ์พิเศษ ต๎องควบคุมการใช๎งานช่ือผู๎ใช๎งานท่ีมีสิทธ์ิพิเศษอยําง 
  เข๎มงวด จ ากัดการใช๎งานเฉพาะกรณีจ าเป็นเทําน้ัน 
   7.4.3 ก าหนดระยะเวลาการใช๎งานและระงับการใช๎งานทันทีเมื่อพ๎นระยะเวลาดังกลําว 
   7.4.4 มีการก าหนดสิทธิพิเศษท่ีได๎รับวําเข๎าถึงได๎ระดับใดบ๎าง โดยก าหนดให๎รหัสผู๎ใช๎งานตําง 
   จากรหัสผู๎ใช๎งานตามปกติ 
   7.4.5 ก าหนดการตั้งรหัสผํานตามนโยบายอยํางเครํงครัด และมีการเปลี่ยนรหัสผําน ทุกครั้ง 

  หลังหมดความจ าเป็นในการใช๎งาน หรือ ในกรณีที่มีความจ าเป็นต๎องใช๎งานเป็นระยะ 
  เวลานานก็ควรเปลี่ยนรหัสผํานทุก 3 เดือน เป็นต๎น 
7.4.6 ก าหนดให๎รหัสผู๎ใช๎สิทธ์ิพิเศษตํางๆจากรหัสผู๎ใช๎งานตามปกติ 

7.5 แบํงแยกอ านาจหน๎าท่ี (Segregation of Duties) .ให๎มีการสอบยันการปฏิบัติงานระหวํางผู๎ใช๎งานในฝุายเทคโนโลยี
สารสนเทศ ดังนี ้

7.5.1 ต๎องแบํงแยกบุคคลากรที่ปฏิบัติงานในการพัฒนาระบบงาน (Developer) ออกจาก 
บุคคลากรที่ท าหน๎าที่บริหารระบบ (System Administrator) ซึ่งปฏิบัติงานอยูํในสํวน
ระบบคอมพิวเตอร์ที่ใช๎งานจริง (Production Environment) 

7.5.2 ต๎องจัดให๎มีค าบรรยายลักษณะงาน (Job Description) ซึ่งระบบหน๎าที่และความ
รับผิดชอบของแตํละหน๎าที่งาน และความรับผิดชอบของบุคคลากรแตํละคนภายในฝุาย
เทคโนโลยีสารสนเทศอยํางชัดเจนเป็นลายลักษณ์อักษร 

7.5.3 ควรจัดให๎มีบุคคลากรส ารองในงานท่ีมีความส าคัญเพื่อให๎สามารถท างานทดแทนกันได๎ 
ในกรณีจ าเป็น 

7.5.4 ก าหนดให๎ผู๎ที่หน๎าท่ีในการตรวจสอบประเมินความมั่นคงปลอดภัยของระบบต๎องไมํเป็น 
ผู๎ดูแลระบบของระบบท่ีตนเองตรวจสอบประเมิน 
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7.6 ทบทวนสิทธิ์การเข๎าถึงของผู๎ใช๎งานดังน้ี 

   7.6.1 ทบทวนสิทธิ์การเข๎าถึงผู๎ใช๎งาน อยํางน๎อยปีละ 1 ครั้ง 
   7.6.2 ทบทวนสิทธิ์ส าหรับผู๎ใช๎งานในสิทธิ์ในระดับสูง เชํน สิทธ์ิของผู๎ดูแลระบบ ด๎วยความถี่ที่ 
    มากกวําผู๎ใช๎งานท่ัวไป 
  7.6.3 ทบทวนสิทธิ์ตามระยะเวลาที่ก าหนดไว๎ หรือเมื่อมีการเปลี่ยนแปลงใดๆ เชํน การเลื่อน 
   ต าแหนํง ลดต าแหนํง ย๎ายหนํวยงาน หรือสิ้นสุดการจ๎างงาน 
  7.6.4 ก าหนดให๎มีการบันทึกการเปลี่ยนแปลงตํอบัญชีผู๎ใช๎งานท่ีมีสิทธิในระดับสูง เพื่อใช๎ใน 
   การทบทวนภายหลัง 
  7.6.5  ตรวจสอบสิทธ์ิและติดตามการใช๎งานตามสิทธ์ิที่ได๎รับของแตํละระบบ 
  7.6.6  ก าหนดให๎มีการเพิกถอนสิทธิ์หรือระงับการใช๎งานของแตํละสิทธ์ิแตกตํางกันไป ตาม 
   หน๎าท่ีรับผิดชอบในแตํละระบบ 

7.7 ในกรณีที่ระบบคอมพิวเตอร์หรือระบบสารสนเทศที่มีข๎อจ ากัดเกี่ยวบัญชีผู๎ใช๎งาน ท าให๎ผู๎ใช๎งานต๎องใช๎บัญชี
รํวมกันและถือรหัสผํานผํานรํวมกัน ให๎เจ๎าของระบบสารสนเทศเป็นผู๎มอบหมายให๎ผู๎ใช๎งานถือรหัสผํานรํวมกัน 

 
7.8 สิทธิการใช๎งานระบบสารสนเทศข้ันพ้ืนฐาน 

ระบบสารสนเทศ กรรมการบริษัท พนักงาน ลูกจ๎าง บุคคลภายนอก 
  -ระบบ Intranet / /   

  -ระบบจดหมายอิเล็กทรอนิกส์(E-mail) / /   
  -เว็บไซต์ www.lighttrio.com 
               www.itthi.co.th 

/ /  / 

  -ระบบ File and print sharing / /   
  -ระบบ Wi-fi / /  / 

  -ระบบ VPN / /   
 

ส่วนที่ 3.3 การก าหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
1. การใช้งานรหัสผ่าน ผู้ใช้งานต้องปฏิบัติดังนี้ 

1. ผู๎ใช๎งานมีหน๎าที่ปูองกัน ดูแลรักษาข๎อมูลบัญชีช่ือผู๎ใช๎งาน (Username) และรหัสผําน (Password)โดยผู๎ใช๎งานแตํ
ละคนต๎องมีบัญชีช่ือผู๎ใช๎งาน (Username)ของตนเองตามลักษณะงานท่ีเกี่ยวข๎อง ห๎ามใช๎รํวมกับผู๎อืน รวมทั้งห๎ามท า
การเผยแพรํ แจกจําย ท าให๎ผู๎อื่นลํวงรู๎รหัสผําน (Password) 
 

2. การบริหารจัดการรหัสผ่าน 
2.1 ก าหนดให๎ผู๎ใช๎งานลงนามหรือยืนยัน ในการปูองกันการเปิดเผยข๎อมูลรหัสผํานของตนเอง เชํนลงนามในเอกสารเพื่อ

แสดงสิทธ์ิและหน๎าท่ีความรับผิดชอบของผุ๎ใช๎งานในการเช๎าถึงระบบ 
2.2 ก าหนดขั้นตอนปฏิบัติ ส าหร๎บการตั้งหรือเปลี่ยนรหัสผํานท่ีมีความมั่นคงปลอดภัย 
2.3 ก าหนดก าหนดรหัสผํานช่ัวคราวให๎มีความยากตํอการการเดาโดยผู๎อื่น และควรก าหนดรหัสผํานท่ีแตกตํางกัน 
2.4 เปลี่ยนรหัสโดยทันทีภายหลังจากท่ีได๎รับหัสผํานช่ัวคราวและควรเปลี่ยนรหัสผํานให๎มสีความยํอตํอการเดาโดยผู๎อื่น 

http://www.lighttrio.com/
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2.5 จัดสํงรหัสผํานให๎ผู๎ใช๎งานโดยมีการยืนยันการได๎รับรหัสผํานแล๎ว หากใช๎อีเมลล์ในการสํง ต๎องก าหนดให๎ผู๎ใช๎งานตอบ

กลับหลังจากได๎รับรหัสผํานแล๎ว 
2.6 ตรวจสอบยืนยันตัวตน และก าหนดสิทธิ์การเข๎าใช๎งานของผู๎ใช๎งาน (Authentication and Authorization) กํอน

การเข๎าสูํระบบงานคอมพิวเตอร์ ที่รัดกุมเพียงพอ โดยให๎สอดคล๎องกับข๎อก าหนดเรื่องการตั้งรหัสและเปลี่ยน
รหัสผํานที่มีความมั่นคงปลอดภัยของบริษัท และก าหนดให๎ผู๎ใช๎งานแตํละรายมีช่ือผู๎ใช๎งาน (User Account) เป็น
ของขอบริษัท และก าหนดให๎ผู๎ใช๎งานแตํละรายมีช่ือผู๎ใช๎งาน (User Account) เป็นของตนเอง 

2.7 เข๎ารหัส (Encryption) ไฟล์ที่เก็บรหัสผําน เพื่อปูองกันการลํวงรู๎หรือแก๎ไขเปลี่ยนแปลง 
2.8 ต๎องตรวจสอบรายช่ือผู๎ใช๎งานของระบบท่ีมีผลกระทบและมีความส าคัญสูงตํอองค์กรอยํางสม่ าเสมอและด าเนินการ

ตรวจสอบบัญชีรายช่ือผู๎ใช๎งานที่มิได๎มีสิทธิ์ใช๎งานระบบ แล๎ว เชํนบัญชีรายช่ือของบุคคลากรที่ลากออกแล๎ว บัญชี
รายช่ือที่ติดมากับระบบ(Default User) เป็นต๎น พร๎อมทั้งระงับการใช๎งานโดยทันทีเมื่อตรวจพบ ได๎แกํ การระงับ
(Disable) การใช๎งาน, ลบออกจากระบบ หรือเปลี่ยนรหัสผําน เป็นต๎น 
 

  
ส่วนที่ 3.4  การบริหารจัดการสินทรัพย์ (Assets Management) 

1. ความรับผิดชอบต่อสินทรัพย์ (Responsibility for Assets) 
วัตถุประสงค:์ - เพื่อให๎สินทรัพย์ของบริษัทได๎รับการปูองกันและปกปูองอยํางเหมาะสม 

- เพื่อชํวยให๎ผู๎ใช๎ได๎รับทราบถึงหน๎าที่และความรับผิดชอบในการใช๎งานอุปกรณ์คอมพิวเตอร์และผู๎ใช๎
ควรท าความเข๎าใจและปฏิบัติตามอยํางเครํงครัด 
เพื่อปูองกันทรัพยากรและข๎อมูลที่มีคําของบริษัทให๎มีความลับ ความถูกต๎อง และมีความพร๎อมใช๎งาน
อยูํเสมอ 

นโยบาย 
1.1 ทะเบียนสินทรัพย ์(Asset Register) 

1) เจ๎าหน๎าที่ฝุายเทคโนโลยีสารสนเทศ ต๎องจัดท าและเก็บทะเบียนสินทรัพย์ ซึ่งรวมถึงสินทรัพย์ข๎อมูล และ
เอกสาร (Information and Document Asset) สินทรัพย์ซอฟต์แวร์ (Software Asset) สินทรัพย์อุปกรณ์ 
(Hardware Asset) สินทรัพย์งานบริการ (Service Asset) และบุคลากร (People Asset) เพื่อเป็นข๎อมูล
เบื้องต๎นส าหรับการน าไปวิเคราะห์ ประเมินความเสี่ยงและบริหารจัดการความเสี่ยงที่มีตํอสินทรัพย์อยําง
เหมาะสม รวมถึงเป็นการควบคุมและจัดการสินทรัพย์ของบริษัท โดยปฏิบัติตามเอกสารคูํมือการปฏิบัติงาน 
เรื่อง ระบบการบริหารจัดการสินทรัพย์ถาวรของบริษัท (Fixed Asset Management) (PM-AC-06) 

2) เจ๎าหน๎าที่ฝุายเทคโนโลยีสารสนเทศ ต๎องเข๎ารํวมการตรวจนับสินทรัพย์ (Physical Check) และจัดให๎มีการ
ตรวจสอบบัญชีสินทรัพย์ทุกประเภท ตามระยะเวลาที่ก าหนดไว๎ปีละ 1 ครั้ง 

3) เจ๎าหน๎าท่ีฝุายเทคโนโลยีสารสนเทศ ต๎องประเมินความเสี่ยงตามแนวทางการจัดการความเสี่ยงของสินทรัพย์ 
เมื่อมีสินทรัพย์ใหมํ หรือสินทรัพย์ท่ีมีการเปลี่ยนแปลงท่ีส าคัญเกิดขึ้น 

1.2 ความเป็นเจา๎ของสินทรัพย ์(Ownership for Assets)  
เจ๎าหน๎าท่ีฝุายเทคโนโลยีสารสนเทศ จะต๎องก าหนดบุคคลหรือบริษัทผู๎รับผิดชอบข๎อมูลและสินทรัพย์ทั้งหมดด๎าน
เทคโนโลยีสารสนเทศและการสื่อสารของบริษัทอยํางชัดเจน 

1.3 การอนุญาตให๎ใช๎สินทรัพย ์(Acceptable Use for Assets) 



 
 

นโยบาย (MANAGEMENT POLICY)  

นโยบายการรกัษาความมั่นคงปลอดภยัของ
ระบบเทคโนโลยีสารสนเทศ 

รหสัเอกสาร : MP-IT-01 วนัท่ี: 01 กนัยายน 2565 

แกไ้ขครัง้ที ่:     08 หนา้ที่ :     20 of 68 

 
1) เจ๎าหน๎าที่ฝุายเทคโนโลยีสารสนเทศจะต๎องก าหนดแสดงบันทึกเป็นเอกสาร และกฏการอนุญาตให๎ใช๎ข๎อมูล

และสินทรัพย์จะต๎องถูกใช๎ 
2) การอนุญาตให๎ใช๎งานสินทรัพยด์๎านอุปกรณ์คอมพิวเตอร ์มีดังนี ้

- ระบบเทคโนโลยีสารสนเทศและอุปกรณ์การประมวลผลข๎อมูลที่เกี่ยวข๎องทั้งหมดที่บริษัทเป็นผู๎จัดหามา
นั้น มีวัตถุประสงค์เพื่อให๎ใช๎ในการด าเนินงานของบริษัท การใช๎งานระบบและอุปกรณ์ตําง ๆ เพื่อกิจธุระ
สํวนตัวนั้น อนุญาตให๎สามารถใช๎ได๎ในขอบเขตที่จ ากัดตามความเหมาะสม ซึ่งจะต๎องไมํรบกวนหรือเป็น
อุปสรรคตํอการท างานตามหน๎าท่ีความรับผิดชอบของเจ๎าหน๎าท่ี 

- เจ๎าหน๎าที่ตลอดจนบริษัทภายนอก ที่ได๎รับการวําจ๎างโดยบริษัทจะต๎องมีความรับผิดชอบตํออุปกรณ์
คอมพิวเตอร์ที่ได๎มอบไว๎ให๎ใช๎งาน รวมทั้งสอดสํองดูแลทรัพยากรเหลํานี้ให๎มีความปลอดภัย และคงความ
ถูกต๎อง โดยหมายรวมถึงข๎อมูล และระบบสารสนเทศของบริษัท 

- ผู๎ใช๎งานต๎องรับผิดชอบในการใช๎งานเครื่องคอมพิวเตอร์ และอุปกรณ์ตําง ๆ ของบริษัทอยํางระมัดระวัง 
และให๎การปกปูองเสมือนเป็นสินทรัพย์ของตน 

- เครื่องคอมพิวเตอร์แมํขําย เครื่องคอมพิวเตอร์ลูกขําย และเครื่องคอมพิวเตอร์แบบพกพาทั้งหมดของ
บริษัท ต๎องได๎รับการปกปูองด๎วยรหัสผํานของระบบปฏิบัติการทุกครั้งเมื่อต๎องการเข๎าใช๎งานและต๎อง
ได๎รับการปกปูองอัตโนมัติโดยรหัสผํานของ Screen Saver หรือท าการ Log Off อุปกรณ์ทุกครั้งเมื่อ
ไมํได๎ใช๎งานอุปกรณ์เป็นระยะเวลาหนึ่ง 

- ผู๎ใช๎งานต๎องไมํเช่ือมตํอเครื่องคอมพิวเตอร์สํวนตัวของตนเข๎าระบบเครือขํายของบริษัท รวมถึงต๎องไมํ
ติดตั้งซอฟต์แวร์ใด ๆ ลงในเครื่องคอมพิวเตอร์ของบริษัท กํอนได๎รับอนุญาตจากฝุายเทคโนโลยี
สารสนเทศ 

- เครื่องคอมพิวเตอร์แบบพกพาที่มีการเก็บข๎อมูลลับไว๎  ต๎องได๎รับการปกปูองเทียบเทํากับเครื่อง
คอมพิวเตอร์ที่ใช๎งานอยูํภายในบริษัท อาทิ การติดตั้งซอฟต์แวร์ปูองกันไวรัส ซอฟต์แวร์ปูองกันสปายแวร์ 
และมีการปรับปรุง Security Patch อยูํเสมอ ฯลฯ ทั้งนี ้ผู๎ใช๎งานต๎องท าการปกปูองอุปกรณ์และข๎อมูลใน
อุปกรณ์ตามค าแนะนาที่ระบุไว๎ใน เอกสารขั้นตอนการปฏิบัติงาน เรื่อง การใช๎เครื่องคอมพิวเตอร์แบบ
พกพาในการปฏิบัติงานนอกสถานท่ี (Use of Notebook Computer) (WI-IT-02) 

- อุปกรณ์คอมพิวเตอร์ของบริษัท ต๎องไมํถูกดัดแปลง หรือติดตั้งอุปกรณ์เพิ่มเติมใด ๆ กํอนได๎รับอนุญาต
จากผู๎บริหาร และเจ๎าหน๎าท่ีต๎องไมํอนุญาตให๎ผู๎ไมํมีหน๎าที่เกี่ยวข๎องท าการติดตั้งฮาร์ดแวร์หรือซอฟต์แวร์
ใด ๆ บนเครื่องคอมพิวเตอร์ของบริษัทอยํางเด็ดขาด 

3) การอนุญาตให๎ใช๎งานสินทรัพย์ด๎านซอฟต์แวร์ มีดังนี้ 
- ห๎ามพนักงานท าการติดตั้งหรือเผยแพรํซอฟต์แวร์ที่ละเมิดลิขสิทธิ์บนระบบคอมพิวเตอร์ของบริษัท 
- ซอฟต์แวร์ที่น ามาใช๎ในการประมวลผลและจัดเก็บข๎อมูลลับหรือข๎อมูลส าคัญของบริษัท ทั้งที่ได๎มาจาก

การพัฒนาขึ้นโดยเจ๎าหน๎าที่ หรือที่ได๎รับการจัดซื้อมา ต๎องได๎รับการตรวจสอบ ควบคุม และอนุมัติอยําง
เหมาะสมโดยบริษัทเจ๎าของระบบหรือข๎อมูล กํอนน ามาติดตั้งใช๎งานบนระบบเทคโนโลยีสารสนเทศของ
บริษัท 

- ระบบสารสนเทศทั้งหมดที่ถูกใช๎งานโดยผู๎ใช๎งานทั่วไป ต๎องมีเอกสารสนับสนุนการใช๎งานอยํางเพียงพอ 
เพื่อให๎ผู๎ใช๎งานท่ัวไปของบริษัทมีความเข๎าใจและสามารถใช๎งานระบบสารสนเทศได๎ 

- รายชื่อซอฟต์แวร์ หรือระบบสารสนเทศ ที่ถูกติดตั้งในเครื่องคอมพิวเตอร์ของผู๎ใช๎งานต๎องได๎รับการจัดท า
เป็นเอกสาร และได๎รับการอนุมัติโดยผู๎บริหารของสายงานเทคโนโลยีสารสนเทศ เพื่อให๎มั่นใจวํา
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ซอฟต์แวร์เหลํานี้มีลิขสิทธิ์ถูกต๎องครบถ๎วน และได๎รับการติดตั้งเพื่อวัตถุประสงค์ในการท างานของบริษัท
เทํานั้น 

4) การอนุญาตให๎ใช๎งานอินเทอร์เน็ตมีดังนี้ 
- บริษัทจัดหาบริการอินเทอร์เน็ตไว๎เพื่อสนับสนุนการด าเนินงาน และอ านวยความสะดวกแกํเจ๎าหน๎าที่ใน

การท าสืบค๎นข๎อมูล ความรู๎ และการติดตํอสื่อสารกับบุคคลภายนอก เพื่อเพิ่มประสิทธิภาพในการท างาน
และการให๎บริการของบริษัท 

- ผู๎ใช๎งาน ต๎องใช๎งานอินเทอร์เน็ตด๎วยความระมัดระวัง และการใช๎งานนั้นต๎องไมํเป็นสาเหตุให๎บริษัท และ
บุคคลผู๎ที่เกี่ยวข๎องกับบริษัท เสื่อมเสียชื่อเสียง หรือเกี่ยวพันกับการกระท าท่ีผิดกฎหมาย ทั้งนี้ การใช๎งาน
อินเทอร์เน็ตในทางที่ผิดถือเป็นความผิดทางวินัย และอาจถูกด าเนินคดีตามกฎหมาย 

- การเข๎าใช๎งานอินเทอร์เน็ตต๎องเข๎าใช๎งานผําน Gateway ที่ได๎รับอนุญาต หรือผํานเครื่องคอมพิวเตอร์ลูก
ขํายที่ได๎รับการจัดเตรียมเพื่อใช๎งานเฉพาะกิจเทํานั้น ทั้งนี้ บริษัท ขอสงวนสิทธิ์ในการตรวจสอบการใช๎
งานอินเทอร์เน็ตของผู๎ใช๎งาน เพื่อตรวจสอบการใช๎งานในลักษณะที่ไมํเหมาะสม 

- ห๎ามผู๎ใช๎งานคลิกหน๎าตํางโฆษณาแบบป็อบอัพ หรือเข๎าสูํเว็บไซต์ใด ๆ ที่โฆษณาโดยสแปม เนื่องจาก
เว็บไซต์เหลํานี้อาจมีโปรแกรมมุํงร๎ายแฝงอยูํ หรืออาจโจรกรรมข๎อมูลในเครื่องคอมพิวเตอร์ของผู๎ใช๎งาน
โดยที่ผู๎ใช๎งานไมํได๎รับทราบหรือไมํได๎อนุญาต 

- ห๎ามผู๎ใช๎งานเข๎าชม ดาวน์โหลด หรือท าซ้ าสื่อลามกอนาจาร และสื่ออ่ืนใดที่ไมํเหมาะสมหรือผิดกฎหมาย 
- บริษัทไมํสนับสนุนการแสดงความคิดเห็นสํวนตัวในรูปแบบอิเล็กทรอนิกส์  (เชํน ผํานทางเว็บบอร์ดหรือ

บล็อก) ของพนักงาน ทั้งนี้ ความเสียหายใด ๆ ที่อาจเกิดขึ้นจากการแสดงความคิดเห็นดังกลําว ถือเป็น
ความรับผิดชอบของพนักงานผู๎นั้น 

5) การอนุญาตให๎ใช๎งานอีเมล์มดีังนี้ 
- ผู๎ใช๎งานอีเมล์ทั้งหมดของบริษัท ต๎องมี E-mail Account เป็นของตนเอง 
- E-mail Account ต๎องได๎รับการปกปูองด๎วยรหัสผําน เพื่อปูองกันการถูกลํวงละเมิดและการน าอีเมลไ์ปใช๎

ในทางที่ผิด 
- E-mail Account ที่มีวัตถุประสงค์พิเศษ เชํน info@lighttrio.com อาจได๎รับการสร๎างขึ้นเพื่อเป็น E-

mail Account กลางของสํวนงาน และ/หรือ เพื่อใช๎งานรํวมกันโดยผู๎ใช๎งานมากกวําหนึ่งคนขึ้นไป โดย
ต๎องมีผู๎ใช๎งานหนึ่งคนท่ีได๎รับการแตํงตั้งให๎ท าหน๎าท่ีเป็นเจ๎าของ E-mail Account นั้น 

- E-mail Account ทั้งหมด และอีเมล์ทุกฉบับ (รวมถึงอีเมล์สํวนตัว) ที่ถูกสร๎าง และเก็บรักษาอยูํบนระบบ
คอมพิวเตอร ์หรือระบบเครือขํายของบริษัท ถือเป็นสินทรัพย์ของบริษัท 

- ผู๎ใช๎งานต๎องใช๎งานซอฟต์แวร์ที่ได๎รับอนุญาตเทํานั้นในการเข๎าถึง และ/หรือ ติดตํอสื่อสารกับระบบอีเมล์
ของบริษัท 

- พื้นที่เก็บอีเมล์บน Google Site ของผู๎ใช๎งานมีขนาดที่จ ากัด ทั้งนี้ เมื่อปริมาณของอีเมล์มากจนใกล๎เคียง
กับขนาดพื้นท่ีที่ตั้งคําไว๎ ผู๎ใช๎งานจะได๎รับข๎อความแจ๎งเตือนจากระบบ และถ๎าหากปริมาณของอีเมล์มาก
เกินกวําพื้นที่จัดเก็บแล๎ว ผู๎ใช๎งานจะไมํสามารถรับ-สํงอีเมล์ได๎ตามปกติอีกตํอไป 

- ขนาดของอีเมล์และไฟล์แนบได๎รับการจ ากัดไว๎ โดยหากอีเมล์และไฟล์แนบมีขนาดใหญํเกินกวําที่ก าหนด 
ผู๎ใช๎งานจะได๎รับจดหมายตีกลับแจ๎งวําไมํสามารถสํงอีเมล์ดังกลําวได๎ 
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- ผู๎ใช๎งานต๎องลบอีเมล์ที่ไมํจ าเป็นออกจาก Mailbox ของตนอยูํเสมอ เพื่อเป็นการรักษาพื้นที่เก็บอีเมล์ให๎

เป็นไปตามขนาดที่บริษัทก าหนด ทั้งนี้ ผู๎ใช๎งานต๎องเก็บรักษาอีเมล์ที่เกี่ยวข๎องกับการท างานและอีเมล์
ตามที่กฎหมายก าหนดไว๎เทําน้ัน 

- ห๎ามใช๎ E-mail Account ของบริษัท เพื่อกระท าการใด ๆ ที่เกี่ยวข๎องกับสิ่งผิดกฎหมาย ตัวอยํางเชํน 
เพื่อการโฆษณายาสูบ สิ่งมึนเมา สินค๎าหนีภาษี การเผยแพรํซอฟต์แวร์ละเมิดลิขสิทธิ์ เป็นต๎น 

- ห๎ามใช๎ E-mail Account ของบริษัท ในการประกาศข๎อมูลใด ๆ ในสื่อสังคมออนไลน์ เชํน เว็บบอร์ด 
บล็อก กระดานขําว เป็นต๎น เว๎นแตํการประกาศข๎อมูลนั้นเกี่ยวข๎องหรือเปน็สํวนหนึ่งของการท างานให๎กับ
บริษัท 

- ซอฟต์แวร์ส าหรับใช๎งานอีเมล์ต๎องได๎รับการตั้งคําให๎อีเมล์สํงออกทุกฉบับมีลายเซ็นของผู๎สํงเสมอ  โดย
ลายเซ็นนั้นต๎องประกอบด๎วย ช่ือ-สกุล ต าแหนํง ช่ือบริษัท บริษัท และเบอร์โทรศัพท์ติดตํอ 

- ห๎ามผู๎ใช๎งานท าส าเนาข๎อความ หรือท าส าเนาไฟล์แนบที่เป็นข๎อมูลลับจากอีเมล์ของบุคคลอื่นกํอนได๎รับ
อนุญาตจากเจ๎าของข๎อมูล 

- ผู๎ใช๎งานต๎องรํางเนื้อหาของอีเมล์ด๎วยความระมัดระวัง โดยค านึงอยูํเสมอวําตนเองเป็นผู๎สงํออกอีเมล์นั้นใน
นามตัวแทนของบริษัท 

- ห๎ามผู๎ใช๎งานท าการปลอมแปลงข๎อความในอีเมล์ หัวจดหมายอีเมล์ ลายเซ็นในอีเมล์ หรือ e-mail 
Account ของบุคคลอื่นโดยเด็ดขาด 

- ผู๎ใช๎งานต๎องไมํยินยอมให๎บุคคลอื่นท าการสํงอีเมล์โดยใช๎ E-mail Account ของตนโดยเด็ดขาด ไมํวํา
บุคคลนั้นจะเป็นผู๎บังคับบัญชา เลขานุการ ผู๎ชํวย หรือบุคคลอื่นใดก็ตาม 

- ผู๎ใช๎งานต๎องหลีกเลี่ยงการใช๎ค าสั่ง “Reply with History” ซึ่งเป็นการตอบกลับอีเมล์พร๎อมไฟล์แนบไป
ยังผู๎รับ ยกเว๎นในกรณีที่จ าเป็นต๎องใช๎งานเทํานั้น อยํางไรก็ตาม เมื่อมีการใช๎งานค าสั่ง “Reply with 
History” ผู๎ใช๎งานควรท าการลบไฟล์แนบท้ิงเสียกํอนที่จะท าการสํงอีเมล์ 

- ผู๎ใช๎งานต๎องท าการสํงอีเมล์ให๎แกํผู๎รับที่เกี่ยวข๎องและจ าเป็นต๎องรับทราบข๎อมูลเทํานั้นและห๎ามใช๎ค าสั่ง  
“Reply All” ถ๎าหากอีเมล์ฉบับน้ันไมํได๎มีความจ าเป็นต๎องตอบกลับไปยังผู๎รับทุกคน 

- ห๎ามผู๎ใช๎งานสํงอีเมล์ที่ผู๎รับไมํได๎ต๎องการ ตัวอยํางเชํน อีเมล์ขยะ (Junk Mail) หรือโฆษณาสินค๎าตําง ๆ 
(Spam Mail) เป็นต๎น 

- ห๎ามผู๎ใช๎งานสร๎างหรือมีสํวนรํวมใด ๆ กับการสํงอีเมล์หลอกลวง หรือการสํงอีเมล์ในลักษณะลูกโซํโดย
เด็ดขาด 

- ห๎ามผู๎ใช๎งานสํงหรือสํงตํออีเมล์ที่มีเนื้อหา หรือรูปภาพที่เข๎าขํายการดูหมิ่น หมิ่นประมาท กลําวร๎าย ท าให๎
บุคคลอื่นเสื่อมเสียช่ือเสียง เหยียดชนช้ัน ขํมขูํ ลามกอนาจาร การยั่วยุทางเพศ หรืออีเมล์ที่มีเนื้อหาสุํม
เสี่ยงตํอประเด็นทางวัฒนธรรม หรือศาสนา และอีเมล์ที่กระทบตํอความมั่นคงของชาติหรือสถาบัน
พระมหากษัตริย์โดยเด็ดขาด 

- ห๎ามผู๎ใช๎งานสํงอีเมล์ที่มีไฟล์แนบเกี่ยวกับการพนัน ภาพลามกอนาจาร หรือไฟล์อื่นใดที่ไมํเกี่ยวข๎องกับ
การท างานและสํงผลเสียตํอบริษัท 

- ผู๎ใช๎งานต๎องใช๎ความระมัดระวังเป็นพิเศษเมื่อจ าเป็นต๎องเปิดไฟล์แนบที่ได๎รับจากผู๎สํงที่ตนเองไมํรู๎จัก ซึ่ง
ไฟล์แนบนั้นอาจมีไวรัส อีเมล์บอมบ์ หรือโปรแกรมแฝง (ม๎าโทรจัน) 

- เมื่อผู๎ใช๎งานได๎รับข๎อความเตือนจากซอฟต์แวร์ปูองกันไวรัสวํา เครื่องคอมพิวเตอร์ของตนมีไวรัส ผู๎ใช๎งาน
ต๎องระงับการสํงอีเมล์โดยทันที จนกวําเครื่องคอมพิวเตอร์จะได๎รับการแก๎ไขจนกลับเข๎าสูํสภาพปกติ 
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6) การอนุญาตให๎ใช๎งานโทรศัพท์ เครือ่งพิมพ์ และเครื่องถํายเอกสาร มีดังนี ้

- ห๎ามผู๎ใช๎งานสั่งพิมพ์ข๎อมูลลับด๎วยเครื่องพิมพ์ที่ตั้งอยูํในพื้นที่สํวนกลาง เว๎นแตํจะมีบุคคลที่ได๎รับอนุญาต
รอรับเอกสารที่ออกมาจากเครื่องพิมพ์นั้น 

- ห๎ามผู๎ใช๎งานบันทึกหรือฝากข๎อความที่มีข๎อมูลลับในเครื่องตอบรับโทรศัพท์อัตโนมัติหรือ ระบบวอยซ์เมล์
โดยเด็ดขาด 

- ห๎ามสนทนาเกี่ยวกับข๎อมูลลับผํานล าโพงของเครื่องโทรศัพท์  (Speakerphones) หรือผํานสื่อ
อิเล็กทรอนิกส์ใด ๆ เชํน Voice Over IP หรือในระหวํางการประชุมทางไกล เว๎นแตํผู๎เข๎ารํวมการประชุม
ทุกฝุายได๎รับการพิสูจน์ตัวตนแล๎ววํา เป็นผู๎ที่เกี่ยวข๎องและมีสิทธ์ิรับทราบข๎อมูล 

- ผู๎ที่เกี่ยวข๎องตรวจสอบจนมั่นใจแล๎ววํา ไมํมีบุคคลที่ไมํได๎รับอนุญาตอยูํในบริเวณใกล๎เคียงที่อาจได๎ยิน
ข๎อมูลลับท่ีสนทนาอยูํ 

- การประชุมทางไกลถูกจัดขึ้นในบริเวณที่มีความมั่นคงปลอดภัย เชํน ห๎องประชุมที่มีผนังและประตูที่
เหมาะสมสามารถปูองกันเสียงลอดออกมาได๎ เป็นต๎น 

- ผู๎ใช๎งานต๎องสนทนาโทรศัพท์ด๎วยความระมัดระวัง เพื่อปูองกันข๎อมูลลับถูกแอบฟังโดยบุคคลที่ไมํได๎รับ
อนุญาต 

- ในกรณีที่ต๎องมีการเปิดเผยข๎อมูลลับใด ๆ ทางโทรศัพท์ ผู๎ให๎ข๎อมูลต๎องท าการตรวจสอบให๎มั่นใจวําคูํ
สนทนานั้น เป็นผู๎ได๎รับอนุญาตให๎รับทราบข๎อมูลดังกลําว กํอนท่ีจะเปิดเผยข๎อมูล 

- ผู๎ใช๎งานต๎องขออนุญาตจากเจ๎าของข๎อมูลกํอนท าการถํายเอกสารหรือสแกนเอกสารที่มีข๎อมูลลับ  โดย
ส าเนาเอกสารนั้นต๎องได๎รับการปกปูองดูแลในระดับเทียบเทํากับเอกสารต๎นฉบับ 

- เจ๎าหน๎าท่ีต๎องไมํเปิดเผยสถานท่ีตั้งของห๎องเครื่องคอมพิวเตอร์แมํขํายตํอบุคคลภายนอกโดยเด็ดขาด เว๎น
แตํบุคคลภายนอกนั้นมีความจ าเป็นต๎องรับทราบเพื่อการปฏิบัติงาน 

1.4 การคืนสินทรัพย ์(Return on Assets) 
พนักงานซึ่งพ๎นสภาพจากการจ๎างงานต๎องคืนสินทรัพย์ทั้งหมดซึ่งเกี่ยวข๎องกับระบบงานคอมพิวเตอร์  รวมทั้ง
กุญแจ บัตรประจ าตัวพนักงาน บัตรผํานเข๎า-ออก คอมพิวเตอร์และอุปกรณ์ตํอพํวง คูํมือ และเอกสารตําง ๆ 
ให๎แกํผู๎บังคับบัญชากํอนวันสุดท๎ายของการวําจ๎างงาน โดยปฏิบัติตามวิธีการปฏิบัติงาน เรื่อง การสํงคืนทรัพย์สิน 
(Return of assets) (WI-HR-02) 

2. การจัดหมวดหมู่ข้อมูลและสินทรัพย์สารสนเทศ (Information Classification)) 
วัตถุประสงค:์ เพื่อท าให๎แนํใจวําสารสนเทศของบริษัท ได๎รับการปกปูองในระดับที่เหมาะสม 
นโยบาย 
2.1 การก าหนดชั้นความลับของสารสนเทศ (Classification of Information) 

1) สารสนเทศต๎องมีการจัดช้ันความลับโดยพิจารณาจากความต๎องการด๎านกฎหมาย คุณคํา ระดับความส าคัญ 
และระดับความอํอนไหวหากถูกเปิดเผยหรือเปลี่ยนแปลงโดยไมํได๎รับอนุญาต 

2) พนักงานต๎องท าการจัดหมวดหมูํ การก าหนดช้ันความลับ และการก าหนดระดับความส าคัญของเอกสาร 
(Classification Guidelines) เพื่อปูองกันสารสนเทศ ให๎มีความปลอดภัยด๎วยวิธีการที่เหมาะสม 

3) เอกสารหรือสิ่งตีพิมพ์ ที่พิมพ์หรือท าซ้ าขึ้นมาจากต๎นฉบับซึ่งมีการก าหนดช้ันความลับไว๎ ทั้งในกรณีทั้งหมด
หรือบางสํวน ให๎ถือวํามีชั้นความลับเดียวกันกับต๎นฉบับข๎อมูลดิจิตอลหรือสารสนเทศดิจิตอลนั้น 

2.2 การจัดท าปูายชื่อของข๎อมูล (Labeling of Information) 
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1) ต๎องจัดให๎มีวิธีการจัดท าและจัดการปูายชื่อส าหรับปิดฉลากเอกสารข๎อมูลและอุปกรณ์สินทรัพย์สารสนเทศที่

เกี่ยวข๎องกับการบริหารด๎านเทคโนโลยีสารสนเทศและการสื่อสาร 
2) ข๎อมูลที่อยูํในรูปแบบของเอกสาร ที่ถูกจัดท าข้ึนจะต๎องมีการควบคุมและรักษาความปลอดภัยอยํางเหมาะสม

ตั้งแตํการเริ่มพิมพ์ การจัดท าปูายช่ือ การเก็บรักษา การท าส าเนา การแจกจําย จนถึงการท าลาย และ
ก าหนดเป็นระเบียบปฏิบัติให๎พนักงานต๎องปฏิบัติตาม เพื่อให๎มั่นใจวําข๎อมูลได๎รับการควบคุมและรักษาความ
ปลอดภัย 

2.3 การจัดการสินทรัพย ์(Handling of Asset) 
1) ข๎อมูลลับต๎องไมํถูกเปิดเผยกับผู๎อื่น เว๎นแตํมีความจ าเป็นในการปฏิบัติงานเทํานั้น 
2) ผู๎ใช๎งานต๎องตระหนักถึงการรักษาข๎อมูลที่ถูกเก็บไว๎ในเครื่องคอมพิวเตอร์ของผู๎ใช๎งาน โดยเฉพาะอยํางยิ่ง 

เครื่องคอมพิวเตอร์ที่มีการใช๎งานรํวมกันมากกวําหนึ่งคนขึ้นไป ข๎อมูลลับเหลํานี้ต๎องได๎รับการปกปูองโดยการ
เข๎ารหัส หรือโดยวิธีการอื่นใดของระบบปฏิบัติการ หรือระบบสารสนเทศอยํางเหมาะสม 

3) ผู๎ใช๎งานควรเก็บรักษาเอกสารลับและสื่อบันทึกข๎อมูลที่มีข๎อมูลลับในตู๎ที่สามารถปิดล็อคได๎เมื่อไมํได๎ใช๎งาน 
โดยเฉพาะอยํางยิ่งเมื่ออยูํนอกเวลาท าการ หรือเมื่อต๎องทิ้งเอกสารหรือสื่อนั้นไว๎โดยไมํอยูํที่โต๏ะท างาน 

4) ข๎อมูลลับต๎องถูกเก็บออกจากอุปกรณ์ประมวลผลตําง ๆ เชํน เครื่องพิมพ์ เครื่องถํายเอกสาร ฯลฯ โดยทันท ี
5) เจ๎าหน๎าท่ีต๎องไมํเปิดเผยข๎อมูลลับตํอบุคคลภายนอก ยกเว๎นในกรณทีี่การเปิดเผยนั้นครอบคลมุโดยข๎อตกลง

การไมเํปิดเผยข๎อมลู 
6) เจ๎าหน๎าที่ต๎องไมํพูดคุยหรือใช๎งานข๎อมูลลับของบริษัทในพื้นที่สาธารณะ เชํน ลิฟท์ ร๎านอาหาร โถงพักผํอน 

ฯลฯ 
7) สื่อบันทึกข๎อมูล และอุปกรณ์คอมพิวเตอร์พกพาตําง ๆ (เชํน PDA, USB-Drive, CD-ROM เป็นต๎น) ที่มีข๎อมูล

ลับของบริษัท บันทึกอยูํ ต๎องได๎รับการดูแลรักษาและใช๎งานอยํางระมัดระวัง 
 

3 การจัดการสื่อที่ใช้ในการบันทึกขอ้มูลให้มีความมั่นคงปลอดภัย (Media Handing) 
วัตถุประสงค:์ เพื่อปูองกันความเสียหายที่อาจเกิดขึ้นกับสื่อที่ใช๎ในการบันทึกข๎อมูลของบริษัท โดยการถูกเปิดเผยโดยไมํได๎รับ
อนุญาต การเปลี่ยนแปลง การขนย๎าย การลบ หรือการท าลายข๎อมูล 
นโยบาย 
3.1 การบริหารจัดการสื่อบันทึกข้อมลูที่สามารถเคลื่อนย้ายได้ (Management of Removable Media) 

การบริหารจัดการส าหรับสื่อบันทึกข๎อมูลที่สามารถเคลื่อนย๎ายได๎ ต๎องมีการจัดท าขั้นตอนส าหรับบริหารจัดการ
สื่อบันทึกข๎อมูล โดยต๎องมีความสอดคล๎องกับวิธีหรือขั้นตอนการจัดชั้นความลบัของสารสนเทศท่ีองค์กรก าหนดไว๎ 
สื่อบันทึกข๎อมูลที่มีข๎อมูลต๎องมีการปูองกันข๎อมูลจากการถูกเข๎าถึงโดยไมํได๎รับอนุญาต การน าไปใช๎ผิด
วัตถุประสงค์ หรือความเสียหายในระหวํางนี้ท่ีน าสํงหรือขนย๎ายสื่อบันทึกข๎อมูลนั้น  

 1)   ให๎เจ๎าของระบบสารสนเทศเป็นผู๎พิจารณาอนุญาตให๎ใช๎งานสื่อบันทึกข๎อมูลแบบถอดแยกได๎บนเครื่อง
คอมพิวเตอร์ที่ตนดูแลรับผิดชอบ 

 2)  ในกรณีที่เจ๎าของระบบสารสนเทศอนุญาตให๎ใช๎งานสื่อบันทึกข๎อมูลแบบถอดแยกกํอนการใช๎งานสื่อบันทึก
ข๎อมูลแบบถอดแยกต๎องได๎รับการสแกนไวรัสจากโปรแกรมปูองกันไวรัสที่ได๎รับการอัพเดทอยูํเสมอ 

 3)  ห๎ามใช๎งานสื่อบันทึกข๎อมูลแบบถอดแยกได๎ที่ไมํสามารถระบุเจ๎าของหรือแหลํงที่มาได๎และให๎สํงมอบแกํผู๎ดูแล
ระบบฯ เพื่อท าการตรวจสอบความมั่นคงปลอดภัย  
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3.2 การท าลายสื่อบันทึกข้อมูล (Disposal of Media)หรือการน าอุปกรณ์กลับมาใช้งานอีกคร้ัง (Re-use of 

Equiment) 
1) ให๎ท าลายข๎อมูลส าคัญในอุปกรณ์กํอนที่จะก าจัดอุปกรณ์ดังกลําว และการท าลายเอกสารและสื่อที่ใช๎ในการ

บันทึกข๎อมูล จะต๎องได๎รับการอนุมัติจากเจ๎าของข๎อมูล รวมทั้งบันทึกรายละเอียดอยํางเหมาะสม 
2) ควรท าลายสื่อที่ใช๎ในการบันทึกข๎อมูล เอกสาร และอุปกรณ์ส านักงานภายใต๎สิ่งแวดล๎อมที่ได๎มีการควบคุม 

(Controlled Environment) 
3)  มีมาตรการหรือเทคนิคในการลบหรือเขียนทับบนข๎อมูลที่มีความส าคัญในอุปกรณ์ส าหรับจัดเก็บข๎อมูลกํอนที่

จะอนุญาตให๎ผู๎อื่นน าอุปกรณ์นั้นไปใช๎งานตํอไป เพื่อปูองกันไมํให๎มีการเข๎าถึงข๎อมูลส าคัญนั้นได๎ 
4) เมื่อมีความจ าเป็นต๎องท าลายข๎อมูลลับบนสื่อบันทึกข๎อมูล ให๎ปฏิบัติตามขั้นตอนปฏิบัติส าหรับการท าลาย

ข๎อมูลบนสื่อบันทึกข๎อมูล 
 1) คัดแยกเอกสารบนสื่อบนบันทึกข๎อมูลทั้งที่แนํใจวําเป็นเอกสารลับ และไมํแนํใจวําลับหรือไมํ ให๎อยูํในกลุํม

เอกสารลับ   
 2)  ก าหนดวิธีการท าลายข๎อมูลอิเล็กทรอนิกส์บนสื่อบันทึกข๎อมูลดังนี้ 
 

ประเภทสื่อบันทึก น าสื่อบันทึกกลับมาใช๎ใหม ํ บันทึกข๎อมูลที่มีชั้นความลับและน าสื่อ
บันทึกกลับมาใช๎ใหม ํ

ไมํน าสื่อบันทึกกลับมาใช๎
ใหม ํ

CD/DVD   ใช๎การทุบ หรือท าลายให๎
เสียหาย 

สื่อบันทึกข๎อมูลแบบ
มีระบบปฏิบัติการ 

ใช๎การ Factory Data Reset -ระบบปฏิบัติ IOS ใช๎การ Factory 
Data Reset 
-ระบบปฏิบัติการอื่นๆ ใช๎การลบและ
เขียนข๎อมูลทับจนเต็มพื้นท่ีจัดเก็บ 

ใช๎การทุบ หรือท าลายให๎
เสียหาย 

สื่อบันทึกข๎อมูลแบบ
ถอดแยกได๎ 

ใช๎การ Format ใช๎การ Format แบบ Zero-filling ใช๎การทุบ หรือท าลายให๎
เสียหาย 

เทปบันทึกข๎อมูล ใช๎การ Format ใช๎การ Format แบบ Zero-filling ใช๎การทุบ หรือท าลายให๎
เสียหาย 

ฮาร์ดไดร์ฟ  
(Hard Drive) 

ใช๎วิธีการ Format โดยการ
เขียนทับข๎อมูลเป็นจ านวน
หลายๆ รอบ 

ใช๎การ Format แบบ Zero-filling ใช๎การทุบ หรือท าลายให๎
เสียหาย 

กระดาษ ขีดข๎อความทิ้งกํอนน าไปใช๎
เป็นกระดาษ Reuse 

ห๎ามน ากลับมาใช๎ใหมํ ใช๎เครื่องท าลาย
เอกสารกํอนท้ิง 

ใช๎เครื่องท าลายเอกสาร
กํอนท้ิง 

 
5) เจ๎าของข๎อมูลต๎องจัดท าบัญชีรายช่ือผู๎มีสิทธิเข๎าถึงข๎อมูล และสื่อบันทึกข๎อมูลส าคัญและมีการทบทวนบัญชี

รายชื่ออยํางสม่ าเสมอ 
6)  เจ๎าของข๎อมูลต๎องจัดท าบันทึกรายละเอียดการปฏิบัติงานในการท าลายสื่อบันทึกข๎อมูลเพื่อให๎สามารถ

ตรวจสอบได๎ภายหลัง 



 
 

นโยบาย (MANAGEMENT POLICY)  

นโยบายการรกัษาความมั่นคงปลอดภยัของ
ระบบเทคโนโลยีสารสนเทศ 

รหสัเอกสาร : MP-IT-01 วนัท่ี: 01 กนัยายน 2565 

แกไ้ขครัง้ที ่:     08 หนา้ที่ :     26 of 68 

 
ส่วนที่ 3.5  การควบคุมการเข้าถึงเครือข่าย ( Network Access Control) 

1.การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 
1.1 ผู๎ใช๎งานจะน าเครื่องคอมพิวเตอร์ อุปกรณ์มาเช่ือมตํอกับเครื่องคอมพิวเตอร์ ระบบเครือขํายของบริษัท ต๎อง 

ท าหนังสือขออนุญาตตํอหัวหน๎าหนํวยงานและได๎รับอนุญาตจากผู๎ดูแลลระบบท่ีได๎รับการมอบหมาย 
1.2 การขออนุญาตใช๎งานพื้นที่ Web Server ช่ือโดเมนยํอย (Sub Domain Name) ที่หนํวยงานรับผิดชอบอยูํ 

จะต๎องท าหนังสือขออนุญาตตํอหัวหน๎าหนํวยงานและได๎รับอนุญาตจากผู๎ดูแลระบบที่ได๎รับการมอบหมาย โดย
จะต๎องไมํติดตั้งโปรแกรมใดๆ ท่ีสํงผลกระทบตํอการกระท าของระบบและผู๎ใช๎งานอ่ืน 

1.3 ห๎ามผู๎ใดกระท าเคลื่อนย๎าย ติดตั้งเพิ่มเติมหรือท าการใดๆ ตํออุปกรณ์สํวนกลาง ได๎แกํ อุปกรณ์จัดเส๎นทาง  
(Router) อุปกรณ์กระจายสัญญาณข๎อมูล (Switch) อุปกรณ์ที่เช่ือมตํอระบบเครือขํายหลัก โดยไมํได๎รับ
อนุญาต 

1.4 ผู๎ดูแลระบบ ต๎องควบคุมการเข๎าถึงระบบเครือขําย เพื่บริหารจัดการระบบเครือขํายได๎อยํางมีประสิทธิภาพดังนี้ 
1.4.1 ต๎องจ ากัดสิทธ์ิการใช๎งานเพื่อควบคุมผู๎ใช๎งานให๎สามารถใช๎งานเฉพาะระบบเครือขํายที่ได๎รับ 

อนุญาตเทํานั้น 
   1.4.2 ต๎องจ ากัดเส๎นเทางการเข๎าถึงระบบเครือขํายที่มีการใช๎งานรํวมกัน 

1.4.3 ต๎องจ ากัดการใช๎เส๎นทางบนเครือขํายจากเครื่องคอมพิวเตอร์ไปยงเครื่องคอมพิวเตอร์แมํขําย เพื่อ
ไมํให๎ผู๎ใช๎งานสามารถใช๎เส๎นทางอื่น ๆ ได๎ 

1.4.4 ระบบเครือขํายทั้งหมดของหนํวยงานท่ีมีการเชื่อมตํอไปยังระบบเครือขํายอื่นๆ ภายนอกบริษัท ต๎อง
เช่ือมตํอผํานอุปกรณ์ปูองกันการบุกรุก รวมทั้งต๎องมีความสามารถในการตรวจจับโปรแกรมไมํ
ประสงค์ดี (Malware)ด๎วย 

1.4.5 การปูองกันมิให๎หนํวยงานภายที่เช่ือมตํอสามารถมองเห็น IP Address ภายในของระบบเครือขําย
ภายในของหนํวยงาน 

1.4.6 ต๎องจัดท าแผนผังระบบเครือขําย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของระบบ
เครือขํายภายในและเครือขํายภายนอก และอุปกรณ์ตํางๆ พร๎อมทั้งปรับปรุงให๎เป็นปัจจุบันอยูํเสมอ 

1.4.7 ต๎องจัดท าแผนผังระบบเครือขําย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของระบบ
เครือขํายภายในและเครือขํายภายนอก และอุปกรณ์ตํางๆ พร๎อมทั้งปรับปรุงให๎เป็นปัจจุบันอยูํเสมอ 

1.4.8 การระบุอุปกรณ์บนเครือขําย   
- ผู๎ดูแลระบบมีการเก็บบัญชีการขอเช่ือมตํอเครือขําย ได๎แกํ รายช่ือผู๎ขอใช๎บริการ 
รายละเอียด เครื่องคอมพิวเตอร์ที่ขอใช๎บริการ IP Address และสถานท่ีติดต๎ง 
- ผู๎ดูแลระบบต๎องจ ากัดผู๎ใช๎งานท่ีสามารถเข๎าใช๎อุปกรณ์ได๎ 
- กรณีอุปกรณ์ที่มีการเช่ือมตํอจากเครือขํายภายนอก ต๎องก าหนดสิทธิ์การเข๎าใช๎งาน และ
ระยะเวลาในการเช่ือมตํอ ภายหลังได๎รับอนุญาตผู๎จัดการฝุายเทคโนโลยีสารสนเทศ 
- อุปกรณ์เครือขํายต๎องสามารถตรวจสอบ IP ของทั้งต๎นทางและปลายทางได๎ 
- การเข๎าใช๎งานอุปกรณ์บนเครือขํายต๎องท าการพิสูจน์ตัวตนทุกครั้งท่ีใช๎อุปกรณ์ 

1.5 การปูองกันมิให๎หนํวยงานภายที่เช่ือมตํอสามารถมองเห็น IP Address ภายในของระบบเครือขํายภายในของ
หนํวยงาน 
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1.6 การขออนุญาตใช๎งานพื้นที่ Web Server ช่ือโดเมนยํอย (Sub Domain Name) ที่หนํวยงานรับผิดชอบอยูํ 

จะต๎องท าหนังสือขออนุญาตตํอหัวหน๎าหนํวยงานและได๎รับอนุญาตจากผู๎ดูแลระบบที่ได๎รับการมอบหมาย โดย
จะต๎องไมํติดตั้งโปรแกรมใดๆ ท่ีสํงผลกระทบตํอการกระท าของระบบและผู๎ใช๎งานอ่ืน 

1.7 ห๎ามผู๎ใดกระท าเคลื่อนย๎าย ติดตั้งเพิ่มเติมหรือท าการใดๆ ตํออุปกรณ์สํวนกลาง ได๎แกํ อุปกรณ์จัดเส๎นทาง 
(Router) อุปกรณ์กระจายสัญญาณข๎อมูล (Switch) อุปกรณ์ที่เช่ือมตํอระบบเครือขํายหลัก โดยไมํได๎รับ
อนุญาต 

1.8 ผู๎ดูแลลระบบ ต๎องบริหารควบคุมเครื่องคอมพิวเตอร์แมํขําย (Server) และรับผิดชอบในการดูแลลระบบ
คอมพิวเตอร์แมํขําย (Server) ในการก าหนดแก๎ไข หรือเปลี่ยนแปลงคําตํางๆ ของซอร์ฟแวร์ระบบ (Systems 
Software 

1.9 การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบงานต๎องมีการขออนุญาตจากผู๎ดูแลระบบ และให๎ติดตั้งกํอน
ด าเนินการ 

2.การบริหารจัดการระบบคอมพิวเตอร์แม่ข่าย 
2.1 ควรก าหนดบุคคลที่รับผิดรับผิดชอบในการดูแลระบบคอมพิวเตอร์แมํขําย (Server) ในการก าหนดแก๎ไข หรือ

เปลี่ยนแปลงคําตําง ๆ ของโปรแกรมระบบ (System Software) อยํางชัดเจน 
2.2 ต๎องมีขั้นตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอร์แมํขํายและในกรณีที่พบวํามีการใช๎งานหรือ

เปลี่ยนแปลงคําในลักษณะผิดปกติ จะต๎องด าเนินการแก๎ไข รวมทั้งมีการรายงานโดยทันที 
2.3 ต๎องเปิดใช๎บริการ (Service) เทําที่จ าเป็นเทําน้ัน เชํน บริการ telnet ftp หรือ ping เป็นต๎น ท้ังนี้หากบริการที่

จ าเป็นต๎องใช๎มีความเสี่ยงตํอระบบรักษาความปลอดภัยแล๎ว ต๎องมีมาตรการปูองกันเพ่ิมเติมด๎วย  
2.4 ควรด าเนินการติดตั้งอัพเดทระบบซอฟท์แวร์ให๎เป็นปัจจุบัน เพื่ออุดชํองโหวํตําง ๆ ของโปรแกรมระบบ 

(System Software) อยํางสม่ าเสมอ 
2.5 ควรมีการทดสอบโปรแกรมระบบ (System Software) เกี่ยวกับการรักษาความปลอดภัยและประสิทธิภาพ

การใช๎งานโดยทั่วไปกํอนติดตั้งและหลังจากการแก๎ไขหรือบ ารุงรักษา 
2.6 การติดตั้งและการเช่ือมตํอระบบคอมพิวเตอร์แมํขํายจะต๎องด าเนินการโดยเจ๎าหน๎าที่ฝุายเทคโนโลยี 

สารสนเทศ เทํานั้น 
3.การบริหารจัดการการบันทึกและการตรวจสอบ 

3.1 ควรก าหนดให๎มีการบันทึกการท างานระบบคอมพิวเตอร์แมํขํายและเครือขํายบันทึกการปฏิบตัิงานของ 
ผู๎ใช๎งาน (Application logs) และบันทึกรายละเอียดของระบบปูองกันการบุกรุก เชํน บันทึกการเข๎าออก
ระบบ บันทึกการพยายามเข๎าสูํระบบ บันทึกการใช๎งาน command line และ Firewall Log เป็นต๎น เพื่อ
ประโยชน์ในการใช๎ตรวจสอบและต๎องเก็บบันทึกดังกลําวไว๎อยํางน๎อย 3 เดือน  

3.2 ควรมีการตรวจสอบบันทึกการปฏิบัติงานของผู๎ใช๎งานอยํางสม่ าเสมอ 
3.2 ต๎องมีวิธีการปูองกันการแก๎ไขเปลี่ยนแปลงบันทึกตําง ๆ และจ ากัดสิทธิ์การเข๎าถึงบันทึกเหลํานั้นให๎เฉพา ะ

บุคคลที่เกี่ยวข๎องเทํานั้น 
4.การควบคุมการเข้าใช้งานระบบจากภายนอก 
  ฝุายเทคโนโลยีสารสนเทศ ต๎องก าหนดให๎มีการควบคุมการใช๎งานระบบท่ีผู๎ดูแลระบบไดต๎ิดตั้งไว๎ภายในบริษัท 
เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอก โดยมีแนวทางปฏิบัตดังนี ้

4.1 การเข๎าสู๎ระบบจากระยะไกล (Remote access) สูํระบบเครือขํายคอมพิวเตอร์ของบริษัท กํอให๎เกิดชํองทาง 
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ที่มีความเสี่ยงสูงตํอความปลอดภัยของข๎อมูลและทรัพยากรของบริษัท การควบคุมบุคคลที่เข๎าสูํระบบของ
บริษัทจากระยะไกลจึงต๎องมีการก าหนดมาตรการการรักษาความปลอดภัยที่เพิ่มขึ้นจากมาตรฐานการเข๎าสูํ
ระบบภายใน 

4.2 วิธีการใด ๆ ก็ตามที่สามารถเข๎าสูํข๎อมูลหรือระบบข๎อมูลได๎ จากระยะไกลต๎องได๎รับการอนุมัติจากผู๎จัดการฝุาย
เทคโนโลยีสารสนเทศกํอน และมีการควบคุมอยํางเข๎มงวดกํอนน ามาใช๎และผู๎ใช๎ต๎องปฏิบัติตามข๎อก าหนดของ
การเข๎าสูํระบบและข๎อมูลอยํางเครํงครัด 

4.3 กํอนท าการให๎สิทธ์ิในการเข๎าสูํระบบจากระยะไกล ผู๎ใช๎ต๎องแสดงหลักฐานระบุเหตุผลหรือความจ าเป็นใน 
การด าเนินงานกับบริษัทอยํางเพียงพอและต๎องได๎รับอนุมัติจากผู๎มีอ านาจอยํางเป็นทางการ 

4.4 ต๎องมีการควบคุมพอร์ต (Port) ที่ใช๎ในการเข๎าสูํระบบอยํางรัดกุม การเข๎าสูํระบบโดยการโทรศัพท์เข๎าบริษัทน้ัน 
ต๎องดูและการจัดการโดยผู๎ดูแลระบบและวิธีการหมุนเข๎าต๎องได๎รับการอนุมัติอยํางถูกต๎องและเหมาะสมแล๎ว
เทํานั้น 

4.5 การอนุญาตให๎ผู๎ใช๎เข๎าสูํระบบจากระยะไกล ต๎องอยูํบนพื้นฐานของความจ าเป็นเทํานั้น และไมํควรเปิด Port ที่
ใช๎ทิ้งเอาไว๎โดยไมํจ าเป็น ชํองทางดังกลําวควรตัดการเชื่อมตํอเมื่อไมํได๎ใช๎งานแล๎ว และจะเปิดให๎ใช๎ได๎ตํอเมื่อมี
การร๎องขอที่จ าเป็นเทําน้ัน 

5.การพิสูจน์ตัวตนส าหรับผู้ใช้ภายนอก 
5.1 ผู๎ใช๎ระบบทุกคนเมื่อจะเข๎าใช๎งานระบบ ต๎องผํานการพสิูจน์ตัวตนจากระบบของบริษัท ส าหรับในทางปฏิบัติจะ

แบํงออกเป็นสองขั้นตอน คือ 
5.1.1 การแสดงตัวตน(Identification) คือข้ันตอนท่ีผู๎ใช๎แสดงช่ือผู๎ใช๎ (Username) 
5.1.2 การพิสูจน์ยืนยันตัวตน(Authentication) คือ ขั้นตอนที่ตรวจสอบหลักฐานเพื่อแสดงวําเป็นผู๎ใช๎ตัว

จริง เชํน การใช๎รหัสผําน(Password) หรือการใช๎สมาร์ทการ์ดหรือการใช๎ USB token ที่มี
ความสามารถ PKI เป็นต๎น 

5.2 การเข๎าสูระบบสารสนเทศของบริษัทน้ัน จะต๎องมีวิธีการในการตรวจสอบเพื่อพิสูจน์ตัวตนอยํางน๎อย 1วิธี 
5.3 การเข๎าสูํระบบสารสนเทศของบริษัทจากอินเทอร์เน็ตนั้น ควรมีการตรวจสอบผู๎ใช๎งานด๎วย 

                             5.4 การเข๎าสูํระบบจากระยะไกล (Remote access) เพื่อเพิ่มความปลอดภัยจะต๎องมีการตรวจสอบ เพื่อพิสูจน์
ตัวตนของผู๎ใช๎งาน เชํน รหัสผําน หรือวิธีการเข๎ารหัส เป็นต๎น  

6.การใช้งานโปรแกรมอรรถประโยชน ์
6.1 การใช๎โปรแกรมอรรถประโยชน์ที่อาจละเมิดมาตรการความมั่นคงปลอดภัยของระบบ ต๎องมีการจ ากัดและ

ควบคุมการใช๎อยํางใกล๎ชิด 
      6.2  ต๎องก าหนดให๎มีการควบคุมการใช๎โปรแกรมยูทิลติี้ส าหรับระบบ เพื่อปูองกันการเข๎าถึงโดยผู๎ที่ไมไํด๎
รับ 
  อนุญาต ได๎แกํ 

  - กํอนใช๎ต๎องท าการพิสูจน์ตัวตนกํอน 
  - ให๎ท าการแยกโปรแกรมยูทลิิตี้ออกจากโปรแกรมระบบงาน 
  - จ ากัดการใช๎งานโปรแกรมยูทลิิตี้ให๎เฉพาะผู๎ทีไ่ดร๎ับมอบหมายแล๎วเทําน้ัน 

- ให๎บันทึกรายละเอียดการเข๎าใช๎งานโปรแกรมยูทิลติี้ เชํน ผู๎ใช๎งานระบบ เป็นต๎น 
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 7.การควบคุมบริษัภายนอกเข้าถงึระบบเทคโนโลยีสารสนเทศ (Third party Access Control   

7.1 ผู๎จัดการฝุายเทคโนโลยสีารสนเทศ ต๎องก าหนดให๎มีการประเมินความเสี่ยงจากการเข๎าถึงระบบเทคโนโลยี
สารสนเทศและการสื่อสาร หรืออุปกรณ์ที่ใช๎ในการประมวลผลโดยบริษัทภายนอก และก าหนดมาตรการ
รองรับหรือแก๎ไขที่เหมาะสมกํอนที่จะอนุญาตให๎เข๎าถึงระบบเทคโนโลยสีารสนเทศและการสื่อสารได๎ 

7.2 การควบคุมการเข๎าใช๎งานระบบเทคโนโลยีสารสนเทศและการสื่สารของบริษัทภายนอก 
7.2.1 บุคคลบุคคลภายนอกท่ีต๎องการสิทธ์ิในการเข๎าใช๎งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ

บริษัทจะต๎องท าเรื่องขออนุญาตเพื่อขออนุมัติจากผู๎จัดการฝุายเทคโนโลยีสารสนเทศ 
7.2.2 บริษัทภายนอก ที่ท างานให๎กับบริษัททุกบริษัท ไมํวําจะท างานอยูํภายในบริษัทหรือนอกสถานที่

จ าเป็นต๎องลงนามในสัญญาไมํเปิดเผยข๎อมูลของบริษัทโดยสัญญาต๎องจัดท าให๎เสร็จกํอนให๎สิทธิ์ใน
การเข๎าสูํระบบเทคโนโลยีสารสนเทศ 

7.2.3 บริษีท ควรพิจารณาการเข๎าไปประเมินความเสี่ยงหรือจัดท าการควบคุมภายในของบริษัทภายนอก
ทั้งนี้ข้ึนอยูํกับความส าคัญของระบบเทคโนโลยีสารสนเทศและการสื่อสารที่เข๎าไปปฏิบัติงาน 

7.2.4 เจ๎าของโครงการ ซึ่งรับผิดชอบตํอโครงการที่มีการเข๎าถึงข๎อมูลโดยบริษัทภายนอกต๎องก าหนดการ
เข๎าใช๎งานเฉพาะบุคคลที่จ าเป็นเทําน้ันและให๎บริษัทภายนอกลงนามในสัญญาไมํเปิดเผยข๎อมูล 

7.2.5 ส าหรับโครงการขนาดใหญํ บริษัทภายนอกที่สามารถเข๎าถึงข๎อมูลที่มีความส าคัญของบริษัทผู๎ดูแล
ระบบต๎องควบคุมการปฏิบัติการนั้นๆ ให๎มีความมั่นคงปลอดภัยทั้ง 3 ด๎าน คือ การรักษาความลับ 
(Confidentially) การรักษาความถูกต๎องของข๎อมูล (Integrity) และการรักษาความพร๎อมที่จะ
ให๎บริการ (Availability) 

7.2.6 บริษัทมีสิทธิ์ในการตรวจสอบตามสัญญาการใช๎งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร
เพื่อให๎มั่นใจวํา บริษัทสามารถควบคุมการใช๎งานได๎อยํางทั่วถึงตามสัญญานั้น 

7.2.7 ควรด าเนินการให๎ผู๎ให๎บริการบริษัทภายนอกจัดท าแผนการด าเนินงาน คูํมือปฏิบัติงานและเอกสารที่
เกี่ยวข๎อง รวมทั้งมีการปรับปรุงให๎ทันสมัยอยูํเสมอเพื่อควบคุมหรือตรวจสอบการให๎บริการของผู๎
ให๎บริการได๎อยํางเข๎มงวด เพื่อให๎มั่นใจวําเป็นไปตามขอบเขตที่ได๎ก าหนดไว๎ 

7.2.8 ควรมีการเก็บ Log ในการใช๎งานระบบเพื่อให๎สามารถตรวจสอบได๎ในภายหลัง และควรยกเลิกสิทธิ์
เมื่อใช๎งานเสร็จสิ้นทันที 

 
ส่วนที่ 3.6  การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 

1.  ผู๎ดูแลระบบ ต๎องก าหนดการลงทะเบียนบุคคลากรใหมํของหนํวยงาน (โดยปฏิบตัิตามxxxxxxx)ในการใช๎งานตามความ
จ าเป็นรวมทั้งขั้นตอนปฏบิัติการยกเลิกสิทธิ์การใช๎งาน (โดยปฏิบัตติามข๎อxxxxxxxx) การลาออก หรือการเปลีย่น
ต าแหนํงงานภายในบริษัท ในการกรณีที่เป็น เครื่องคอมพิวเตอร์แมขํํายและเครื่องคอมพิวเตอร์ลูกขํายที่เช่ือมตํอเข๎ากับ
ระบบโดเมน (Join Domain) 

2.  ก าหนดขั้นตอนการปฏิบัตเิพื่อใช๎งาน (โดยปฏิบตัิตาม WI-IT) 
3.  การระบุและยืนยันตัวตนของผู๎ใช๎งาน (User Identification and Authentication) ก าหนดให๎ผู๎ใช๎แสดงตัวตนด๎วยชื่อ

ผู๎ใช๎งาน และต๎องมีการพสิูจน์ยืนยนัตัวตนด๎วยการใช๎รหัสผํานเพื่อตรวจสอบความถูกต๎องของผู๎ใช๎งานกํอนทุกครั้ง 
4. การเข๎าใข๎งานโปรแกรมยูทลิิตี้ (Use of system utilities) ต๎องจ ากดัและควบคุมการใช๎งาน โปรแกรมยูทิลิตีส้ าหรับ

โปรแกรมคอมพิวเตอร์ที่ส าคญั เนือ่งจากการใช๎งานโปรแกรมยูทลิิตีบ้างชนิดสามารถท าให๎ผู๎ใช๎หลักเลีย่งมาตรการปูองกัน
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ทางด๎านความมั่นคงปลอดภัยของระบบได๎ เพื่อปูองกันการละเมดิหรือหลีกเลี่ยงมาตราการความมั่นคงปลอดภัยทีไ่ด๎
ก าหนดไว๎หรือท่ีมีอยูํ ให๎ด าเนินการดังนี ้

 4.1 การใข๎งานโปรแกรมยูทิลติี้ ผู๎ใช๎งานต๎องปฏิบัติให๎สอดคล๎องกับประกาศของบริษัท เรื่องนโยบายและแนว 
  ปฏิบัติการใช๎งานคอมพิวเตอร์ที่ถูกต๎องตามกฏหมาย หากมีการตดิตั้งโปรแกรมที่ละเมิดลิขสิทธิ์ให๎ถือวํา 
  เป็นความรับผิดชอบสํวนบคุคล ซึง่ผู๎ใช๎งานต๎องรับผิดชอบตํอความผดิที่เกิดขึ้น  
 4.2 ต๎องยกเลิกหรือลบท้ิงโปรแกรมยุทลิิตี้และซอฟต์แวร์ทีไ่มํมคีวามจ าเปน็ในการใช๎งานรวมทั้งต๎องปัองกัน 
  ไมํให๎ผู๎ใช๎งานสามารถเข๎าถึงหรือใช๎งานโปรแกรมยูทลิิตีไ้ด๎ 
5. การก าหนดเวลาใช๎งานระบบสารสนเทศ (Secsion time-out) (โดยปฏิบัตติาม WI-IT-03 
6. การจ ากัดระยะเวลาการเชื่อมตํอระบบเทคโนโลยสีารสนเทศ (Limitation of connection time) (โดยปฏิบัตติามWI-

IT-03 
 
 

ส่วนที่ 3.7  การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ (Application and Information 
Access Control) 

1.  ผู๎ดูแลระบบ ต๎องก าหนดการลงทะเบียนผู๎ใช๎งานใหมํ (ในการใช๎งานตามความจ าเป็นรวมทั้งขั้นตอนปฏิบัติงานส าหรับการ
ยกเลิกสิทธิ์การใข๎งาน เชํน การลาออก หรือการเปลี่ยนต าแหนํงงานภายในบริษัท  (โดยปฏิบัติตาม  WI-IT-03 วิธี
ปฏิบัติงาน เรื่อง การควบคุมการเข๎าถึง Access Control  ข๎อ 3.2) 

2.  ผู๎ดูแลระบบ ต๎องก าหนดสิทธ์ิการใช๎งานระบบเทคโนโลยีสารสนเทศท่ีส าคัญ เชํน ระบบคอมพิวเตอร์โปรแกรม 
 ประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือขํายไร๎สาย (Wrireless LAN) ระบบอินเทอร์เน็ต  
 (Internet) เป็นต๎น โดยต๎องสิทธ์ิเฉพาะการปฏิบัติงานในหน๎าท่ีและต๎องได๎รับความเห็นชอบจากหัวหน๎าหนํวยงานเป็น 
 ลายลักษณ์อักษร รวมทั้งต๎องทบทวนสิทธิ์ดังกลําวอยํางสม่ าเสมอ 
3.  ผู๎ดูแลระบบ ต๎องก าหนดระยะเวลาในการเช่ือมตํอระบบสารสนเทศ ที่ใช๎ในการปฏิบัติงานระบบสารสนเทศตํางๆ เมื่อ

ผู๎ใช๎งานไมํมีการใช๎งานระบบสารสนเทศ เกิน xx นาที  ระบบจะยุติการใช๎งาน ผู๎ใช๎งานต๎องท าการการลงบันทึกเข๎าใช๎งาน 
(Login) กํอนเข๎าระบบสารสนเทศอีกครั้ง (วิธีปฏิบัติงาน เรื่อง การควบคุมการเข๎าถึง Access Control ข๎อxxxxx) 

4. ผู๎ดูแลลระบบ ต๎องบริหารจัดการสิทธ์ิการใช๎งานระบบและรหัสผํานของบุคคลากร (โดยปฏิบัติตาม xxxxxxxxx) 
5. ผู๎ดูแลระบบ ต๎องบริหารจัดการการเข๎าเข๎าถึงข๎อมูลตามประเภทช้ันความลบัในการควบคุมการเข๎าถึงข๎อมูลแตลํะประเภท

ช้ันความลับทั้งการเข๎าถึงโดยตรงและการเข๎าถึงผํานระบบงาน รวมถึงวิธีการท าลายข๎อมูลแตํละประเภทช้ันความลับ 
(โดยปฏิบัติตาม xxxxxx) 

6. ระบบซึ่งไวตํอการรบกวน มีผลกระทบและมีความส าคัญสูง ให๎ปฏิบัติดังนี้ 
 6.1 แยกระบบท่ีไวตํอการรบกวนออกจากระบบงานอ่ืนๆ 
 6.2 มีการควบคุมภสาพแวดล๎อมของตนเอง โดยมีห๎องปฏิบัติงานแยกเป็นสัดสํวน 
 6.3 มีการก าหนดสิทธ์ิให๎เฉพาะผู๎มีสิทธ์ิใช๎งานระบบเทํานั้น 
7. การใช๎งานอุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่ ต๎องปฏิบัติดังนี้ 
 7.1 ตรวจสอบความพร๎อมของคอมพิวเตอร์ และอุปกรณ์ที่จะน าไปใช๎งานวําอยูํสภาพพร๎อมใช๎งานหรือไมํ และ 
  ตรวจสอบโปรแกรมมาตรฐานวําถูกต๎องตามลิขสิทธิ์ 
 7.2 ระมัดระวังไมํให๎บุคคลภายนอกคัดลอกข๎อมูลจากคอมพิวเตอร์ที่น าไปใช๎ได๎ เว๎นแตํข๎อมูลที่ได๎มีการเผยแพรํ 
  เป็นการทั่วไป 
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 7.3 เมื่อหมดความจ าเป็นต๎องใช๎อุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่แล๎ว ให๎รีบน าสํงคืนเจ๎าหน๎าที่ 
  ที่รับผิดชอบทันที 
 7.4 หากปรากฏวําความเสียหายที่เกิดขึ้นนั้นเกิดจากความประมาทอยํางร๎ายแรงของผู๎น าไปใข๎ ผู๎น าไปใช๎ต๎อง 

    รับผิดชอบตํอความเสียหายที่เกิดขึ้น 
 

ส่วนที่ 3.8  การปฏิบัติงานจากภายนอกส านกังาน (Teleworking) 
1.  ผู๎ใช๎ระบบทุกคนเมื่อจะเข๎าใช๎งานระบบ ต๎องผํานการพิสูจน์ตัวตนจากระบบของบริษัท ส าหรับในทางปฏิบัติจะแบํง

ออกเป็นสองขั้นตอน คือ 
1.1        การแสดงตัวตน(Identification) คือข้ันตอนท่ีผู๎ใช๎แสดงช่ือผู๎ใช๎ (Username) 
1.2  การพิสูจน์ยืนยันตัวตน(Authentication) คือ ขั้นตอนที่ตรวจสอบหลักฐานเพื่อแสดงวําเป็นผู๎ใช๎ตัวจริง เชํน 

 การใช๎รหัสผําน(Password) หรือการใช๎สมาร์ทการ์ดหรือการใช๎ USB token ที่มีความสามารถ PKI เป็นต๎น 
 

2..  การเข๎าสูํระบบสารสนเทศของบริษัทน้ัน จะต๎องมีวิธีการในการตรวจสอบเพื่อพิสูจน์ตัวตนอยํางน๎อย 1 วิธี 
3. การเข๎าสูํระบบสารสนเทศของบริษัทจากอินเทอร์เน็ตนั้น ควรมีการตรวจสอบผู๎ใช๎งานด๎วย 
4. การเข๎าสูํระบบจากระยะไกล (Remote access) เพื่อเพิ่มความปลอดภัยจะต๎องมีการตรวจสอบ เพื่อพิสูจน์ตัวตนของ

ผู๎ใช๎งาน เชํน รหัสผําน หรือวิธีการเข๎ารหัส เป็นต๎น 
 

ส่วนที่ 3.9  การควบคุมการให้ใช้งานระบบเครือข่ายไร้สาย (Wireless LAN) 
1. ผู๎ใช๎ที่ต๎องการเข๎าถึงระบบเครือขํายไร๎สายของบริษัท จะต๎องได๎รับการพิจารณาอนุญาตจากผู๎จัดการฝุายเทคโนโลยี

สารสนเทศ 
2. ผู๎ดูและระบบต๎องก าหนดต าแหนํงการวางอุปกรณ์ Access Point (AP) ให๎เหมาะสมเป็นการควบคุมไมํให๎สัญญาณของ

อุปกรณ์รั่วไหลออกไปนอกบริเวณที่ใช๎งาน เพื่อปูองกันไมํให๎ผู๎โจมตีสามารถรับสํงสัญญาณจากภายนอกอาคารหรือ
บริเวณขอบเขตที่ควบคุมได๎ 

3. ผู๎ดูแลระบบควรเลือกใช๎ก าลังสํงให๎เหมาะสมกับพื้นที่ใช๎งานและควรส ารวจวําสัญญาณรั่วไหลออกไปภายนอกหรือไมํ 
นอกจากนี้การใช๎เสาอากาศพิเศษที่สามารถก าหนดทิศทางการแพรํกระจายของสัญญาณอาจชํวยลดการรั่วไหลของ
สัญญาณให๎ดีขึ้น 

4. ผู๎ดูแลระบบ ควรท าการเปลี่ยนคํา SSID (Service Set Identifier) ที่ถูกก าหนดเป็นคํา Default มาจากผู๎ผลิตทันทีที่น า 
AP มาใช๎งาน 

5. ผู๎ดูแลระบบต๎องก าหนดคําใช๎ Web หรือ WPA,WPA2 ในการเข๎ารหัสหรือข๎อมูลระหวําง Wireless LAN Client และ 
AP เพื่อให๎ยากตํอการดักจับ จะชํวยให๎ปลอดภัยมากข้ึน 

6. ผู๎ดูแลระบบควรจะมีการติดตั้ง Firewall ระหวํางเครือขํายไร๎สายกับเครือขํายภายในบริษัท 
7. ผู๎ดูแลระบบ ควรก าหนดให๎ผู๎ใช๎ในระบบเครือขํายไร๎สายติดตํอสื่อสารได๎เฉพาะกับ VPN (Virtual Private Network) 

เพื่อชํวยปูองกันการโจมตี 
8. ผู๎ดูแลระบบ ควรใช๎ซอฟท์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือขํายไร๎สายอยํางสม่ าเสมอ 

เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่นําสงสัยเกิดขึ้นในระบบเครือขํายไร๎สาย 
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9. ผู๎ดูและระบบต๎องก าหนดต าแหนํงการวางอุปกรณ์ Access Point (AP) ให๎เหมาะสมเป็นการควบคุมไมํให๎สัญญาณของ

อุปกรณ์รั่วไหลออกไปนอกบริเวณที่ใช๎งาน เพื่อปูองกันไมํให๎ผู๎โจมตีสามารถรับสํงสัญญาณจากภายนอกอาคารหรือ
บริเวณขอบเขตที่ควบคุมไมํได๎     

10. ผู๎ดูแลระบบ ควรท าเปลี่ยนคํา SSID (Service Set Identifier) ที่ถูกก าหนดเป็นคํา Default มาจากผูผ๎ลิตทันที ท่ีน า AP
มาใช๎งาน 

11. ผู๎ดูแลระบบต๎องก าหนดคําใช๎ Web หรือ WPA,WPA2 ในการเข๎ารหัสหรือข๎อมูลระหวําง Wireless LAN Client และAP 
เพื่อให๎ยากตํอการดักจับ จะชํวยให๎ปลอดภัยมากข้ึน 

12. ผู๎ผู๎ดูแลระบบควรมีการติดตั้ง Firewall ระหวํางเครือขํายไร๎สายกับเครือขํายภายในบริษัท 
13. ผู๎ดูแลระบบควรก าหนดให๎ผู๎ใช๎ในระบบเครือขํายไรส๎ายติดตํอสือสารได๎เฉพาะกับ VPN (Virtual Privat Network)เพื่อ

ชํวยปูองกันการโจมต ี
14. ผู๎ดูแลระบบ ควรใช๎ซอฟท์แวร์หรือฮารด์แวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือขํายไร๎สายอยํางสม่ าเสมอ 

เพื่อคอยตรวจสอบและบันทึกเหตกุารณ์ที่นําสงสัยเกดิขึ้นในระบบเครือขํายไร๎สาย 
 

 
ส่วนที่ 3.10  การควบคุมการใช้คอมพิวเตอร์ส่วนบุคคล 
วัตตุประสงค์ ข๎อก าหนดมาตรฐานการใช๎งานเครื่องคอมพิวเตอร์สํวนบุคคลนี้ได๎ถูกจัดท าขึ้นเพ่ือชํวยให๎ผู๎ใช๎ได๎รับทราบถึง 
  หน๎าท่ีและความรับผิดชอบในการใช๎งานเครื่องคอมพิวเตอร์สํวนบุคคลและผู๎ใช๎ควรท าความเข๎าใจและ 
  ปฏิบัติตามอยํางเครํงครัด เพื่อปูองกันทรัพยากรและข๎อมูลที่มีคําของบริษัท ให๎มีความลับ ความถูกต๎อง  
  และมีความพร๎อมใช๎งานอยูํเสมอ 
นโยบาย 

1. การใช๎งานท่ัวไป 
1.1 เครื่องคอมพิวเตอร์ที่บริษัทอนุญาตให๎ผู๎ใช๎ ใช๎งานเป็นทรัพย์สินของบริษัท ดังนั้น ผู๎ใช๎จึงควรใช๎งานเครื่อง 
 คอมพิวเตอร์อยํางมีประสิทธิภาพเพื่องานของบริษัท 
1.2 โปรแกรมที่ได๎ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของบริษัท ต๎องเป็นโปรแกรมที่บริษัทได๎ซื้อลิขสิทธิ์มาอยําง 

ถูกต๎องตามกฎหมาย ดังน้ันห๎ามผู๎ใช๎คัดลอกโปรแกรมตําง ๆ และน าไปติดตั้งบนเครื่องคอมพิวเตอร์สํวนตัวหรือ
แก๎ไข หรือน าไปให๎ผู๎อื่นใช๎งานโดยผิดกฎหมาย 

   1.3 ไมํอนุญาตให๎ผู๎ใช๎ ท าการติดตั้งและแก๎ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์สํวนบุคคลของบริษัท 
   1.4 การตั้งช่ือเครื่องคอมพิวเตอร์(Computer name) สํวนบุคคล จะต๎องก าหนดโดยเจ๎าหน๎าที่ของบริษัทเทํานั้น 
   1.5 การเคลื่อนย๎ายหรือสํงเครื่องคอมพิวเตอร์สํวนบุคคลตรวจซํอมจะต๎องด าเนินการโดยเจ๎าหน๎าที่ของฝุาย 
    เทคโนโลยีสารสนเทศ เทํานั้น 
   1.6 กํอนการใช๎งานสื่อบันทึกพกพาตําง ๆ  ควรมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรมปูองกันไวรัส 
   1.7 ไมํควรเก็บข๎อมูลส าคัญของบริษัทไว๎บนเครื่องคอมพิวเตอร์สํวนบุคคลที่ทํานใช๎งานอยูํ 
   1.8 ไมํควรสร๎าง Short-cut หรือปุุมกดงํายบน Desktop ที่เช่ือมตํอไปยังข๎อมูลส าคัญของบริษัท 
   1.9 ผู๎ใช๎ มีหน๎าท่ีและรับผิดชอบตํอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร์ โดยควรปฏิบัติ ดังนี้ 
    1.9.1 ไมํควรน าอาหารหรือเครื่องดื่มอยูํใกล๎บริเวณเครื่องคอมพิวเตอร์ 
    1.9.2 ไมํควรวางสื่อแมํเหล็กไว๎ใกล๎หน๎าจอเครื่องคอมพิวเตอร์หรือ Disk Drive 
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2. การควบคุมการเข๎าถึงระบบปฏิบัติการ 

2.1  ผู๎ใช๎ ต๎องก าหนดช่ือผู๎ใช๎งาน (User name) และรหัสผําน (Password) ในการเข๎าใช๎งานระบบปฏิบัติการ 
2.2  ผู๎ใช๎ ไมํควรอนุญาตให๎ผู๎อื่นใช๎ช่ือผู๎ใช๎งาน (User name) และรหัสผําน (Password) ของตน ในการเข๎าใช๎ 
  เครื่องคอมพิวเตอร์รํวมกัน 
2.3  ในระหวํางเวลาพักกลางวันและหลังเลิกงาน ผู๎ใช๎ควร Log-out ออกจากเครื่องคอมพิวเตอร์หรือล็อคหน๎าจอ 
  ด๎วยโปรแกรม Screen Saver 

3. แนวทางปฏิบัติการใช๎รหัสผําน 
3.1  ให๎ผู๎ใช๎ปฏิบัติตามแนวทางการบริหารจัดการรหัสผํานท่ีระบุไว๎ในเอกสาร “การบริหารจัดการสิทธ์ิการใช๎งาน 
  ระบบและรหัสผําน 

4. การปูองกันจากโปรกแกรมชุดค าสั่งไมํพึงประสงค์ (Malware) 
4.1  ผู๎ดูแลระบบ ต๎องท าการ Update ระบบปฏิบัติการ เว็บบราวเซอร์และโปรแกรมใช๎งานตําง ๆ อยํางสม่ า 
  เสมอ เพ่ือปิดชํองโหวํ (Vulnerability)ท่ีเกิดขึ้นจากซอฟท์แวร์เป็นการปูองกันการโจมตีจากภัยคุกคามตํางๆ 
4.2 ผู๎ใช๎ ควรตรวจสอบหาไวรัสจากสื่อตําง ๆ เชํน  Thumb Drive และ External Storage อื่น ๆ  

กํอนน ามาใช๎งานรํวมกับเครื่องคอมพิวเตอร์ 
   4.3 ผู๎ใช๎ควรตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ที่ดาวน์โหลดมาจาก 
    อินเทอร์เน็ตด๎วยโปรแกรมปูองกันไวรัส กํอนใช๎งาน 
   4.4 ผู๎ใช๎ควรตรวจสอบข๎อมูลคอมพิวเตอร์ใดท่ีมีชุดค าสั่งไมํพึงประสงค์รวมอยูํด๎วย ซึ่งมีผลท าให๎ 
    ข๎อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดค าสั่งอื่นเกิดความเสียหาย ถูกท าลาย ถูก 
    แก๎ไขเปลี่ยนแปลง หรือปฏิบัติงานไมํตรงตามค าสั่งที่ก าหนดไว๎ 

5. การส ารองและการกู๎คืน 
4.1  ผู๎ใช๎มีหน๎าที่เก็บรักษาสื่อข๎อมูลส ารอง (Backup Media) ไว๎ในสถานที่ที่เหมาะสม ไมํเสี่ยงตํอการรั่วไหลของ

ข๎อมูลและทดสอบการกู๎คืนข๎อมูลที่ส ารองไว๎อยํางสม่ าเสมอ 
4.2  ผู๎ใช๎ควรประเมินความเสี่ยงวําข๎อมูลที่เก็บไว๎บน Hard Disk ไมํควรจะเป็นข๎อมูลส าคัญเกี่ยวข๎องกับการท างาน 

เพราะหาก Hard Disk เสียไป ก็ไมํกระทบตํอการด าเนินการของบริษัท  
 

ส่วนที่ 3.11  การควบคุมการใช้คอมพิวเตอร์แบบพกพา 
วัตตุประสงค์ เพื่อสร๎างความมั่นคงปลอดภัยส าหรับอุปกรณ์เครื่องคอมพิวเตอร์แบบพกพาและการน าไปปฏิบัติงาน 

ภายนอกบริษัท เพื่อเป็นการปูองกันข๎อมูลและอุปกรณ์ของบริษัทให๎เกิดความปลอดภัย ผู๎ใช๎จึงควรรับทราบ 
ถึงข๎อก าหนดและมาตรฐานในการใช๎งาน การบ ารุงรักษาและสิ่งที่ควรหลีกเลี่ยง ในการใช๎เครื่อง 
คอมพิวเตอร์แบบพกพาให๎มีประสิทธิภาพสูงสุด 

นโยบาย 
1. การใช๎งานท่ัวไป 

1.1 เครื่องคอมพิวเตอร์แบบพกพาที่บริษัทอนุญาตให๎ผู๎ใช๎ใช๎งานเป็นทรัพย์สินของบริษัท ดังนั้นผู๎ใช๎จึงควรใช๎งาน
เครื่องคอมพิวเตอร์แบบพกพาอยํางมีประสิทธิภาพเพื่องานของบริษัท 

1.2 โปรแกรมที่ได๎ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์แบบพกพาของบริษัทต๎องเป็นโปรแกรมที่บริษัทได๎ซื้อลิขสิทธิ์
ถูกต๎องตามกฎหมาย ดังน้ันห๎ามผู๎ใช๎คัดลอกโปรแกรมตําง ๆ และน าไปติดตั้งบนเครื่องคอมพิวเตอร์แบบพกพา
หรือแก๎ไขหรือน าไปให๎ผู๎อื่นใช๎งานโดยผิดกฎหมาย 



 
 

นโยบาย (MANAGEMENT POLICY)  

นโยบายการรกัษาความมั่นคงปลอดภยัของ
ระบบเทคโนโลยีสารสนเทศ 

รหสัเอกสาร : MP-IT-01 วนัท่ี: 01 กนัยายน 2565 

แกไ้ขครัง้ที ่:     08 หนา้ที่ :     34 of 68 

 
1.3 การตั้งช่ือเครื่องคอมพิวเตอร์ (computer name) แบบพกพาจะต๎องก าหนดโดยเจ๎าหน๎าที่ฝุายเทคโนโลยี

สารสนเทศ เทํานั้น 
1.4 การเคลื่อนย๎ายหรือสํงเครื่องคอมพิวเตอร์แบบพกพาตรวจซํอมจะต๎องด าเนินการโดยเจ๎าหน๎าที่ของฝุ าย

เทคโนโลยีสารสนเทศเทํานั้น 
1.5 ผู๎ใช๎ควรศึกษาและปฏิบัติตามคูํมือการใช๎งานอยํางละเอียด เพื่อการใช๎งานอยํางปลอดภัยและมีประสิทธิภาพ 
1.6 ไมํดัดแปลงแก๎ไขสํวนประกอบตําง ๆ ของคอมพิวเตอร์และรักษาสภาพของคอมพิวเตอร์ให๎มีสภาพเดิม 
1.7 ในกรณีที่ต๎องการเคลื่อนย๎ายเครื่องคอมพิวเตอร์แบบพกพา ควรใสํกระเป๋าส าหรับเครื่องคอมพิวเตอร์แบบ

พกพา เพื่อปูองกันอันตรายที่เกิดจากการกระทบกระเทือน เชํน การตกจากโต๏ะท างาน หรือหลุดมือ เป็นต๎น 
1.8 ไมํควรใสํเครื่องคอมพิวเตอร์แบบพกพาไปในกระเป๋าเดินทางที่เสียงตํอการถถูกกดทับโดยไมํได๎ตั้งใจจากการมี

ของหนักทับบนเครื่อง หรืออาจถูกจับโยนได๎ 
1.9 การใช๎เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มีอากาศร๎อนจัด ควรปิดเครื่อง

คอมพิวเตอร์เพื่อเป็นการพักเครื่องสักระยะหนึ่งกํอนเปิดใช๎งานใหมํอีกครั้ง 
1.10 หลีกเลี่ยงการใช๎นิ้วหรือของแข็ง เชํน ปลายปากกา กดสัมผัสหน๎าจอ LCD ให๎เป็นรอยขีดขํวนหรือท าให๎จอ 

LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได๎  
1.11 ไมํควรวางของทับบนหน๎าจอและแปูนพิมพ์ 

   1.12 การเคลื่อนย๎ายเครื่อง ขณะที่เครื่องเปิดใช๎งานอยูํ ให๎ท าการยกจากฐานภายใต๎แปูนพิมพ์ ห๎าม 
    ย๎ายเครื่องโดยการดึงหน๎าจอภาพขึ้น 
   1.13 ไมํควรเคลื่อนย๎ายเครื่องในขณะที่ Hard Disk ก าลังท างาน 
   1.14 ไมํควรใช๎หรือวางเครื่องคอมพิวเตอร์แบบพกพาใกล๎สิ่งที่เป็นของเหลว ความช้ืน เชํน อาหาร  
    น้ า กาแฟ เครื่องดื่มตําง ๆ เป็นต๎น 
   1.15 ไมํควรใช๎หรือวางเครื่องคอมพิวเตอร์แบบพกพา ควรอยูํในสภาพแวดล๎อมท่ีมีอุณหภูมิสูงกวํา  
    35 องศาเซลเซียส 
   1.16 ไมํควรวางเครื่องคอมพิวเตอร์แบบพกพาไว๎ใกล๎อุปกรณ์ที่มีสนามแมํเหล็กไฟฟูาแรงสูงใน 
    ระยะใกล๎ เชํน แมํเหล็ก โทรทัศน์ ไมโครเวฟ ตู๎เย็น เป็นต๎น 
   1.17 ไมํควรติดตั้งหรือวางคอมพิวเตอร์แบบพกพาในที่มีการสั่นสะเทือน เชํน ในยานพาหนะที่ก าลัง 
    เคลื่อนที ่
   1.18 การเช็ดท าความสะอาดหน๎าจอภาพควรเช็ดอยําเบามือท่ีสุด และควรเช็ดไปในแนวทาง 
    เดียวกันห๎ามเช็ดแบบหมุนวน เพราะจะท าให๎หน๎าจอมีรอยขีดขํวนได๎ 

2. ความปลอดภัยด๎านกายภาพ 
2.1 ผู๎ใช๎มีหน๎าที่รับผิดชอบในการปูองกันการสูญหาย เชํน ควรล็อคเครื่องขณะที่ไมํได๎ใช๎งาน ไมํวางเครื่องทิ้งไว๎ในที่

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตํอการสูญหาย 
2.2 ผู๎ใช๎ ไมํควรเก็บหรือใช๎งานคอมพิวเตอร์แบบพกพาในสถานที่ที่มีความร๎อน/ความช้ืน/ฝุุนละอองสูงและต๎อง

ระวังปูองกันการตกกระทบ 
2.3 ห๎ามมิให๎ผู๎ใช๎ท าการเปลี่ยนแปลงแก๎ไขสํวนประกอบยํอย (Sub component) ที่ติดตั้งอยูํภายในรวมถึง

แบตเตอรี่ 
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3. การควบคุมการเข๎าถึงระบบปฏิบัติการ 

3.1 ผู๎ใช๎ ต๎องก าหนดช่ือผู๎ใช๎งาน (Username) และรหัสผําน (Password) ในการเข๎าใช๎งานระบบปฏิบัติการของ
เครื่องคอมพิวเตอร์แบบพกพา 

3.2 ผู๎ใช๎ควรก าหนดรหัสผํานให๎มีคุณภาพดีอยํางน๎อยตามที่ระบุไว๎ในเอกสาร “การบริหารจัดการสิทธิ์การใช๎งาน
ระบบและรหัสผําน” 

3.3 ผู๎ใช๎ควรตั้งการใช๎งานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลาประมาณ 10 นาที ให๎ท าการล็อค
หน๎าจอเมื่อไมํมีการใช๎งาน หลังจากนั้นเมื่อต๎องการใช๎งานผู๎ใช๎ต๎องใสํรหัสผําน 

3.4 ผู๎ใช๎ต๎องท าการ Logout ออกจากระบบทันทีเมื่อเลิกใช๎งานหรือไมํอยูํที่หน๎าจอเป็นเวลานาน 
4. แนวทางปฏิบัติในการใช๎รหัสผําน 

4.1 ให๎ผู๎ใช๎ปฏิบัติตามแนวทางการบริหารจัดการรหัสผํานท่ีระบุไว๎ในเอกสาร “การบริหารจัดการ 
 สิทธ์ิการใช๎งานระบบและรหัสผําน” 

5. การปูองกันจากโปรแกรมชุดค าสั่งไมํพึงประสงค์ (Malware) 
5.1 ผู๎ใช๎ ต๎องท าการ Update ระบบปฏิบัติการ เว็บบราวเซอร์ และโปรแกรมการใช๎งานตําง ๆ  
 อยํางสม่ าเสมอเพื่อปิดชํองโหวํ (Vulnerability) ที่เกิดขึ้นจากซอฟท์แวร์เป็นการปูองกันการ 
 โจมตีจากภัยคุกคามตําง ๆ  
5.2 ห๎ามมิให๎ผู๎ใช๎ท าการปิดหรือยกเลิกระบบการปูองกันไวรัส ท่ีติดตั้งอยูํบนเครื่องคอมพิวเตอร์ 
 แบบพกพา 
5.3 หากผู๎ใช๎พบหรือสงสัยวําเครื่องคอมพิวเตอร์แบบพกพาติดชุดค าสั่งไมํพึงประสงค์ (Malware) ห๎ามมิให๎ผู๎ใช๎

เชื่อมตํอเครื่องเข๎ากับระบบเครือขํายเพื่อปูองกันการแพรํกระจายของชุดค าสั่งที่ไมํพึงประสงค์ไปยังเครื่องอื่น ๆ 
ได๎ 

6. การส ารองข๎อมูลและการกู๎คืน 
6.1 ผู๎ใช๎ควรท าการส ารองข๎อมูลจากเครื่องคอมพิวเตอร์แบบพกพา โดยวิธีการและสื่ อตําง ๆ เพื่อปูองกันการสูญ

หายของข๎อมูล 
6.2 ผู๎ใช๎ควรจะเก็บรักษาสื่อส ารองข๎อมูล (Backup media) ไว๎ในสถานที่ที่เหมาะสม ไมํเสี่ยงตํอการรั่วไหลของ

ข๎อมูล 
6.3 แผํนสื่อส ารองข๎อมูลตําง ๆ ที่เก็บข๎อมูลไว๎จะต๎องท าการทดสอบการกู๎คืนอยํางสม่ าเสมอ 

 
 
ส่วนที่ 3.12  การควบคุมการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (Use Of Electronic Mail) 

 วัตตุประสงค์ เพื่อก าหนดมาตรการการใช๎งานจดหมายอิเล็กทรอนิกส์ผํานระบบเครือขํายของบริษัท ซึ่งผู๎ใช๎จะต๎องให๎
ความส าคัญและตระหนักถึงปัญหาที่เกิดขึ้นจากการใช๎บริการจดหมายอิเล็กทรอนิกส์บนเครือขํายอินเทอร์เน็ต 
ผู๎ใช๎จะต๎องเข๎าใจกฎเกณฑ์ตําง ๆ ที่ผู๎ดูแลระบบเครือขํายวางไว๎ ไมํละเมิดสิทธิ์หรือกระท าการใด ๆ ที่จะสร๎าง
ปัญหา หรือไมํเคารพกฎเกณฑ์ที่วางไว๎ และจะต๎องปฏิบัติตามค าแนะน าของผู๎ดูแลระบบ 

1. ผู๎ดูแลระบบต๎องก าหนดสิทธ์ิการเข๎าถึงระบบจดหมายอิเล็กทรอนิกส์ของบริษัท ให๎เหมาะสมกับการเข๎าใช๎บริการของผู๎ใช๎
ระบบและหน๎าที่ความรับผิดชอบของผู๎ใช๎ รวมทั้งมีการทบทวนสิทธิ์การเข๎าใช๎งานอยํางสม่ าเสมอ เชํน การลาออก เป็น
ต๎น 
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2. ผู๎ดูแลระบบต๎องก าหนดสิทธิ์บัญชีรายช่ือผู๎ใช๎รายใหมํและรหัสผําน ส าหรับการใช๎งานครั้งแรก เพื่อใช๎ในการตรวจสอบ

ตัวตนจริงของผู๎ใช๎ระบบจดหมายอิเล็กทรอนิกส์ของบริษัท 
3. ส าหรับผู๎ใช๎รายใหมํจะได๎รับรหัสผํานครั้งแรก (Default Password) ในการผํานเข๎าระบบจดหมายอิเล็กทรอนิกส์ 
4. การก าหนดรหัสผํานท่ีดี (Good Password) มีแนวทางปฏิบัติตามที่เทคโนโลยีสารสนเทศได๎ก าหนดไว๎ 
5. รหัสจดหมายอิเล็กทรอนิกส์  เวลาใสํรหัสผํานต๎องไมํปรากฏหรือแสดงรหัสผํานออกมา แตํต๎องแสดงออกมาในรูปของ

สัญลักษณ์แทนตัวอักษรนั้น เขํน “x” หรือ O ในการพิมพ์แตํละตัวอักษร 
6. ผู๎ดูแลระบบควรก าหนดจ านวนครั้งท่ียอมให๎ผู๎ใช๎งานใสํรหัสผํานผิดได๎ ซึ่งในทางปฏิบัติโดยทั่วไปไมํเกิน 3 ครั้ง 
7. ผู๎ดูแลระบบควรก าหนดให๎ระบบจดหมายอิเล็กทรอนิกส์ ควรมีการ Logout ออกจากหน๎าจอตัดการใช๎งานผู๎ใช๎เมื่อผู๎ใช๎

ไมํได๎ใช๎งานระบบเป็นระยะเวลาตามที่ก าหนดไว๎ เชํน 15 นาที เมื่อต๎องการเข๎าใช๎งานตํอต๎องใสํช่ือผู๎ใช๎และรหัสผํานอีก
ครั้ง 

8. ผู๎ใช๎ไมํควรตั้งคําการใช๎โปรแกรมชํวยจ ารหัสผํานสํวนบุคคลอัตโนมัติ (Save Password) ของระบบจดหมาย
อิเล็กทรอนิกส์ผู๎ใช๎ควรมีการเปลี่ยนรหัสผํานอยํางเครํงครัด เชํน ควรเปลี่ยนรหัสผํานทุก 6 เดือน 

10. ผู๎ใช๎ควรระมัดระวังในการใช๎จดหมายอิเล็กทรอนิกส์เพื่อไมํให๎เกิดความเสียหายตํอบริษัทหรือละเมิดลิขสิทธิ์ สร๎างความ
นําร าคาญตํอผู๎อื่น หรือผิดกฎหมาย หรือละเมิดศีลธรรม และไมํแสวงหาประโยชน์ หรืออนุญาตให๎ผู๎อื่นแสวงหา
ผลประโยชน์ในเชิงธุรกิจจากการใช๎จดหมายอิเล็กทรอนิกส์ผํานระบบเครือขํายของบริษัท 

11. ข๎อห๎าม ผู๎ใช๎ไมํควรใช๎ที่อยูํจดหมายอิเล็กทรอนิกส์(e-mail address) ของผู๎อื่นเพื่ออําน รับสํงข๎อความ ยกเว๎นแตํจะได๎รับ
การยินยอมจากเจ๎าของผู๎ใช๎และให๎ถือวําเจ๎าของจดหมายอิเล็กทรอนิกส์เป็นผู๎รับผิดชอบตํอการใช๎งานตําง ๆ ในจดหมาย
อิเล็กทรอนิกส์ของตน 

12. ผู๎ใช๎ควรใช๎ที่อยูํจดหมายอิเล็กทรอนิกส์ของบริษัท เพื่อการท างานของบริษัทเทํานั้น 
13. หลังจากการใช๎งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้น ควรท าการ Logout ออกจากระบบทุกครั้ง เพื่อปูองกันบุคคล

อื่นเข๎าใช๎งานจดหมายอิเล็กทรอนิกส์ 
14. ผู๎ใช๎ควรท าการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์กํอนท าการเปิด เพื่อท าการตรวจสอบไฟล์ โดยใช๎

โปรแกรมปูองกันไวรัส เป็นการปูองกันในการเปิดไฟล์ที่เป็น Executable File เชํน .exe, .com เป็นต๎น 
15. ผู๎ใช๎ไมํเปิดหรือสํงจดหมายอิเล็กทรอนิกส์หรือข๎อความที่ได๎รับจากผู๎สํงที่ไมํรู๎จัก 
16. ผู๎ใช๎ไมํควรใช๎ข๎อความที่ไมํสุภาพหรือรับสํงจดหมายอิเล็กทรอนิกส์ที่ไมํเหมาะสม ข๎อมูลอันอาจท าให๎เสียช่ือเสียงของ

บริษัท ท าให๎เกิดความแตกแยกระหวํางบริษัทผํานทางจดหมายอิเล็กทรอนิกส์ 
17. ในกรณีที่ต๎องการสํงข๎อมูลที่เป็นความลับ ไมํควรระบุความส าคัญของข๎อมูลลงในหัวข๎อจดหมายอิเล็กทรอนิกส์ 
18. ผู๎ใช๎ควรตรวจสอบตู๎เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวัน และควรจัดเก็บแฟูมข๎อมูลและจดหมายอิเล็กทรอนิกส์

ของตนให๎เหลือจ านวนน๎อยที่สุด 
19. ผู๎ใช๎ควรลบจดหมายอิเล็กทรอนิกส์ที่ไมํต๎องการออกจากระบบเพื่อลดปริมาณการใช๎เนื้อท่ีระบบจดหมายอิเล็กทรอนิกส์ 
20. ข๎อควรระวัง ผู๎ใช๎ไมํควรโอนย๎ายจดหมายอิเล็กทรอนิกส์ที่จะใช๎อ๎างอิงภายหลัง มายังเครื่องคอมพิวเตอร์ของตน เพื่อเป็น

การปูองกันผู๎อื่นแอบอํานจดหมายได๎ ดังนั้นไมํควรจัดเก็บข๎อมูลหรือจดหมายอิเล็กทรอนิกส์ที่ไมํได๎ใช๎แล๎วไว๎ในตู๎จดหมาย
อิเล็กทรอนิกส์ 
 

ส่วนที่ 3.13 การใช้งานระบบอินเตอร์เน็ต (Use of the Internet) 
  เมื่อเครือขํายอินเทอร์เน็ตเช่ือมโยงเครือขํายทั่วโลกให๎สามารถติดตํอถึงกันได๎หมดจนกลายเป็นเครือขํายของโลก ดังนั้น
จึงมีผู๎ใช๎งานบนเครือขํายนี้จ านวนมาก การใช๎งานเหลํานี้เป็นสิ่งที่ก าลังได๎รับการกลําวถึงกันทั่ วไป เพราะการเช่ือมโยงเครือขําย
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อินเทอร์เน็ตท าให๎โลกไร๎พรมแดน ข๎อมูลขําวสารตํางๆ สามารถสื่อสารถึงกันได๎อยํางรวดเร็ว ตัวอยํางการใช๎งานบนอินเทอร์เน็ตที่
จะกลําวตํอไปนี้เป็นเพียงตัวอยํางท่ีแพรํหลายและใช๎กันมากเทําน้ัน ยังมีการประยุกต์งานอื่นที่ได๎รับการพัฒนาขึ้นมาใหมํตลอดเวลา 

1. ไปรษณีย์อิเล็กทรอนิกส์ (Electronic Mail : E-mail) เป็นการสํงข๎อความติดตํอกันระหวํางบุคคลกับบุคคลหรือกลุํม
บุคคลก็ได๎ หากเปรียบเทียบไปรษณีย์อิเล็กทรอนิกสก์ับไปรษณียธ์รรมดาจะพบวําโดยหลักการนั้นไมํแตกตํางกันมาก
นัก ไปรษณีย์อิเล็กทรอนิกส์เปลี่ยนบุรุษไปรษณีย์ให๎เป็นโปรแกรม เปลี่ยนเส๎นทางเป็นระบบเครือขําย และเปลี่ยน
รูปแบบการจําหน๎าซองจดหมายให๎เป็นการจําหน๎าแบบอ๎างอิงระบบอิเล็กทรอนิกส์โดยใช๎ที่อยูํของไปรษณีย์
อิเล็กทรอนิกส์ (email address) การสํงจดหมายอิเล็กทรอนิกส์นั้นมีรูปแบบท่ีงําย สะดวก และรวดเร็ว   

 หากต๎องการสํงข๎อความถึงใครก็สามารถเขียนเป็นเอกสาร แล๎วจําหน๎าซองที่อยูํของผู๎รับ ระบบจะน าสํงให๎ทันทีอยําง
รวดเร็ว ลักษณะของที่อยูํจะเป็นช่ือรหัสผู๎ใช๎และช่ือเครื่องประกอบกันเชํน sombat@ipst.ac.th การติดตํอบนอินเทอร์เน็ตนี้ 
ระบบจะหาต าแหนํงให๎เองโดยอัตโนมัติ และน าสํงไปยังปลายทางได๎อยํางถูกต๎อง การรับสํงไปรษณีย์อิเล็กทรอนิกส์ก าลังเป็นที่นิยม
กันอยํางแพรํหลาย 

2. การโอนย๎ายแฟูมข๎อมูลระหวํางกัน (File Transfer Protocol : FTP) เป็นระบบที่ท าให๎ ผู๎ใช๎สามารถรับสํง
แฟูมข๎อมูลระหวํางกันหรือมีสถานีให๎บริการเก็บแฟูมข๎อมูลที่อยูํในท่ีตํางๆ และให๎บริการ ผู๎ใช๎สามารถเข๎าไปคัดเลือก
น าแฟูมข๎อมูลมาใช๎ประโยชน์ได๎ เชํน โปรแกรม cuteFTP โปรแกรม wsFTP เป็นต๎น 

3. การใช๎เครื่องคอมพิวเตอร์ในที่หํางไกล (telnet) การเช่ือมโยงคอมพิวเตอร์เข๎ากับเครือขําย ท าให๎เราสามารถติดตํอ
เครื่องคอมพิวเตอร์ที่เป็นสถานีบริการในที่หํางไกลได๎ถ๎าสถานีบริการนั้นยินยอม ท าให๎ผู๎ใช๎สามารถน าข๎อมูลไป
ประมวลผลยังเครื่องคอมพิวเตอร์ที่อยูํในเครือขํายเชํนนักเรียนในประเทศไทยสํงโปรแกรมไปประมวลผลที่เครื่อง
คอมพิวเตอร์ที่ตั้งอยูํท่ีบริษัทในประเทศญี่ปุุนผํานทางระบบเครือขํายโดยไมํต๎องเดินทางไปเอง   

4. การเรียกค๎นข๎อมูลขําวสาร (search engine) ปัจจุบันมีฐานข๎อมูลขําวสารที่เก็บไว๎ให๎ใช๎งานจ านวนมาก ฐานข๎อมูล
บางแหํงเก็บข๎อมูลในรูปสิ่งพิมพ์อิเล็กทรอนิกส์ที่ผู๎ใช๎สามารถเรียกอําน หรือน ามาพิมพ์ ฐานข๎อมูลนี้จึงมีลักษณะ
เหมือนเป็นห๎องสมุดขนาดใหญํอยูํภายในเครือขํายที่สามารถค๎นหาข๎อมูลใดๆ ก็ได๎ ฐานข๎อมูลในลักษณะนี้เรียกวํา 
เวิลด์ไวด์เว็บ (World Wide Web : WWW) ซึ่งเป็นฐานข๎อมูลที่เช่ือมโยงกันทั่วโลก 

5. การอํานจากกลุํมขําว (usenet) ภายในอินเทอร์เน็ตมีกลุํมขําวเป็นกลุํมๆ แยกตามความสนใจ แตํละกลุํมขําว
อนุญาตใหผ๎ู๎ใช๎อินเทอร์เน็ตสํงข๎อความไปได๎ และหากผู๎ใดต๎องการเขียน โต๎ตอบก็สามารถเขียนตอบได๎ กลุํมขําวนี้จึง
แพรํหลายและกระจายขําวได๎รวดเร็ว 

6. การสนทนาบนเครือขําย (chat) เมื่อเครือขํายอินเทอร์เน็ตเช่ือมตํอถึงกันได๎ทั่วโลก ผู๎ใช๎จึงสามารถใช๎เครือขําย
อินเทอร์เน็ตเป็นตัวกลางในการติดตํอสนทนากันได๎ ในยุคแรกใช๎วิธีการสนทนากันด๎วยตัวหนังสือ เพื่อโต๎ตอบกัน
แบบทันทีทันใดบนจอภาพ ตํอมามีผู๎พัฒนาให๎ใช๎เสียงได๎ จนถึงปัจจุบัน ถ๎าระบบสื่อสารข๎อมูลมีความเร็วพอ ก็
สามารถสนทนาโดยที่เห็นหน๎ากันและกันบนจอภาพได๎ 

7. การบริการสถานีวิทยุและโทรทัศน์บนเครือขําย เป็นการประยุกต์เพื่อให๎เห็นวําเป็นสิ่งที่เกิดขึ้นได๎ ปัจจุบันมีผู๎ตั้ง
สถานีวิทยุบนเครือขํายอินเทอร์เน็ตหลายร๎อยสถานี ผู๎ใช๎สามารถเลือกสถานีท่ีต๎องการและไดย๎ินเสยีงเหมอืนการเปิด
ฟังวิทยุ ขณะเดียวกันก็มีการสํงกระจายภาพวีดิทัศน์บนเครือขํายด๎วย แตํปัญหายังอยูํที่ความเร็วของเครือขํายที่ยัง
ไมํสามารถรองรับการสํงข๎อมูลจ านวนมาก ท าให๎คุณภาพของภาพวีดิทัศน์ยังไมํดีเทําท่ีควร 
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ส่วนที่ 3.14  การตรวจจับการบุกรุก (Intrusion Detection System) 

1. บริษัท ควรติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัยจองเครือขําย เพื่อปูองกันทรัพยากร ระบบ
สารสนเทศ และข๎อมูลบนเครือขํายภายในหนํวยงาน ให๎มีความมั่นคงปลอดภัย เป็นแนวทางการปฏิบัติเกี่ยวกับการ
ตรวจสอบการบุกรุกเครือขําย พร๎อมกับบทบาทและความรับผิดชอบที่เกี่ยวข๎อง 

2. ต๎องมีการตรวสอบเหตุการณ์ ข๎อมูลจราจร พฤติกรรมการใช๎งาน กิจกรรม และบันทึกปริมาณข๎อมูลเข๎าใช๎งานเคือขําย
เป็นประจ าโดยผู๎ดูแลระบบ 

3. พฤติกรรมการใช๎งาน กิจกรรม หรือเหตุการณ์ทั้งหมด ที่มีความเสี่ยงตํอการบุกรุกการโจมตีระบบ พฤติกรรมที่นําสงสัย 
หรือการพยายามเข๎าระบบ ทั้งที่ประสบความส าเร็จและไมํประสบความส าเร็จ จะต๎องมีการรายงานให๎ผู๎จัดการฝุาย
เทคโนโลยีสารสนเทศทราบทันทีที่ตรวจพบ 

4. พฤติกรรม กิจกรรมที่นําสงสัย หรือระบบการท างานท่ีผิดปกติ จะต๎องมีการรายงานให๎ผู๎จัดการฝุายเทคโนโลยีสารสนเทศ
ทราบ ภายใน 1 ช่ัวโมงท่ีตรวจพบ 

5. การตรวจสอบการบุกรุกทั้งหมดจะต๎องเก็บบันทึกข๎อมูลไว๎ไมํน๎อยกวํา 90 วัน 
6. บริษัทมีสิทธิ์ในการยุติการเช่ือมตํอเครือขํายของเครื่องคอมพิวเตอร์ที่มีพฤตกรรมเสี่ยงตํอการบุกรุก โดยไมํต๎องมีการแจ๎ง

แกํผู๎ใช๎งานลํวงหน๎า 
7. ผู๎ที่ถูกตรวจสอบวําพยายามกระท าการอันใดท่ีเป็นการละเมิดนโยบายของบริษัทการพยายามเข๎าถึงระบบโดยมิชอบ การ

โจมตีระบบ หรือมีพฤติกรรมเสี่ยงตํอการท างานของระบบสารสนเทศ จะถูกระงับการใช๎เครือขํายทันที หากการกระท า
ดังกลําวเป็นการกระท าความผิดที่สอดคล๎องกับ กฏหมายวําด๎วยการกระท าความผดเกี่ยวกับคอมพิวเตอร์ หรือเป็นการ
กระท าสํงผลให๎เกิดความเสียหายตํอข๎อมูล และทรัพยากรระบบของหนํวยงาน จะต๎องถูกด าเนินคดีตามขั้นตอนของ
กฏหมาย 

 
ส่วนที่ 3.15  การติดต้ังและก าหนดค่าของระบบ (System Instrallation and Configuration) 

1. การปรับปรุงระบบปฏิบัติการ (Operatiing System Update) 
1.1 ติดตั้งระบบปฏิบัติการตรงตามความต๎องการการใช๎งาน 
1.2 ก าหนดช่ือและรหัสผําน ผู๎ดูแลระบบ และช่ือผู๎ใช๎งานระบบ 
1.3 ก าหนดช่ือเครื่อง (Computer Name) และตั้งคํา IP Address ตามความจ าเป็นของการใช๎งาน 
1.4 ตรวจสอบเครื่องแมํขําย และอุปกรณ์ระบบ 
1.5 กรณีที่ระบบปฏิบัติการที่มี ServicePatch Update ให๎ตรววสอบหรือปรับปรุงการก าหนดคําตํางๆ โดยเฉพาะ

ระดับความปลอดภัยของระบบปฏิบัติการ 
2. การบริหารจัดการบัญชีผู๎ใช๎งาน/สิทธ์ิการเข๎าถึงและการใช๎งานระบบ (User Account Management) 

2.1 ก าหนดช่ือและรหัสผําน ดูแลระบบ(System Adminstrator) 
2.2 ก าหนดช่ือผู๎ใช๎งาน (User Name) และรหัสผําน (Password) 
2.3 บันทึกบญัชีผู๎ใช๎งานและทบทวนสิทธิ์การเข๎าใช๎ระบบให๎เป็นปัจจุบันและสอดคล๎องกับหน๎าท่ีความ 

รับผิดชอบระบบรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศและการปรับปรุงการปูองกันไวรัส (System 
Security & antivirus Update) 

3. การติดตั้งโปรแกรม Antivirus และปรับปรุงฐานข๎อมูลไวรัส (Virus definitition)ให๎ทันสมัยอยูํเสมอ และ 
 ก าหนดคําการตววจสอบระบบบการสแกนและปรับปรุงโปรแกรม 
3.1 ด าเนินการ Scan ตรวจหาไวรัสคอมพิวเวตอร์ เป็นประจ า 
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3.2 ตรวจสอบ เฝูาระวัง และติดตาม การท างานของระบบคอมพิวเตอร์ 
3.3 ตรวจสอบประสิทธิภาพการท างานของระบบคอมพิวเตอร์ จากระบบรักษาความปลอดภัยที่ติดตั้ง 
3.4 ปรับปรุง / ก าหนดคําระบบความปลอดภัย ให๎เหมาะสมกับปัญหา 

4. การด าเนินการบริหารจัดการฐานข๎อมูล (Database Administrator) 
4.1 ติดตั้งระบบจัดการฐานข๎อมูล ตามความต๎องการของระบบงานท่ีบริษัทใข๎ 
4.2 ก าหนดคําระบบหรือโปรแกรมฐานข๎อมูล ให๎ท างานรํวมกับระบบปฏิบัติการได๎อยํางถูกต๎อง และมี 
 ประสิทธิภาพ ตามระบบฐานข๎อมูลนั้นก าหนด 
4.3 สร๎างรายชื่อผู๎ดูแลระบบฐานข๎อมูล (Database Administrator) ช่ือผู๎ใช๎งาน (User)อื่น และก าหนดสิทธ์ิการ 
 เข๎าใช๎งาน 
4.4 ปรับปรุง และก าหนดคําระบบให๎เหมาะสม ทันสมัย หรือปูองกันการเกิดปัญหาอยูํเสมอ 

5. การติดตั้งฐานข๎อมูลโปรแกรมระบบงานตํางๆ ก าหนดคําระบบของโปรกแกรมและก าหนดผู๎ใช๎และสิทธิ์การเข๎าใช๎บริการ 
หรือเข๎าถึงฐานมูล 
5.1 ติดตั้งโปรแกรมระบบงานตามความต๎องการ หรือการพัฒนา 
5.2 ก าหนดคําโปรแกรม หรือตั้งคํา Services ตํางๆ ให๎ท างานรํวมกันกับระบบปฏิบัติการอยํางถูกต๎องและมี 
 ประสิทธิภาพ 
5.3 ติดตั้งฐานข๎อมูล เช่ือมตํอระบบงาน และท าการทดสอบการให๎บริการตามที่ระบบงานก าหนดระบบและ 
 ฐานข๎อมูลตามที่ก าหนดไว๎ 
5.4 ก าหนดเกณฑ์การส ารอง ส าเนา และทดสอบกู๎คืน (Restore Test) 
5.5 บันทึกข๎อก าหนด คําติดติ้ง และบัญชีช่ือผู๎ใช๎งานแตํละระดับของระบบทุกครั้งท่ีมีการสร๎างหรือปรับปรงุ 

 
ส่วนที่ 3.16  การเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) 

1. จัดเก็บข๎อมูลจราจรทางคอมพิวเตอร์ (Log) ไว๎ในสื่อเก็บข๎อมูลที่สามารถรักษาความครบถ๎วน ถูกต๎อง แท๎จริง ระบุตัว
บุคคลคลที่เข๎าสื่อดังกลําวได๎ และข๎อมูลที่ใข๎ในการจัดเก็บ ต๎องก าหนดช้ันความลับในการเข๎าถึง 

2. ห๎ามแก๎ไขข๎อมูลจราจรทางคอมพิวเตอร์ (Log) ที่เก็บรักษาไว๎ 
3. ก าหนดให๎มีการบันทึกการท างานของระบบบันทึกการปฏิบัติงานของผู๎ใช๎งาน (Application Logs) และบันทึก

รายละเอียดของระบบปูองกันการบุกรุก เชํนบันทึกการเข๎า-ออกระบบ บันทึกการพยายามเข๎าสูํรํะบบ เป็นต๎น เพํอ
ประโยชน์ในการใช๎ตรวจสอบและต๎องเก็บบันทึกไว๎อยํางน๎อย 90 วัน นับตั้งแตํการใช๎งานสิ้นสุดลง โดยปฏิบัติตาม
กฏหมายวําด๎วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 

4. ต๎องมีวิธีการปูองกันแก๎ไขเปลี่ยนแปลงบันทึกตํางๆ และจ ากัดสิทธิ์การเข๎าถึงบันทึกเหลํานั้นให๎เฉพาะบุคคลที่เกี่ยวข๎อง
เทํานั้น 

 
ส่วนที่ 3.17  การเข้ารหัสข้อมูล (Cryptography) 
วัตถุประสงค ์ เพื่อให๎มีการเข๎ารหัสข๎อมูลอยํางเหมาะสมและได๎ผล และเพื่อปูองกันความลับ การปลอดแปลง หรือความ 
  ถูกต๎องของสารสนเทศ 

1. มีนโยบายการควบคุมการเข๎ารหัสข๎อมูล 
เข๎ารหัสข๎อมูลโดยใช๎รหัสกุญแจ ส าหรับข๎อมูลที่เป็นความลับอยํางยิ่ง โดยใช๎โปรแกรมการเข๎ารหัสข๎อมูล 

2. มีการบริหารจัดการกุญแจในการเข๎ารหัสข๎อมูล 
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นโยบายการใช๎งาน การปูองกัน และอายุการใช๎งานของกุญแจ ต๎องมีการจัดท าและปฏิบัติตาม โดยเจ๎าของข๎อมูลเป็น
ผู๎ดูแลรับผิดชอบรหัสกุญแจที่ใช๎งาน 

 
ส่วนที่ 4 นโยบายการรักษาความปลอดภัยฐานขอ้มูลและระบบส ารองข้อมูล 
วัตถุประสงค์ 1.เพื่อให๎ระบบสารสนเทศของบรษิัทสามารถให๎บริการได๎อยํางตํอเนื่อง 
   2.เพื่อให๎เป็นมาตรฐาน แนวทางปฏิบัติและความรับผดิชอบของผู๎ดูแลระบบในการปฏิบตัิงานให๎กับบรษิัทอยําง 
      เครํงครัด และตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัย 
   3.เพื่อให๎ผู๎ใช๎งานได๎รับรูเ๎ข๎าใจและสามารถปฏิบัตติามแนวทางที่ก าหนดโดยเครํงครัด และตระหนักกถึงความส าคัญ 
      ของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
แนวปฏิบัติ. 
 ส่วนที่ 4.1  การรักษาความปลอดภัยฐานข้อมูล 

1. ก าหนดสิทธ์ิและความส าคัญของข๎อมูลและฐานข๎อมูล 
1.1 จัดท าบัญชีฐานข๎อมูล การจ าแนกกลุํมทรัพยากรของระบบหรือการท างาน โดยให๎ก าหนดกลุํมผู๎ใข๎งานและ 

สิทธ์ิของกลุํมผู๎ใช๎งาน 
1.2 ก าหนดเกณฑ์ในการอนุญาตให๎เข๎าถึงงานสารสนเทศ ที่เกี่ยวข๎องกับการอนุญาต การก าหนดสิทธ์ิ หรือการมอบ

อ านาจ ดังน้ี 
1.2.1 ก าหนดสิทธิ์ของผู๎ใช๎งานแตํละกลุํมที่เกี่ยวข๎อง ได๎แกํ ดูข๎อมูล สร๎างข๎อมูล แก๎ไขข๎อมูล ลบข๎อมูล น าเข๎า

ข๎อมูล สํงออกข๎อมูล เป็นต๎น 
1.2.2 ก าหนดเกณฑ์การระงับสิทธิ์ การมอบอ านาจ ให๎เปูนไปตามการบริหารจัดการการเข๎าถึงของผู๎ใช๎งาน 

(User Access Management) ที่ได๎ก าหนดไว๎ 
1.2.3 ผู๎ใช๎งานท่ีต๎องการใช๎งานระบบสารสนเทศของหนํวยงานจะต๎องขออนุญาตเป็นลายลักษณ์อักษรและได๎รับ

การพิจารณาอนุญาตจากหัวหน๎าหนํวยงานหรือผู๎ดูแลระบบท่ีได๎รับมอบหมาย 
2. ขั้นตอนปฏิบัติเพื่อจัดเก็บข๎อมูล 

2.1 จัดแบํงประเภทของข๎อมูล  
2.1.1 ข๎อมูลสารสนเทศด๎านการบริหาร ได๎แกํ นโยบาย ยุทธศาสตร์ ข๎อมูลบุคคลากร ข๎อมูลงบประมาณ 
 การเงินและบัญชี เป็นต๎น 
2.1.2 ข๎อมูลสารสนเทศด๎านการด าเนินงาน ได๎แกํ กฏหมาย ระเบียบ ผลการด าเนินงาน การใช๎จําย

งบประมาณ เป็นต๎น 
2.1.3 ข๎อมูลสารสนเทศด๎านการให๎บริการ ได๎แกํ ข๎อมูลประชาสัมพันธ์ ข๎อมูลการตลาด เป็นต๎น 

2.2 จัดแบํงระดับความส าคัญของข๎อมูล  
2.2.1 ข๎อมูลที่มมีระบดับความส าคัญมาก 
2.2.2 ข๎อมูลที่มีระดับความส าคัญปานกลาง 
2.2.3 ข๎อมูลที่มีระดับความส าคัญน๎อย 

   2.3 จัดแบํงช้ันความลับของข๎อมูล ดังนี้ 
    2.3.1 ช้ันลับที่สุด เปิดเผยตํอบุคคลภายนอกหรือสาธารณะไมํได๎ 
    2.3.2 ช้ันลับมาก  เปิดเผยสูํบุคคลภายนอกหรือสาธารณะได๎เมื่อได๎รับอนุมัติจากผู๎บริหารหรือผู๎ที่ 
     ผู๎บริหารมอบหมาย 
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    2.3.3 ช้ันลับ เปิดเผยสูํบุคคลภายนอกหรือสาธารณะได๎เมื่อร๎องขอ 
    2.3.4 ช้ันท่ัวไป เปิดเผยสูํสาธารณะได๎ตลอดเวลา 
   2.4 จัดแบํงระดับช้ันการเข๎าถึง 
    2.4.1 ระดับชั้นส าหรับผู๎บริหาร 
    2.4.2 ระดับชั้นส าหรับผู๎ใช๎งานท่ัวไป 
    2.4.3 ระดับชั้นส าหรับผู๎ดูแลระบบหรือผู๎ที่ได๎รับมอบมาย 

2.5 การก าหนดจ านวนชํองทางที่สามารถเข๎าถึงได๎ ได๎แกํ Intranet หรือ Internet 
3. ข๎อมูล ขําวสารสารสนเทศทุกประเภทในฐานข๎อมูลต๎องได๎ร๎บการจัดระดับการปูองกันผู๎มีสิทธิ์เข๎าใช๎หรือด าเนินการ 

รวมทั้งรายละเอียดอื่นๆ ท่ีจ าเป็นตํอมาตรการรักษาความปลอดภัย 
4. หนํวยงานเจ๎าของฐานข๎อมูล ผู๎มีสิทธิ์และอ านาจในสายงาน เป็นผู๎พิจารณาคุณสมบัติของผู๎ใช๎งานและโปรแกรมที่ได๎รับ

อนุญาตให๎กระท าการใดๆ กับข๎อมูลนี้นได๎ตามสิทธิ์และจัดให๎มีแฟูมลงบันทึกเข๎าออก (Log File ได๎แกํ ช่ือบัญชีผู๎ใช๎งาน 
ฟังก์ช่ันงาน หมายเลขไอดีแอดเดรส วันเดือนปีเวลาที่กระท าการ เป็นต๎น) การใช๎งานส าหรับฐานข๎อมูลตามความจ าเป็น 
เพื่อประโยชน์ในการตรวจสอบความถูกต๎องของการใช๎งาน 

 
 ส่วนที่ 4.2  การส ารองข้อมูล 
 วัตถุประสงค ์ เพื่อเป็นแนวทางในก าหนดการส ารองข๎อมูล เพื่อใช๎ในการกู๎ระบบในกรณีที่เกดิเหตตุําง ๆ เชํน ภัย

ธรรมชาติ ระบบเสียหาย 
 นโยบาย 

1. พิจารณาคัดเลือกระบบสารสนเทศท่ีส าคัญและจัดท าระบบส ารองที่เหมาะสมให๎อยูํในสภาพพร๎อมใช๎งาน โดยเรียงล าดับ
ความจ าเป็นมากไปน๎อย และจัดท าบัญชีระบบบสารสนเทศที่มีความส าคัญทั้งหมดของบริษัท พร๎อมก าหนดระบบ
สารสนเทศท่ีจะจัดท าระบบส ารอง  

2. ก าหนดหน๎าท่ีและความรับผิดชอบของเจ๎าหน๎าท่ีในการส ารองข๎อมูล 
3. การส ารองข๎อมูล  

3.1  ต๎องก าหนดความถี่ในการท าการส ารองข๎อมูล ขึ้นอยูํกับความส าคัญของข๎อมูลและการยอมรับความเสี่ยง 
 ที่ก าหนดโดยเจ๎าของข๎อมูล หรือระบบโดยปฏิบัติตามเอกสารวิธีการปฏิบัติงาน เรื่อง การจัดการการส ารอง 
 ข๎อมูลสารสนเทศ (Backup & Restore Procedure) (WI-IT-09) 
3.2 ต๎องจัดให๎มีการดูแลอุปกรณ์ หรือระบบส ารองข๎อมูลให๎มีประสิทธิภาพ สามารถใช๎งานได๎ตลอดเวลา 
3.3 ต๎องมีการควมคุมการเข๎าถึงทางกายภาพ (Physical Access Control) ของสถานที่ที่เก็บข๎อมูลส ารอง สื่อเก็บ

ข๎อมูลต๎องได๎รับการปูองกันสอดคล๎องกับระดับความส าคัญของระบบสารสนเทศ 
3.4 ต๎องก าหนดระยะเวลาในการส ารองข๎อมูลตามระดับการบริหารความเสี่ยง 
3.5 ต๎องมีกระบวนการส ารองข๎อมูลและการกู๎ข๎อมูลของทุกระบบ ต๎องมีการท าเอกสาร และมีการตรวจสอบเป็น

ระยะ ๆ 
3.6 ควรจัดเก็บข๎อมูลส ารองไว๎นอกสถานท่ี ระยะทางระหวํางสถานที่จัดเก็บข๎อมูลส ารองกับหนํวยงานต๎องหํางกัน

เพียงพอ เพื่อไมํให๎สํงผลกระทบตํอข๎อมูลที่จัดเก็บไว๎นอกสถานท่ีนั้นในกรรณีเกิดภัยพิบัติกับหนํวยงาน 
3.7 ต๎องจัดให๎มีทะเบียนการบันทึกข๎อมูลการส ารองข๎อมูล และการเรียกคืนข๎อมูลในแตํละครั้ง 

   3.8 ข๎อมูลส ารองต๎องได๎รับการทดสอบเป็นระยะ ๆ เพื่อให๎มั่นใจวําข๎อมูลที่ส ารองไว๎สามารถก๎ูข๎อมูลกลับมาได๎ 
    อยํางสมบูรณ์ 
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   3.9 ต๎องลงบันทึกการเก็บสื่อข๎อมูลที่สถานท่ีเก็บข๎อมูล ต๎องได๎รับการตรวจสอบเป็นประจ าทุกปี 
   3.10 กระบวนการในการเก็บข๎อมูลระหวํางสถานท่ีระบบคอมพิวเตอร์และสถานท่ีเก็บข๎อมูลต๎องได๎รับ  การ 
    ตรวจสอบอยํางน๎อยปีละ 1 ครั้ง 

3.11  สื่อท่ีใช๎เก็บข๎อมูลต๎องมีปูายบอกรายละเอียด ซึ่งประกอบด๎วยข๎อมูลอยํางน๎อยดังตํอไปนี้ 
- ช่ือระบบ 
- วันสร๎าง 
- ระดับความส าคัญของข๎อมูล 
- รายละเอียดติดตํอผู๎ดูแลข๎อมูล 

4. จัดท าแผนเตรียมความพร๎อมกรณีฉุกเฉินในกรณีที่ไมํสามารถด าเนินการด๎วยวิธีการทางอิเล็กทรอนิกส์ เพื่อให๎สามารถใข๎
งานสารสนเทศได๎ตามปกติอยํางตํอเนื่อง  โดยต๎องปรับปรุงแผนเตรียมความพร๎อมกรณีฉุกเฉินดังกลําวให๎สามารถปรับ
ใช๎ได๎อยํางเหมาะสมและสอดคล๎องกับการใช๎งานตามภารกิจ ตามแนวทางดังนี้ 
4.1 มีการจัดท าแผนเตรียมความพร๎อมกรณีฉุกเฉินในการ?ไมํสามารถด าเนการด๎วยวิธีการทางอิเล็กทรอนิกส์ โดยมี

รายละเอียดดังนี้ 
2.2.1 มีการก าหนดหน๎าท่ีและความรับผิดชอบของผู๎เกี่ยวข๎องทั้งหมด 
2.2.2 มีการประเมินความเสี่ยงส าหรับระบบที่มีความส าคัญเหลํานั้น และก าหนดมาตรการเพื่อลดความ

เสี่ยงเหลํานั้น เชํนไฟดับเป็นระยะเวลานาน ไฟไหม๎ แผํนดินไหว การชุมนุมประท๎วงท าให๎ไมํสามารถ
เข๎าใช๎งานระบบงานได๎ 

2.2.3 มีการก าหนดขั้นตอนปฏิบัติในการกู๎คืนระบบสารสนเทศ 
2.2.4 มีการก าหนดขั้นตอนปฏิบัติในการส ารองข๎อมูล และทดสอบกู๎คืนข๎อมูลที่ส ารองไว๎ 
2.2.5 มีการก าหนดชํองทางในการติดตํอกับผู๎ให๎บริการภายนอก เชํนผู๎ให๎บริการเครือขําย ฮาร์ดแวร์ เมื่อ

เกิดเหตุจ าเป็นที่จะต๎องติดตํอ 
2.2.6 การสร๎างความตระหนัก หรือให๎ความรู๎แก๎เจ๎าหน๎าที่ท่ีเกี่ยวข๎องกับขั้นตอนการปฏิบัติหรือสิ่งที่ท าเมื่อ

เกิดเหตุเรํงดํวน 
4.2 มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพร๎อมกรณีฉุกเฉินดังกลําวให๎สามารถปรับใช๎ได๎อยํางเหมาะสมและ

สอดคล๎องกับการใช๎งานตามภารกิจ ปีละ 1 ครั้ง 
4.3 ต๎องก าหนดหน๎าท่ีและความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบส ารอง และการ

จัดท าแผนเตรียมพร๎อมกรณีฉุกเฉินในกรณีที่ไมํสามารถด าเนินการด๎วยวิธีการทางอิเล็กทรอนิกส์ 
5. ต๎องมีการทดสอบสภาพพร๎อมใช๎งานของระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมพร๎อมกรณีฉุกเฉิน ปีละ 1 

ครั้ง 
6. มีการทวนระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมพร๎อมกรณีฉุกเฉิน ที่เพียงพอตํอสภาพความเสี่ยงที่

ยอมรับได๎ของแตํละหนํวยงานในบริษัท ปีละ 1 ครั้ง 
 
 ส่วนที่ 4.3  การกู้คืนระบบ 

1. ในกรณีที่พบปัญหาที่อาจสร๎างความเสียหายตํอระบบคอมพิวเตอร์หรือระบบเครือขํายจนเป็นเหตุท าให๎ต๎องด าเนินการกู๎
คืนระบบ ให๎ผู๎ดูแลระบบคอมพิวเตอร์หรือผู๎ดูแลระบบเครือขํายด าเนินการแก๎ไข รายงานผลการบันทึกการแก๎ไขพร๎อมทั้ง
บันทึก และรายงานสรุปผลการปฏิบัติงานตํอผู๎จัดการฝุายเทคโนโลยีสารสนเทศ 

2. ให๎ใช๎ข๎อมูลทันสมัยที่สุด (Lated Update) ที่ได๎ส ารองไว๎หรือตามความเหมาะสม เพื่อกู๎คืนระบบ 
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3. หากความเสียหายที่เกิดขึ้นกับระบบคอมพิวเตอร์ หรือระบบเครือขํายกระทบตํอการให๎บริการ หรือการใช๎งานของผู๎ใช๎

ระบบ ให๎แจ๎งผู๎ใช๎งานทราบทันที พร๎อมทั้งรายงานความคืบหน๎าการกู๎คืนระบบเป็นระยะจนกวําจะด าเนินการเสร็จสิ้น
อยํางสมบูรณ์ 

4. ต๎องมีการซักซ๎อมการกู๎คืนระบบอยํางน๎อยปีละ 1 ครั้ง 
 

ส่วนที่ -5 แผนเตรียมความพร้อมกรณีฉุกเฉิน 
วัตถุประสงค์ 1.เพื่อลดความเสียหายที่จะเกิดขึน้แกํระบบเทคโนโลยีสารสนเทศของบริษัท 
   2.เพื่อให๎ระบบเทคโนโลยีสารสนเทศของบริษัท สามารถด าเนินการได๎อยํางตํอเนื่อง 
   3.เพื่อเตรียมความพร๎อมรับสถานการณ์ฉุกเฉินท่ีอาจจะเกดิขึ้นกับระบบเทคโนโลยสีารสนเทศของบรษิัท 
แนวปฏิบัติ. 
 ส่วนที่ 5.1  แผนรับสถานการณ์ฉุกเฉินจากภัยพิบัติระบบเทคโนโลยีสารสนเทศ (Contingency Plan) 

1. มีการก าหนดหน๎าท่ีความรับผิดขอบของผู๎ที่เกี่ยวข๎องทั้งหมด 
2. มีการประเมินความเสี่ยงส าหรับระบบที่มีความส าคัญ และก าหนดมาตรการ เพื่อลดความเสี่ยง เชํนไฟดับเป็นระยะ

เวลานาน ไฟไหม๎ แผํนดินไหว การชุมนุมประท๎วงท าไมํสามารถเข๎าใช๎ระบบงานได๎ 
3. มีการก าหนดขั้นตอนปฏิบัติในการกู๎คืนระบบสารสนเทศ 
4. มีการก าหนดขั้นตอนปฏิบัติในการส ารองข๎อมูล และทดสอบกู๎คืนข๎อมูลที่ส ารองไว๎ 
5. มีการก าหนดชํองทางในการติดตํอกับผู๎ให๎บริการภายนอก เชํน ผู๎ให๎บริการเครือขายฮาร์ดแวร์ ซอฟต์แวร์ เมื่อมีเหตุ

จ าเป็นที่จะต๎องติดตํอ 
6. การสร๎างความตระหนัก หรือให๎ความรู๎แกํเจ๎าหน๎าที่ผู๎ที่เกี่ยวข๎องกับข้ันตอนการปฏิบัติ หรือสิ่งท่ีท าเมื่อเกิดเหตุเรํงดํวน 
7. มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพร๎อมกรณีฉุกเฉินดังกลําวให๎สามารถปรับใช๎ได๎อยํางเหมาะสมและสอดคล๎อง

กับการใช๎งานตามภารกิจ ปีละ 1 ครั้ง 
 

 ส่วนที่ 5.2  -ข้อควรปฏิบัติในการแก้ไขปัญหาจากภัยพิบัติ 
1. กรณีเครื่องลูกขําย 

1.1 ในกรณีที่มีเหตุอันท าให๎เครื่องคอมพิวเตอร์ไมํสามารถด าเนินการใช๎ระบบสารสนเทศได๎ตามปกติ ให๎เจ๎าหน๎าที่ผู๎
นั้นแจ๎งเหตุให๎เจ๎าที่ฝุายเทคโนโลยีสารสนเทศทราบ หรือกรณีมีเหตุอันท าให๎ไมํสามารถด าเนินการให๎บริการ
ด๎านเครือขํายได๎ ฝุายเทคโนโลยีสารสนเทศจะต๎องประกาศให๎ทุกหนํวยงานในบริษัททราบ 

1.2 เพื่อปูองกันความเสียหายที่จะแพรํกระจายไปยังเครื่องอื่นในระบบเครือขํายให๎ท าการดึงสายเช่ือมโยงระบบ
เครือขําย (สาย LAN) ออกจากเครื่องนั้นโดยเร็ว 

1.3 ในกรณีที่เกรงวําเหตุที่เกิดจะเป็นอันตรายตํอหนํวยงานภายในบริษัทภายในตึกที่ตั้งของคอมพิวเตอร์ที่พบการ
ขัดข๎องให๎ดีงสาย LAN ออกจากจุดชุมสายในช้ันนั้นออกให๎หมด 

1.4 ปิดระบบไฟฟูาที่เข๎าเครื่องทั้งหมด 
1.5 ขยย๎ายเครื่องไปไว๎ในท่ีปลอดภัย 
1.6 ให๎เจ๎าหน๎าที่ฝุายเทคโนโลยีแจ๎งเหตุขัดข๎องนั้นให๎ผู๎จัดการฝุายเทคโนโลยีทราบโดยเร็วท่ีสุด 

2. กรณีเครื่องบริการ (Server) และอุปกรณ์เครือขําย 
2.1 ตัดการเช่ือมตํอระบบเครือขํายโดยเร็วแล๎วปิดอุปกรณ์เครือขํายและเครื่องคอมพิวเตอร์แมํขํายตามล าดับ

ความส าคัญของการให๎บริการ 
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2.2 ถ๎าไฟฟูาดับ/ไฟฟูาตก ให๎ปิดเครื่องคอมพิวเตอร์แมํขํายและอุปกรณ์เครือขํายโดยพิจารณาตามล าดับ

ความส าคัญของการให๎บริการ ระยะเวลาที่ไฟฟูาดับและประสิทธิภาพของเครื่องส ารองไฟฟูา 
2.3 ตัดระบบจํายไฟในกรณีไฟไหม๎ให๎ใช๎น้ ายาดับเพลิงฉีดควบคุมเพลิงโดยเร็ว 
2.4 รีบขนย๎ายเครื่องไปไว๎ในท่ีปลอดภัย 
2.5 ในกรณีที่อุปกรณ์ด๎านฮาร์ตแวร์เสียให๎รีบหาอุปกรณ์ส ารองมาเปลี่ยนโดยเร็วที่สุด 
2.6 ผู๎ดูแลระบบต๎องรีบแจ๎งให๎ผู๎จัดการฝุายเทคโนโลยีสารสนเทศทราบโดยเร็ว   

3. แผนด าเนินการเพื่อให๎รํะบบใช๎งานได๎อยํางตํอเนื่อง (Continuity of Operation Plan) 
เพื่อให๎ระบบงานของบริษัทสามารถด าเนินงานได๎ตํอเนื่องในชํวงการเกิดภัยคุกคามครอบคลุมสถานการณ์ฉุกเฉิน โดยการ
จัดหาระบบเทคโนโลยีสารสนเทศการสนับสนันการบริหารจัดการ การปฏิบัติงาน และการให๎บริการ ให๎สามารถ
ด าเนินการได๎อยํางตํอเนื่อง ตลอดจนบริหารจัดการความเสี่ยงด๎านระบบสารสนเทศที่อาจสํงผลตํอการปฏิบัติงาน และ
การให๎บริการของบริษัทอยูํในวิสัยที่ยอมรับหรือควบคุมได๎ 

ทรัพยากร กลยุทธ์ความตํอเนื่องในการด าเนนิการ 
สถานท่ีปฏิบัติงานหลัก ก าหนดพืน้ท่ีปฏิบัติงานส ารองไว๎มากกวํา 1 แหํง โดยมีการส ารวจความ

เหมาะสมของสถานที่  การประสานงาน และการเตรียมความพร๎อมกับ
สํวนงานเจ๎าของพื้นที่  

วัสดุ/อุปกรณ์ที่ส าคัญ 1.  ก าหนดให๎มีการจัดอุปกรณ์คอมพิวเตอร์ส ารอง ที่มีคุณลักษณะ
เหมาะสมกับการใช๎งาน พร๎อมอุปกรณ์ที่สามารถเช่ือมโยงผําน
ระบบเครือขํายสื่อสารของบริษัทได๎ 

2. ก าหนดให๎จัดหาคอมพิวเตอร์แบบพกพาให๎กับบุคลากรใช๎งานเป็น
การช่ัวคราว โดยพิจารณําถึงล าดับความส าคัญ ความจ าเป็น
เหมาะสมในการใช๎งาน 

ระบบสารสนเทศและข๎อมูลที่ส าคัญ 1. ก าหนดให๎ศูนย์เทคโนโลยีสารสนเทศจัดระบบเทค เทคโนโลยี
ส ารอง และฐานข๎อมูลกลาง เพื่อรับประกันความมั่นคงปลอดภัย
ของระบบและข๎อมูลคัญ 

2. ก าหนดให๎มีการเก็บข๎อมูลสํวนกลางส ารองไว๎ในสถานที่อื่นเพื่อ
ปูองกันการสูญหายของข๎อมูลในระหวํางเกิดวาวะวิกฤตและ
สามารถดึงข๎อมูลจากฐานข๎อมูลส ารองได๎ 

3. ก าหนดให๎บันทึกข๎อมูลด๎วยระบบมือส าหรับฐานข๎อมูลที่ไมสํามารถ
ดึงข๎อมูลจากฐานข๎อมูลส ารองได๎ 

o  บุคลากรหลัก 1. 1.     พัฒนาบุคลกรอื่นนอกบริษัท ให๎สามารถท าหน๎าที่รํวมหรือท า
หน๎าท่ีแทนบุคลากรหลัก กรณีบุคลกรไมํเพียงพอ 

 2.  

 
4. แผนการส ารองข๎อมูลและกู๎คืนข๎อมูล (Backup and Recovery Procedure) 

เพื่อให๎ระบบอยูํในสภาพความพร๎อมรองรับการให๎บริการเครื่องลูกขํายตํางๆ ได๎ตลอดเวลา 24 ช่ัวโมง หากไมํสามารถ
ให๎บริการได๎ จ าเป็นต๎องกู๎คืนระบบคืนให๎ได๎เร็วที่สุดเทําที่จะท าได๎ การกู๎คืนระบบเครื่องแมํขํายและอุปกรณ์กระจาย
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สัญญาณจ าเป็นต๎องท าอยํางรวดเร็วเพื่อให๎ได๎ใช๎งานอยํางรวดเร็วที่สุด โดยแผนการนี้เป็นวิธีการที่ท าให๎ระบบการท างาน
ของเครื่องคอมพิวเตอร์และแฟูมข๎อมูลกลับสูํสภาพเดิมเมื่อระบบเสียหายหรือหยุดท างาน 
4.1 จัดหาอุปกรณ์ช้ินสํวนใหมํทดแทน 
4.2 เปลี่ยนอุปกรณ์ช้ินสํวนท่ีเสียหาย 
4.3 ซํอมบ ารุงวัสดุอุปกรณ์ที่เสียหายให๎เสร็จภายใน 48 ช่ัวโมง 
4.4 ขอยืมอุปกรณ์คอมพิวเตอร์จากหนํวยงานอื่นมาใช๎ช่ัวคราว 
4.5 น า BACKUP TAPE /HARDDISK ที่ได๎ส ารองข๎อมูลไว๎ น ากลับมาRestoreใช๎ 
4.6 ทีมกู๎ระบบ (ผู๎ดูแลระบบ ) รํวมกันกู๎ระบบกลับมาโดยเร็วภายใน 48 ช่ัวโมง 
4.7 ท าการตรวจสอบระบบปฏิบัติการระบบฐานข๎อมุลตรวจสอบความถูกต๎องของข๎อมูลและระบบ 
4.8 อื่นๆ ที่เกี่ยวข๎อง 

5. การจัดการองค์กรปฏิบัติการเมื่อเกิดสถานการณ์ฉุกเฉิน 
ก าหนดหน๎าท่ีความรับผิดชอบของผู๎ที่เกี่ยวข๎อง ในการวางระบบรักษาความปลอดภัย (Security) และระบบการบริหาร
ความเสี่ยงของระบบสารสนเทศ เพื่อเตรียมพร๎อมในการแก๎ไขสถานการณ์ฉุกเฉินได๎อยํางรวดเร็ว ตํอเนื่อง และมี
ประสิทธิภาพ ดังนี้ 
5.1 การจัดหนํวยปฏิบัติการเมื่อเกิดสถานการณ์ฉุกเฉิน 

5.1.1 ผู๎จัดการฝุายเทคโนโลยีสารสนเทศ  
 5.1.1.1 ก าหนดนโยบายให๎ฝุายเทคโนโลยีสารสนเทศ 
 5.1.1.2 เป็นผู๎บังคับบัญชาสูงสุดในการปฏิบัติการระงับหตุฉุกเฉินท่ีเกิดขึ้นกับระบบสารสนเทศ 
 5.1.1.3 มีอ านาจสั่งการให๎ทุกหนํวยงาน ปฏิบัติการระงับเหตุฉุกเฉินที่เกิดขึ้นกับระบบ 
  สารสนเทศ 
 5.1.1.4 มีอ านาจสั่งท าลายกุญแจพื้นท่ีเก็บวัตถุอันตรายเพื่อระงับเหตุฉุกเฉิน 
 5.1.1.5 ประเมินสถานการณ์และสั่งการให๎ปรับเปลี่ยนแผนฯ ตามความเหมาะสม 
 5.1.1.6 ก าหนดอัตราก าลังพล วัสดุอุปกรณ์และเครื่องมือจ าเป็นต๎องขอเพิ่มเติมในอนาคต 
 5.1.1.7 ตรวจสอบความเสียหายของทรัพย์สินและอาคารที่เกิดเหตุ 
5.1.2 เจ๎าหน๎าท่ีฝุายเทคโนโลยีสารสนเทศ  
 5.1.2.1 แจ๎งเหตุฉุกเฉินและเคลื่อนย๎ายตนเองและผู๎อื่นออกจากท่ีเกิดโดยเร็ว 
 5.1.2.2 ให๎ข๎อมูลเกี่ยวสถานท่ีเกิดเหตุแกํผู๎จัดการฝุายเทคโนโลยีสารสนเทศ และวิเคราะห์ 
  สถานการณ์ที่เกิดเหตุ  เพื่อประสานงานในการรักษาความปลอดภัยระบบสารสนเทศ 
 5.1.2.3 มีอ านาจสั่งการให๎ใช๎แผนปฏิบัติการฉุกเฉินข้ันต๎นจนกวําผู๎จัดการฝุายเทคโนโลยี 
  สารสนเทศจะมาถึงท่ีเกิดเหตุ 
 5.1.2.4 สั่งการให๎ผู๎ที่เกี่ยวข๎องปฏิบัติตามแผนฯ 
 5.1.2.5 ท าหน๎าที่แทนผู๎จัดการฝุายเทคโนโลยีสารสนเทศตามที่ได๎รับหมาย 
 5.1.2.6 ประสานงานกับหัวหน๎าหนํวยงานที่เกี่ยวข๎อง เชํนชํางไฟฟูา ยานพาหนะ และหนํวย 
  ดับเพลิง 
 5.1.2.7 รายงานให๎ผู๎จัดการฝุายเทคโนโลยีสารสนเทศทราบถึงสถานการณ์และขั้นตอนการ 
  ด าเนินงานท่ีได๎กระท าไปแล๎ว 
 5.1.2.8 น าทรัพย์สินท่ีขนย๎ายออกมาเก็บเข๎าท่ีโดยต๎องตรวจสภาพและสอบทานบัญชีทรัพย์สิน 
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  ที่จัดท าข้ึนมาและท ารายงานเสนอตํอผู๎จัดการฝุายเทคโนโลยีสารสนเทศ 
5.1.3 ผู๎ดูแลระบบเครือขําย 
 5.1.3.1 กรณีเกิดเพลิงไหม๎ให๎ด าเนินการน าอุปกรณ์ดับเพลิงเข๎าท าการดับเพลิง 
 5.1.3.2 พิจารณาแจ๎งสถานีดับเพลิงหรือหนํวยงานภายนอกอ่ืนๆ มาชํวย  
 5.1.3.3 ตัดกระแสไฟฟูาที่จํายให๎พื้นที่เกิดเหตุฉุกเฉิน 
 5.1.3.4 ปูองกันชีวิตทรัพย์สินและสิ่งแวดล๎อมให๎ได๎รับความเสียหายน๎อยที่สุด 
 5.1.3.5 หลังจากเหตุการณ์ฉุกเฉินได๎สงบลงแล๎วให๎รีบด าเนินการตรวจสอบวัสดุอุปกรณ์ที่ช ารุด 
  เสียหาย รายงานให๎ผู๎จัดการฝุายเทคโนโลยีสารสนเทศทราบ อุปกรณ์ที่ต๎องตรวจสอบ  
  ได๎แกํ 
  5.1.3.1 ท าการตรวจสอบระบบ Firewall 
  5.1.3.2 ท าการตรวจสอบ Virus, Worm, Spyware 
  5.1.3.2 ท าการตรวจสอบ UPS 
  5.1.3.4 ท าการตรวจสอบ Transaction Log files 
  5.1.3.5 ท าการตรวจสอบการใช๎งานข๎อมูลระบบงานท่ีส าคัญ 
  5.1.3.6 ท าการตรวจสอบการเปลี่ยนแปลงของไฟล์ตํางๆ 
  5.1.3.7 ท าการครวจสอบความถูกต๎องของไฟล์ข๎อมูล 
  5.1.3.8 ท าการตรวจสอบคํา Configurationของระบบ 
 5.1.3.6 เตรียมเครื่องมืออุปกรณ์ทั้งทางด๎านHardware และ Software ตลอดจนอุปกรณ์ที่ 
  เกี่ยวข๎องเพื่อด าเนินการกู๎ระบบโดยเร็ว 
 5.1.3.7 ท าการส ารองข๎อมูลในสํวนของข๎อมูล และส ารองข๎อมูลทั้งระบบ  
 5.1.3.8 ท าการเก็บสิ่งที่ส าคัญที่เกี่ยวข๎องในระบบสารสนเทศไว๎ในสถานท่ีที่ปลอดภัยโดยแยก 

 เก็บไว๎ตํางหากจากห๎องควบคุมระบบโปรแกรม และแฟูมข๎อมูล Tape Backup รายช่ือ
โปรแกรม เอกสารที่เกี่ยกับระบบปฏิบัติและโปรแกรม รายการฮาร์ดแวร์ ส าเนาคูํมือตํางๆ 

 5.1.3.9 น าระบบส ารองข๎อมูลออกมาใช๎เพือให๎ระบบสามารถด าเนินการตํอไปได๎ 
 

ส่วนที่ -6 นโยบายการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
วัตถุประสงค์ 1.เพื่อให๎มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณด์๎านความมั่นคงปลอดภัยทีไ่มํ 
      พึงประสงค ์
   2.เพื่อเป็นการปูองกันและลดระดบัความเสีย่งท่ีอาจจะเกดิขึ้นได๎กับรํะบบสารสนเทศ 
   3.เพื่อเป็นแนวทางในการปฏิบัติหากเกิดความเสี่ยงท่ีเป็นอันตรายตอํระบบสารสนเทศ 
แนวปฏิบัติ. 
 ส่วนที่ 6.1  การตรวจสอบความเสี่ยง 

ตรวจสอบและประเมินความเสี่ยงด๎านสารสนเทศหรือสถานการณ์ดา๎นความมั่นคงปลอดภัยทีไ่มํพึงประสงค์หรือไมํอาจคาดคิดได๎ ที่
อาจเกิดขึ้นกับระบบเทคโนโลยสีารสนเทศ ตรวจสอบโดยผู๎จดัการฝาุยเทคโนโลยสีารสนเทศ อยํางน๎อยปีละ 1 ครั้ง เพ่ือให๎บริษัทได๎
ทราบถึงระดับความเสี่ยงและระดบัความมั่นคงปลอดภัย โดยมีแนวทางในการตรวจสอบและประเมินความเสีย่งท่ีต๎องค านึง ดังนี้ 

1. จัดล าดับความส าคัญของความเสีย่ง 
2. ค๎นหาวิธีการด าเนินการเพื่อลดความเสีย่ง 
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3. ศึกษาข๎อดีข๎อเสียของวิธีการด าเนนิการเพื่อลดความเสี่ยง 
4. สรุปผลข๎อเสนอแนะและแนวทางแก๎ไขเพื่อลดความเสี่ยงท่ีตรวจสอบได๎ 
5. มีการตรวจสอบและประเมินความเสี่ยงและให๎จัดท ารายงานพร๎อมขอ๎เสนอแนะ 

 ส่วนที่ 6.2  ความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ 
จากการตดิติดตรวจสอบความเสี่ยงตํางๆ รวมถึงเหตุการณด์๎านความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ สามารถแยกภัย
ตํางๆ ได๎ 5 ประเภทดังนี ้

1. ภัยที่เกิดขึ้นจากเจ๎าหน๎าท่ีหรือบุคลกรของบริษัท (Human Error) 
เชํน เจ๎าหน๎าที่หรือบุคลากรของบริษัทขาดความรู๎ความเข๎าใจ และความตระหนัก ในการใช๎เครื่องมืออุปกรณ์
คอมพิวเตอร์ ท้ังด๎าน Hardward และ Software ซึ่งอาจท าให๎ระบบเทคโนโลยีสารสนเทศเสียหาย ใช๎งานไมํได๎เกิดการ
ชะงักงัน หรือหยุดท างาน และสํงผลให๎ ไมํสามารถใช๎งานรํะบบเทคโนโลยีสารสนเทศได๎อยํางเต็มประสิทธิภาพ ได๎
ก าหนดแนวทางการด าเนินการเบื้องต๎นเพื่อลดปัญหาความเสี่ยงที่จะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ ได๎ก าหนด
แนวทางการด าเนินการเบื้องต๎นเพื่อลดปัญหาที่จะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ โดยประชาสัมพันธ์หลักสูตร
อบรมหรือสื่อมัลติมีเดียแกํเจ๎าหน๎าที่ของหนํวยงาน ให๎มีความรู๎ความเข๎าในในด๎าน กฏหมายคอมพิวเตอร์ Hardware 
และ Software เบื้องต๎น เพื่อลดความเสี่ยงด๎าน Human error ให๎น๎อยที่สุด ท าให๎เจ๎าหน๎าที่มีความรู๎ความเข๎าใจการใช๎
และบริหารจัดการเครื่องมืออุปกรณ์ทางด๎านสารสนเทศ ทั้งด๎าน Hardware และ Software ได๎มีประสิทธิภาพยิ่งข้ึน 

2. ภัยที่เกิดจาก Software  
2.1 Software ที่สร๎างความเสียหายให๎แกํเครื่องคอมพิวเตอร์หรือระบบเครือขํายคอมพิวเตอร์  ท าระบบเครือขําย

คอมพิวเตอร์ใช๎งานไมํได๎  ประกอบด๎วย  
2.1.1 ไวรัสคอมพิวเตอร์ (Computor Virus) 
2.1.2 หนอนอินเทอร์เน็ต (Internet Worm) 
2.1.3 ม๎าโทจัน (Trojan Horse) 
2.1.4 Ransomware  
2.1.5 ขําวไวรัสหลอกลวง (Hoax) 

2.2 ก าหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ภัยจาก Software ดังนี ้
2.1.1 ติดตั้ง Firewall ที่เครื่องคอมพิวเตอร์แมํขําย ท าหน๎าที่ในการก าหนดสิทธิ์การเข๎าใช๎ งานเครื่อง

คอมพิวเตอร์แมํขําย และปูองกันการบุกรุกจากภายนอก 
2.1.2 ติดตั้งซอฟ์ตแวร์ Anti Virus ดักจับไวรัสที่เข๎ามาในระบบเครือขําย และสามารถตรวจสอบได๎วํามี

ไวรัสชนิดใดเข๎ามาท าความเสียหายกับระบบเครือขํายคอมพิวเตอร์ 
3. ภัยจากไฟไหม๎ หรือระบบไฟฟูา จัดเป็นภัยร๎ายแรงที่ท าความเสียให๎แกํระบบเทคโนโลยีสารสนเทศ ได๎ก าหนดแนวทาง

ปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้ 
3.1 ติดตั้งอุปกรณ์ส ารองไฟฟูา (UPS) เพื่อควบคุมการจํายกระแสไฟฟูาให๎กับระบบเครื่องแมํขําย (Server) ในกรณี

เกิดกระแสไฟฟูาขัดข๎อง ระบบเครือขํายคอมพิวเตอร์จะสามารถให๎บริการได๎ในระยะเวลาที่สามารถจัดเก็บและ
ส ารองข๎อมูลไว๎อยํางปลอดภัย 

3.2 ควรติดตั้งอุปกรณ์ตรวจจับควัน กรณีที่เกิดเหตุการณ์กระแสไฟฟูาขัดข๎องหรือมีควันไฟเกิดขึ้นภายใน    
ห๎องควบคุมระบบเครือขําย อุปกรณ์ดังกลําวจะสํงสัญญาณแจ๎งเตือนที่XXXXXXXXXXX และรีบเข๎ามาระงับ
เหตุฉุกเฉินอยํางทันทํวงที ซึ่งมีการตรวจสอบความพร๎อมของอุปกรณ์และทดลองใช๎งานโดยสม่ าเสมอ 
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4. ภัยจากธรรมชาติ จัดเป็นภัยร๎ายแรํงที่ท าความเสียหายให๎แกํระบบเทคโนโลยีสารสนเทศ ได๎ก าหนดแนวทางปฏิบัติเพื่อ

เตรียมรับสถานการณ์ ดังนี้ 
4.1 เฝูาระวังภัยอันเกิดจากน้ าทํวมโดยติดตามพยากรณ์อากาศของกรมอุตุนิยมวิทยาตลอดเวลา 
4.2 ตรวจสอบการส ารองข๎อมูล พร๎อมทั้งการกู๎คืน ตามแนวทาง สํวนท่ี 2.2 การส ารองข๎อมูล 
4.3 ตรวจสอบระบบฟูาในห๎องควบคุมเครือขํายส าหรับการติดตั้งเครื่องคอมพิวเตอร์ แมํขําย และอุปกรณ์เครือขําย 
4.4 ท าการติดตั้งเครื่องคอมพิวเตอร์แมํขํายและอุปกรณ์เครือขําย พร๎อมทั้งทดสอบการใช๎งานของเครื่อง

คอมพิวเตอร์แมํขํายวําสามารถให๎บริการได๎ตามปกติหรือไมํ ตรวจสอบระบบ Network วํา สามารถเช่ือมตํอ
และให๎บริการกับเครื่องคอมพิวเตอร์ลูกขํายหรือไมํ 

4.5 เมื่อตรวจสอบแล๎ววําเครื่องคอมพิวเตอร์แมํขํายและระบบเครือขํายสามาถให๎บริการข๎อมุลได๎เรียบร๎อยแล๎ว 
แจ๎งให๎หนํวยงานท่ีเกี่ยวข๎องกับ เพื่อเข๎ามาใช๎บริการได๎ตามปกติ 

5. ภัยทางด๎านการพัฒนา Software และฐานข๎อมูล ไมํตรงตามมาตรฐาน ใช๎รํะบบเทคโนโลยีที่ล๎าสมัยทั้งด๎าน Hardware 
และ Software สํงผลตํอความเสี่ยงในการถูกโจมตีจากผู๎ไมํประสงค์ด ีได๎ก าหนดแนวทางปฏิบัติเพื่อเตรียมรบัสถานการณ ์
ดังนี ้
5.1 ให๎จัดแผนทดแทนอุปกรณ์คอมพิวเตอร์ที่ล๎าสมัย มีการใช๎งานเกิน Xxปี หรือมีอายุการใช๎งานตามที่บริษัท

ก าหนดไว๎นโยบายการบัญชี หลักเกณฑ์การค านวณคําเสื่อมราคาสินทรัพย์ถาวร 
5.2 จัดท าแผนปรับปรุงระบบงานสนเทศท่ีใช๎เทคโนโลยีที่ล๎าสมัย มีความเสี่ยงตํอการถูกโจมตีจากผู๎ไมํประสงค์ดี 
5.3 ให๎ผู๎ดูแลระบบ ติดตามขําวสารการใหการสนับสนุนทางเทคนิคจากเจ๎าของผลิตภัณฑ์ Software ที่เกี่ยวข๎อง 

และด าเนินการจัดหาทดแทนเมื่อมีความล๎าสมัย 
6. ภัยทางด๎านโรคระบาดที่สํงผลตํอการปฏิบัติงานจากภายในบริษัท ได๎ก าหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์

ดังนี ้
6.1 ก าหนดพื้นที่เข๎า-ออก .ให๎สามารถควบคุมและตรวจสอบบุคลกรที่เข๎าไปในสถานที่ปฏิบัติงานที่มีความจ าเป็น

เทํานั้น ผู๎ไมํมีหน๎าท่ีเกี่ยวข๎องไมํสามารถเข๎า-ออกได๎ 
6.2 ปฏิบัติตามขั้นตอนตามประกาศของศูนย์ปฏิบัติการภาวะฉุกเฉินในกรณีเกิดโรคระบา 
6.3 ให๎เจ๎าหน๎าที่ท่ีไมมํีความจ าเป็นในการควบคุมดูแลระบบ ก าหนดนโยบายให๎ปฏิบตัิงานท่ีพัก โดยปรับระบบการ

ท างานให๎สามารถพร๎อมท างานจากท่ีพักได ๎
6.4 ในกรณีที่มีความจ าเป็นเรํงดํวนท่ีจะต๎องเข๎าพื้นที่ปฏิบัติงานให๎แจ๎งกบัผู๎จัดการฝุายเทคโนโลยสีารสนเทศทราบ

ถึงเหตุจ าเป็น 
 

ส่วนที่ 7 นโยบายการรักษาความปลอดภัยด้านกายภาพ สถานที่ และสภาพแวดล้อม 
วัตถุประสงค์ 1.เพื่อก าหนดเป็นมาตรการควบคุมและปูองกัน เพื่อการรักษาความมั่นคงปลอดภัยที่เกี่ยวข๎องกับการเข๎าใช๎งานหรือ 
     การเข๎าถึงอาคาร สถานท่ี และพื้นท่ีใช๎งานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความส าคัญของอุปกรณ์ 
    ระบบเทคโนโลยีสารสนเทศ ข๎อมูลซึ่งเป็นทรัพย์สินท่ีมีคําและอาจจ าเป็นต๎องรักษาความลับ โดยมาตรการนี้จะมีผล 
    บังคับใช๎กับผู๎ใช๎และบริษัทภายนอก ซึ่งมีสํวนเกี่ยวข๎องกับการใช๎งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ 
    บริษัท    
  2.เพื่อก าหนดมาตรการควบคุมปูองกันมิให๎บุคคลที่ไมํมีอ านาจหน๎าที่เกี่ยวข๎องในการปฏิบัติหน๎าที่เข๎าถึง ลํวงรู๎แก๎ไข   
     เปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศและการสื่อสารที่ส าคัญ ซึ่งจะท าให๎เกิดความเสียหายตํอข๎อมูลและระบบ 
     ข๎อมูลของบริษัท โดยมีการก าหนดกระบวนการควบคุมการเข๎าออกท่ีแตกตํางกันของกลุํมบุคลตําง ๆ ที่มีความ 
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       จ าเป็นต๎องเข๎าออกห๎องศูนย์คอมพิวเตอร์ 
แนวปฏิบัติ. 
 การก าหนดบริเวณที่ต้องมีการรักษาความมั่นคงปลอดภัย 

1. ภายในบริษัท ควรมีการจ าแนกและก าหนดพื้นที่ของระบบเทคโนโลยีสารสนเทศตําง ๆ อยํางเหมาะสม โดยจัดท าเป็น
เอกสาร “การก าหนดพื้นที่เพื่อการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ” เพื่อจุดประสงค์ในการเฝูาระวัง 
ควบคุม การรักษาความมั่นคงปลอดภัยจากผู๎ที่ไมํได๎รับอนุญาต รวมทั้งปูองกันความเสียหายอื่น ๆ ที่อาจเกิดขึ้นได๎ 

2. ผู๎บริหาร ควรก าหนดและแบํงแยกบริเวณพื้นท่ีใช๎งานระบบเทคโนโลยีสารสนเทศและการสื่อสารให๎ชัดเจน รวมทั้งจัดท า
แผนผังแสดงต าแหนํงของพื้นที่ใช๎งานและประกาศให๎รับทราบทั่วกัน โดยการก าหนดพื้นที่ดังกลําวอาจแบํงออกได๎เป็น 
พื้นที่ท างานทั่วไป (General working area) พื้นที่ท างานของผู๎ดูแลระบบ (System administrator area) พื้นที่ติดตั้ง
อุปกรณ์ระบบเทคโนโลยสีารสนเทศ (IT equipment area)  พื้นที่จัดเก็บข๎อมูลคอมพิวเตอร์ (Data storage area) และ
พื้นที่ใช๎งานเครือขํายไร๎สาย (Wireless LAN coverage area) เป็นต๎น 

3. ผู๎บริหาร ต๎องก าหนดสิทธ์ิให๎กับเจ๎าหน๎าที่จ ากัดเฉพาะผู๎ที่ได๎รับอนุมัติเทําน้ัน จึงจะสามารถมีสิทธ์ิในการเข๎าถึงพื้นที่ใช๎งาน
ระบบเทคโนโลยีสารสนเทศและการสื่อสารโดยมีอุปกรณ์รักษาความปลอดภัยเชํนการใช๎ลายนิ้วมือในการสแกนผํานการ
เข๎าออก การล็อคกุญแจห๎อง เพื่อปฏิบัติหน๎าท่ีตามที่ได๎รับมอบหมายอยํางครบถ๎วน ประกอบด๎วย 
3.1 จัดท า “ทะเบียนผู๎มีสิทธ์ิเข๎าออกพ้ืนท่ี” ส าหรับการผํานเข๎าออกของผู๎ดูแลระบบและเจ๎าหน๎าที่ฝุายเทคโนโลยี

สารสนเทศ 
3.2  ท าการบันทึกการเข๎าออกพื้นที่ใช๎งานและก าหนดผู๎มีหน๎าที่รับผิดชอบการบันทึกการเข๎าออกดังกลําว โดย

จัดท าเป็นเอกสาร “บันทึกการเข๎าออกพ้ืนท่ี” 
3.3 จัดให๎มีเจ๎าหน๎าที่ท าหน๎าท่ีตรวจสอบประวัติการเข๎าออกพื้นที่ใช๎งานระบบเทคโนโลยีสารสนเทศเป็นประจ าทุก

วัน และให๎มีการปรับปรุงรายการผู๎มีสิทธ์ิเข๎าออกพ้ืนท่ีใช๎งานระบบสารสนเทศและการสื่อสารอยํางน๎อยปีละ 1 
ครั้ง 

3.4 จัดการสภาพแวดล๎อมทางกายภาพภายในศูนย์คอมพิวเตอร์ รวมถึงอุปกรณ์รักษาความปลอดภัยตํางๆให๎
เหมาะสมได๎แกํ ความสะอาด ความช้ืน และอุณหภูมิของศูนย์คอมพิวเตอร์รวมถึงจัดให๎มีอุปกรณ์เพื่อปูองกัน
และแจ๎งเตือนภัยกรณีเกิดไฟไหม๎เชํน อุปกรณ์ตรวจจับควันและความร๎อนเพื่อลดผลกระทบที่ได๎รับตลอดจน
การรักษาความสะอาดภายในศูนย์คอมพิวเตอร์ให๎สะอาดอยูํเสมอ ควรควบคุมการเข๎าถึงศูนย์ข๎อมูลโดยจัดท า
ทะเบียนบันทึกผู๎เข๎าเยี่ยมชมที่มีการลงนามและเหตุผลของการเข๎าชม ส าหรับบุคคลภายนอ ก รวมถึง
ผู๎รับผิดชอบติดตามเข๎าไปต๎องท าการลงนาม และบันทึกระยะเวลาเยี่ยมชม และจัดให๎ระบบการติดตาม เชํนมี
กล๎องวงจรปิดเพื่อใช๎เป็นหลักฐานอ๎างอิงที่ชัดเจน หากมีผู๎บุกรุกเข๎าศูนย์คอมพิวเตอร์โดยไมํได๎รับอนุญาต 

 ส่วนที่ 7.1  การควบคุมการเข้าออก อาคาร สถานที่ 
1. จัดท าเอกสารระบุสิทธิ์ของผู๎ใช๎ และ “บริษัทภายนอก” ในการเข๎าถึงสถานท่ี โดยแบํงแยกได๎ ดังนี ้

1.1 บริษัทต๎องก าหนดสิทธ์ิ ผู๎ใช๎ ท่ีมีสทิธ์ิผํานเข๎าออกและชํวงเวลาที่มีสทิธ์ิในการผํานเข๎าออกในแตํละ “พื้นที่ใช๎ 
 งานระบบ” อยํางชัดเจน 
1.2 การเข๎าถึงอาคารของบริษัท ของบุคคลภายนอกหรือผูม๎าตดิตํอ เจ๎าหน๎าท่ีรักษาความปลอดภยั จะต๎องให๎มี 

การแลกบัตรที่ใช๎ระบุตัวตนของบุคคลนั้น ๆ เชํน บัตรประชาชน ใบอนุญาตขับข่ี เป็นต๎น และท าการลงบันทึก
ข๎อมูลบัตในสมุดบันทึก และรับแบบฟอร์มการเข๎าออกพร๎อมกับบัตรผู๎ติดตํอ (Visitor) 

  1.3 บุคคลทีม่าติดตํอต๎องติดบัตรผูต๎ิดตํอ (Visitor) ตรงจุดทีส่ามารถเห็นได๎ชัดเจน ตลอดเวลาที่อยูํในบริษทั 
  1.4 เจ๎าหน๎าท่ี ท่ีบุคคลภายนอกเข๎ามาติดตํอ จะต๎องลงช่ืออนุญาตการเขา๎ออกในแบบฟอร์มการเข๎าออกได๎ 
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   ถูกต๎อง 
 1.5 บุคคลภายนอกหรือผู๎ติดตํอ ต๎องคืนแบบฟอร์มการเข๎าออกและบัตรผู๎ติดตํอ (Visitor) กับเจ๎าหน๎าที่รักษา 
   ความปลอดภัยกํอนออกจากอาคาร และรปภ.ต๎องตรวจสอบผู๎ตดิตํออุปกรณ์พร๎อมลงเวลาออกท่ีสมุด 
   บันทึกให๎ถูกต๎อง 

2.6 ผู๎ใช๎จะไดร๎ับสิทธ์ิให๎เข๎าออกสถานที่ท างานได๎เฉพาะบริเวณพื้นที่ท่ีถูกก าหนดเพื่อใช๎ในการท างานเทํานั้น 
2.7 หากมีบุคคลอื่นใดท่ีไมํใช๎ผู๎ใช๎ ขอเข๎าพ้ืนท่ีโดยมไิด๎ขอสิทธิ์ในการเข๎าพื้นที่น้ันไว๎เป็นการลํวงหน๎า บริษทัเจ๎าของ

พื้นที่ ต๎องตรวจสอบเหตุผลและความจ าเป็น กํอนท่ีจะอนุญาต ทั้งนี้จะต๎องแสดงบตัรประจ าตัวที่บริษทัออกให๎ 
โดยบริษัทเจ๎าของพื้นที่ต๎องจดบันทึกบุคคลและการขอเข๎าออกไวเ๎ปน็หลักฐาน ทั้งในกรณีที่อนุญาตและไมํ
อนุญาตให๎เข๎าพ้ืนท่ี 

 
 ส่วนที่ 7.2  การควบคุมการเข้าออกห้องศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร (Data Center Entry Control) 

1. ผู๎ดูแลระบบ ฝุายเทคโนโลยีสารสนเทศ และเจา๎หน๎าท่ีบริษัท มีแนวทางปฏิบัติ  ดังนี ้
1.1 ผู๎ดูแลระบบ ควรจัดระบบเทคโนโลยีสารสนเทศและการสื่อสารให๎เป็นสัดสํวนชัดเจน เชํน สํวนระบบ 

   เครือขําย (Network Zone) สํวนเครื่องแมํขําย(Server Zone) สํวนเครื่องพิมพ์ (Printer Zone) เปน็ต๎น เพื่อ 
   สะดวกในกาปฏบิัติงานและยังท าให๎การควบคุมการเข๎าถึงหรือเข๎าใช๎งานอุปกรณ์คอมพิวเตอร์ส าคัญตาํง ๆ  
   มีประสิทธิภาพมากขึ้น 
  1.2 ฝุายเทคโนโลยีสารสนเทศ ต๎องท าการก าหนดสิทธ์ิบุคคลในการเข๎าออกฝุายเทคโนโลยีสารสนเทศ  
   โดยเฉพาะบุคคลที่ปฏิบัติหนา๎ที่เกีย่วข๎องภายใน และมีการบันทึก “ทะเบียนผูม๎ีสิทธ์ิเข๎าออกพ้ืนท่ี” เชํน  
   เจ๎าหน๎าท่ีปฏิบตัิงานคอมพิวเตอร ์(Computer Operator) เจ๎าหน๎าที่ผู๎ดูแลระบบ (System Administrator)  
   เป็นต๎น 
  1.3 การเข๎าถึงห๎องคอมพิวเตอร์ Server ต๎องมีการลงบันทึกตามแบบฟอร์มที่ระบไุว๎ในเอกสาร “บันทึกการเข๎า 
   ออกพ้ืนท่ี” พร๎อมโดยเหตผุลของการเข๎าและระยะเวลาการเข๎า รวมถึงผู๎รับผิดชอบติดตาม 
  1.4 เจ๎าหน๎าท่ีฝุายเทคโนโลยสีารสนเทศ ทุกคนต๎องตรวจสอบให๎มั่นใจวําบุคคลที่ผํานเข๎าออกทุกคนต๎องกรอก 
   แบบฟอร์มดังกลําว 
  1.5 ผู๎ติดตํอจากบริษัทภายนอก มีแนวทางปฏิบัติดังนี ้
   1.5.1 ผู๎ติดตํอจากบริษัทภายนอก ทุกคนต๎องท าการแลกบัตรที่ใช๎ระบุตัวตน เชํน บัตรประชาชน หรือ 
    ใบอนุญาตขับข่ี กับเจ๎าหน๎าทีร่ักษาความปลอดภัย เพื่อรับบัตรผู๎ตดิตํอ “Visitor” แล๎วท าการลง 
    บันทึกข๎อมูลลงในสมดุบันทึก ตามที่ระบุไว๎ในเอกสาร “บันทึกการเข๎าออกพ้ืนท่ี” 
   1.5.2 ผู๎ติดตํอจากบริษัทภายนอก ต๎องตดิบัตรผํานตรงจุดที่สามารถเห็นไดชั๎ดเจนตลอดเวลาที่อยูํใน 
    ฝุายเทคโนโลยีสารสนเทศ 
   1.5.3 ผู๎ติดตํอจากบริษัทภายนอก สามารถเข๎าออกฝุายเทคโนโลยสีารสนเทศ ได๎ด๎วยบตัรผู๎ติดตํอ  

  “Visitor” โดยสิทธ์ิจะขึ้นอยูํกับเหตุผลความจ าเป็นในการขอเข๎าปฏบิัติงานภายในฝาุยเทคโนโลย ี
  สารสนเทศ 
1.6 พื้นที่ท่ีผู๎ติดตํอจากบริษัทภายนอก สามารถเข๎าได๎ตามทีร่ะบไุว๎ในแบบฟอร์มการขออนุญาตเข๎าออก และ 
 ต๎องมีเจ๎าหน๎าที่คอยสอดสํองดูแลตลอดเวลา 
1.7 ผู๎ติดตํอจากบริษัทภายนอก ต๎องคนืบัตรผูต๎ิดตํอกับเจ๎าหน๎าทีร่ักษาความปลอดภัย ซึ่งเจ๎าหนา๎ที่รักษาความ 

   ปลอดภัยต๎องตรวจสอบการคืนบัตรและตรวจสอบแบบฟอร์มการขออนุญาตเข๎าออกวํามีเจ๎าหน๎าทีล่งนาม 
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   อนุญาตแล๎วทุกครั้ง 
  
ส่วนที่ 8 นโยบายความมั่นคงปลอดภัยส าหรับการด าเนินงาน (Operation Security) 
 ส่วนที่ 8.1  ขั้นตอนการปฏิบัติงานและหน้าท่ีความรับผิดชอบ (Operation Procedures and Responsibilities) 
 วัตถุประสงค ์  เพื่อให๎การปฏิบัติงานกับอุปกรณ์ประมวลสารสนเทศเป็นไปอยํางถูกต๎องและมีความมั่นคง 

ปลอดภัย 
1. การก าหนดขั้นตอนการปฏิบัติงานให๎เป็นลายลักษณ์อักษร (Document Operating Procedures) 

1.1 ต๎องจัดท าคูํมือ และ/หรือ ขั้นตอนการปฏิบัติงานสารสนเทศในบริษัท เชํน ขั้นตอนการแจ๎งเหตุขัดข๎อง ขั้นตอน
การกู๎คืน ขั้นตอนการบ ารุงรักษาและดูแลระบบ (PM-IT-01) ซึ่งประกอบไปด๎วยรายละเอียดขั้นตอนการปฏิบัติ 
และเจ๎าหน๎าท่ีหรือบริษัทผู๎รับผิดชอบ 

1.2 คูํมือและขั้นตอนการปฏิบัติงานต๎องได๎รับการปรับปรุงเมื่อมีการปรับเปลี่ยนขั้นตอนและผู๎รับผิดชอบการ
ปฏิบัติงานนั้น ๆ โดยคูํมือและขั้นตอนการปฏิบัติงานทุกฉบับต๎องได๎รับการทบทวนอยํางน๎อยปีละ 1 ครั้ง 

1.3 มีการก าหนดหน๎าที่ความรับผิดชอบ รวมทั้งวิธีปฏิบัติเมื่อมีเหตุการณ์ผิดปกติหรือการละเมิดความปลอดภัย 
และด าเนินการตรวจสอบผู๎กระท าการละเมิด 

2. การจัดการการเปลี่ยนแปลง (Change Management) 
2.1 ต๎องมีการจัดการการเปลี่ยนแปลงระบบเครือขําย ระบบคอมพิวเตอร์ อุปกรณ์ ซอฟต์แวร์ ทุกครั้งโดยปฏิบัติ

ตามวิธีการปฏิบัติงาน เรื่อง การจัดการการเปลี่ยนแปลงสารสนเทศ (Change Management) (WI-IT-07) 
2.2 เมื่อมีการเปลี่ยนแปลงสภาพแวดล๎อมที่เกี่ยวกับระบบสารสนเทศ เชํน ระบบปรับอากาศ น้ า ไฟฟูา สัญญาณ

เตือนภัย อุปกรณ์ตรวจจับ ฯลฯ เจ๎าหน๎าท่ีต๎องประสานงานหรือรายงานกับผู๎จัดการฝุายเทคโนโลยีสารสนเทศ 
2.3 เมื่อมีการเปลี่ยนแปลงสภาพแวดล๎อมท่ีเกี่ยวกับระบบสารสนเทศ ต๎องมีเอกสารเป็นทางการในการร๎องขอการ

เปลี่ยนแปลงทุกครั้ง 
2.4 ผู๎จัดการฝุายเทคโนโลยีสารสนเทศ ต๎องจัดให๎มีการประชุมเป็นประจ าเพื่อตรวจสอบค าร๎องขอการเปลี่ยนแปลง 

(Change Request) และพิจารณาตรวจสอบ การเปลี่ยนแปลงตําง ๆ ให๎เป็นท่ีพอใจและยอมรับได๎ 
2.5 ตาราง และ/หรือ แผนการเปลี่ยนแปลงทุกครั้งต๎องได๎รับความเห็นชอบจากผู๎จัดการฝุายเทคโนโลยีสารสนเทศ 

กํอนจะท าการเปลี่ยนแปลง 
2.6 บันทึกการเปลี่ยนแปลงทุกครั้งจะต๎องแจ๎งให๎บริษัทที่เกี่ยวข๎องได๎รับทราบโดยบันทึกฯ ต๎องประกอบด๎วยข๎อมูล

อยํางน๎อยดังตํอไปนี้ 
- วันท่ีรับเรื่อง และวันท่ีท าการเปลี่ยนแปลง 
- เจ๎าของข๎อมูล และผู๎ดูแลระบบ 
- วิธีการเปลี่ยนแปลง 
- ผลของการเปลี่ยนแปลง (ส าเร็จ หรือ ล๎มเหลว) 

3. การจัดการขีดความสามารถ (Capacity Management) 
3.1 ต๎องมีการติดตามสภาพการใช๎งาน และวิเคราะห์ขีดความสามารถของทรัพยากรด๎านเทคโนโลยีสารสนเทศและ

การสื่อสารปัจจุบันอยํางสมําเสมอ ตามความเหมาะสมของทรัพยากรชนิดตําง ๆ 
3.2 ต๎องมีการวางแผนจัดการขีดความสามารถของระบบอยํางน๎อยปีละ 1 ครั้ง โดยพิจารณาจากความต๎องการใช๎

งานทรัพยากรด๎านเทคโนโลยีสารสนเทศและการสื่อสารในอนาคต (อาทิ ความต๎องการใน 1 ปี ที่จะถึง เชํน 
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CPU ที่ความเร็วสูงขึ้น ฮาร์ดดิสก์ที่ความจุมากขึ้น เป็นต๎น) สภาพการใช๎งานทรัพยากรในปัจจุบัน การ
เปลี่ยนแปลงของเทคโนโลยี 

3.3 แผนการจัดการขีดความสามารถของระบบต๎องประกอบด๎วยวิธีการจัดการขีดความสามารถ อาทิการ Tuning 
การจัดหาเพิ่มเติม 

3.4  การแยกเครื่องมือในการประมวลผลสารสนเทศในการพัฒนา ทดสอบและสภาพแวดล๎อมในการปฏิบัติงาน 
(Separation of Development, Testing and Operational Environment) 
3.4.1 ต๎องมีการแยกเครื่องมือในการประมวลผลสารสนเทศ (ระบบคอมพิวเตอร์และเครือขําย) ในการ

พัฒนาและทดสอบ อาทิ การพัฒนาซอฟต์แวร์ควรมีการแยกเครื่องที่ใช๎ในการพัฒนาและทดสอบ
ออกจากกับเครื่องที่ใช๎งานจริง หากจ าเป็นระบบเครือขํายของการพัฒนาควรแยกออกจากระบบที่ใช๎
งานจริงด๎วย 

 
 ส่วนที่ 8.2  การป้องกันโปรแกรมไม่ประสงค์ดี (Protection from Malware) 
 วัตถุประสงค์ เพื่อให๎สารสนเทศและอุปกรณ์ประมวลผลสารสนเทศเป็นไปอยํางถูกต๎องและมั่นคงปลอดภัย 
 นโยบาย 

1. การมาตรการปูองกันโปรแกรมไมํประสงค์ดี (Control against Malware ) 
1.1 เครื่องคอมพิวเตอร์ลูกขําย และเครื่องคอมพิวเตอร์แบบพกพา ต๎องได๎รับการติดตั้งโปรแกรมปูองกันไวรัส และ

ต๎องเปิดใช๎งานตลอดเวลาที่ใช๎งานเครื่อง โดยปฏิบัติตามเอกสารวิธีการปฏิบัติงาน เรื่อง การจัดการควบคุม
ซอฟต์แวร์ไมํประสงค์ดี (Controls against Malicious Code Procedure) (WI-IT-08) 

1.2 เครื่องคอมพิวเตอร์แมํขํายที่ให๎บริการการปูองกันไวรัส ต๎องมีการปรับปรุงข๎อมูลลําสุด (Update Latest 
Pattern) อยูํเสมอ เครื่องให๎บริการ เครื่องตั้งโต๏ะ และโน๎ตบุ๏คทุกเครื่องต๎องได๎รับการปรับปรุงข๎อมูลลําสุดจาก
เครื่องคอมพิวเตอร์แมํขํายที่ให๎บริการการปูองกันไวรัส 

1.3 เอกสารการติดตั้งคําของเครื่องคอมพิวเตอร์แมํขํายที่ให๎บริการปูองกันไวรัส ต๎องได๎รับการตรวจสอบทุก 6 
เดือน และต๎องจัดท าเอกสาร Checklist ประกอบการตรวจสอบด๎วย 

1.4 ห๎ามพนักงานท าการดาวน์โหลด แชร์แวร์ หรือฟรีแวร์โดยตรงจากอินเทอร์เน็ต เว๎นแตํกรณีถ๎าต๎องการใช๎งาน
เป็นเฉพาะกรณี ต๎องแจ๎งมายังเจ๎าหน๎าท่ีฝุายเทคโนโลยีสารสนเทศให๎ด าเนินการ 

1.5 ไฟล์ทุกไฟล์ที่ดาวน์โหลดในฝุายเป็นไฟล์แนบของอีเมล์ หรือไฟล์แชร์ตําง ๆ ต๎องได๎รับการสแกนหาไวรัส 
1.6 ห๎ามผู๎ใช๎งานสร๎าง เก็บ หรือเผยแพรํโปรแกรมมุํงร๎ายใด ๆ ตัวอยํางเชํน ไวรัส หนอนอินเทอร์เน็ตโปรแกรม 

แฝง (ม๎าโทรจัน) อีเมล์บอมบ์ ฯลฯ เข๎าสูํระบบคอมพิวเตอร์ของบริษัท 
1.7 ห๎ามผู๎ใช๎งานขัดขวาง หรือรบกวนการท างานของซอฟต์แวร์ปูองกันไวรัส 
1.8 ไฟล์ที่เกี่ยวข๎องกับการท างานเทํานั้น ที่ได๎รับอนุญาตให๎สามารถรับ-สํงผํานระบบเครือขํายของบริษัทได๎ ทั้งนี้ 

ผู๎ใช๎งานควรรับไฟล์เฉพาะจากบุคคลที่ตนรู๎จัก และจากชํองทางการติดตํอสื่อสารที่นําจะเป็นไปได๎เทํานั้น 
นอกจากนี้ผู๎ใช๎งานต๎องท าการสแกนไวรัสในไฟล์ที่ได๎รับด๎วยซอฟต์แวร์ปูองกันไวรัสของบริษัทกํอนเปิดใช๎งาน
เสมอ 

1.9 เครื่องคอมพิวเตอร์แมํขํายทุกเครื่องให๎ปิดฟังก์ช่ันการท างานเช่ือมตํอกับอินเทอร์เน็ต ยกเว๎นในกรณีที่
จ าเป็นต๎องใช๎เทํานั้น เพื่อเป็นการปูองกันไมํให๎โปรแกรมไมํประสงค์ดีมีผลกระทบกับข๎อมูลที่ส าคัญบนเครื่อง
คอมพิวเตอร์แมํขํายเหลํานี้ 
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 ส่วนที่ 8.3 การควบคุมการติดต้ังซอฟต์แวร์บนระบบท่ีให้บริการ (Control of Operation Software) 
วัตถุประสงค ์  เพื่อให๎ระบบที่ให๎บริการ สามารถให๎บริการและมีการท างานท่ีถูกต๎องนโยบาย 

1. การติดตั้งซอฟต์แวร์บนระบบที่ให๎บริการ (Installation of Software on Operational Systems) 
1.1 การบริหารจัดการชํองโหวํทางเทคนิค (Management of Technical Vulnerabilities) 

1.1.1 ต๎องมีการติดตามข๎อมูลขําวสารที่เกี่ยวข๎องกับชํองโหวํในระบบตําง ๆ ที่ใช๎งานและประเมินความ
เสี่ยงของชํองโหวํเหลํานั้นรวมทั้งก าหนดมาตรการรองรับเพื่อลดความเสี่ยงดังกลําว 

 
 ส่วนที่ 8.4 การพิจารณาการตรวจสอบระบบสารสนเทศ (Information System Audit Considerations) 

วัตถุประสงค ์  เพื่อสร๎างความมั่นคงปลอดภัยให๎กับซอฟต์แวร์ส าหรับระบบสารสนเทศ รวมทั้งสารสนเทศใน 
ระบบด๎วย เพื่อลดความเสี่ยงจากการโจมตีโดยอาศัยชํองโหวํทางเทคนิคที่มีการเผยแพรํหรือตีพิมพ์
ในสถานท่ีตําง ๆ 

นโยบาย 
1. การวางแผนการตรวจสอบระบบสารสนเทศท้ังหมด (Information System Audit Controls) 

1.1 ผู๎พัฒนาระบบสารสนเทศต๎องมีการควบคุมการติดตั้งซอฟต์แวร์ใหมํลงในเครื่องที่ใช๎งานหรือเครื่องให๎บริการ  
โดยกํอนการติดตั้งในระบบจริงจะต๎องผํานการทดสอบการใช๎งานมาเป็นอยํางดี วําไมํกอํให๎เกิดปัญหากับเครื่อง
ที่ให๎บริการอยูํ โดยปฏิบัติตามวิธีการปฎิบัติงาน เรื่อง การควบคุมระบบสารสนเทศที่ใช๎ในการปฏิบัติงาน 
(Control of operational software) (WI-IT-10) 

 
ส่วนที่ 8.5 การบริหารจัดการช่องโหว่ทางเทคนิค (Technical Vulnerability Management) 
วัตถุประสงค์ เพื่อสร๎างความมั่นคงปลอดภัยให๎กับซอฟต์แวร์ส าหรับระบบสารสนเทศ รวมทั้งสารสนเทศในระบบ

ด๎วย เพื่อลดความเสี่ยงจากการโจมตีโดยอาศัยชํองโหวํทางเทคนิคที่มีการเผยแพรํหรือตีพิมพ์ใน
สถานท่ีตําง ๆ 

นโยบาย 
1. การบริหารจัดการชํองโหวํทางเทคนิค (Management of Technical Vulnerabilities) 

1.1 ต๎องมีการตดิตามข๎อมลูขําวสารที่เกี่ยวข๎องกับชํองโหวํในระบบตําง ๆ ที่ใช๎งานและประเมินความเสี่ยงของชํอง
โหวํเหลาํนั้นรวมทั้งก าหนดมาตรการรองรับเพื่อลดความเสีย่งดังกลําว 

1.2  การจ ากัดการติดตั้งซอฟต์แวร ์(Restrictions on Software Installation) 
1.2.1 บริษัท ต๎องปฏิบัติตามข๎อก าหนดทางลิขสิทธิ์ (Copyright) ในการใช๎งานสินทรัพย์ทางปัญญาที่บริษัท

จัดหามาใช๎งานและต๎องระมัดระวงัที่จะไมํละเมดิ 
1.2.2 บริษัท ต๎องปฏิบัติตามข๎อก าหนดที่ระบุไว๎ในลิขสิทธิ์การใช๎งานซอฟต์แวร์อยํางเครํงครัด (Software 

Copyright) รวมทั้งต๎องมีการควบคุมการใช๎งานซอฟต์แวร์ตามลิขสิทธิ์ที่ได๎รับด๎วย ได๎แกํ การ
ลงทะเบียนเพื่อใช๎งานซอฟต์แวร์ต๎องเก็บหลักฐานแสดงความเป็นเจ๎าของลิขสิทธิ์  ตรวจสอบ
อยํางสมําเสมอวําซอฟต์แวร์ที่ติดตั้งมีลิขสิทธิ์ถูกต๎องหรือไมํตามคูํมือการปฏิบัติงาน  เรื่อง การ
ตรวจสอบการใช๎ซอฟต์แวร์ที่ละเมิดสินทรัพย์ทางปัญญา (Monitoring of illegal Software Usage 
Procedure) (PM-IT-03) 
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1.2.3 ห๎ามผู๎ใช๎งานท าการใช๎งาน ท าซ้ า หรือเผยแพร ํรูปภาพ บทเพลง บทความ หนังสือ หรือเอกสารใด ๆ 

ที่เป็นการละเมดิลิขสิทธ์ิ หรือติดตัง้ซอฟต์แวร์ละเมิดลิขสิทธิ์บนระบบเทคโนโลยีสารสนเทศของ
บริษัท โดยเด็ดขาด 

1.2.4 เพื่อท่ีจะให๎เกิดความแนํใจวําเจ๎าหน๎าที่บริษัท มิได๎ละเมิดลิขสิทธิ์โดยไมํได๎ตั้งใจ หรือพลั้งเผลอ จึงไมํ
ควรจะท าส าเนาซอฟต์แวร์ใด ๆ ที่ติดตั้งอยูํในเครื่องคอมพิวเตอร์ของบริษัท เพื่อจุดประสงค์ใด ๆ ก็
ตาม โดยที่ไมํได๎รับอนุญาตจาก ผู๎จัดการฝุายเทคโนโลยีสารสนเทศ และในขณะเดียวกัน เจ๎าหน๎าที่
บริษัท ไมํควรจะติดตั้งโปรแกรมใด ๆ ลงในเครื่องคอมพิวเตอร์ของบริษัท โดยไมํได๎รับการอนุญาต 
ทั้งนี้ เพื่อท่ีจะให๎แนํใจวํามีใบอนุญาตที่ครอบคลุมการติดตั้งดังกลําว 

1.2.5 บริษัท ก าหนดให๎มีการตรวจสอบเครื่องคอมพิวเตอร์อยํางน๎อยปีละ 1 ครั้ง เพื่อตรวจดูรายการของ
ซอฟต์แวร์ในเครื่องคอมพิวเตอร์ และเพื่อให๎แนํใจวําบริษัท มีใบอนุญาตการใช๎งานส าหรับผลิตภัณฑ์
ซอฟต์แวร์แตํละตัวในเครื่องคอมพิวเตอร์ ถ๎าพบวํามีซอฟต์แวร์ที่ไมํได๎รับอนุญาต ซอฟต์แวร์เหลํานั้น
จะถูกลบทิ้ง และถ๎าหากมีความจ าเป็น บริษัทอาจจะมีการพิจารณาให๎นาซอฟต์แวร์ที่มีใบอนุญาต
อยํางถูกต๎องอื่นมาใช๎แทนซอฟต์แวร์ดังกลําวได๎ 

 
 
 

ส่วนที่ 8.6 การพิจารณาการตรวจสอบระบบสารสนเทศ (Information System Audit Considerations) 
วัตถุประสงค ์ เพื่อให๎กระบวนการตรวจสอบระบบสารสนเทศทั้งหมด มีผลกระทบน๎อยที่สุดตํอการด าเนินงานของ

บริษัท 
นโยบาย 

1. การวางแผนการตรวจสอบระบบสารสนเทศท้ังหมด (Information System Audit Controls) 
1.1 ผู๎จัดการฝุายเทคโนโลยสีารสนเทศ ต๎องวางแผนการตรวจสอบระบบ โดยการตรวจสอบที่จะด าเนินการจะต๎อง

มีผลกระทบตํอระบบ และกระบวนการด าเนินงานของบริษัทน๎อยท่ีสุด 
 
 ส่วนที่ 9 นโยบายความมั่นคงปลอดภัยส าหรับการสื่อสารข้อมุล (Communications Security) 
 ส่วนที่ 9.1  การการจัดการระบบรักษาความปลอดภัยระบบเครือข่าย (Network Security Management) 
 วัตถุประสงค ์  เพื่อปูองกันข๎อมูลในระบบเครือขําย และปูองกันโครงสร๎างพื้นฐานท่ีสนับสนุนระบบเครือขํายของ 

บริษัท 
1. การควบคุมการเข๎าถึงเครือขําย (Network Control) 

1.1 ต๎องก าหนดหน๎าที่ความรับผิดชอบ รวมทั้งวิธีปฏิบัติเมื่อมีเหตุการณ์ผิดปกติ หรือการละเมิดความปลอดภัย 
และด าเนินการตรวจสอบผู๎กระท าการละเมิด 

1.2 การจัดท าคูํมือและขั้นตอนการปฏิบัติงานสารสนเทศในบริษัท ต๎องมีเนื้อหาในสํวนการใช๎งานอุปกรณ์เครือขําย
ที่สนับสนุนความมั่นคงปลอดภัย 

1.3 ต๎องแบํงหน๎าที่ความรับผิดชอบในการด าเนินงานในสํวนที่เกี่ยวกับระบบเทคโนโลยีสารสนเทศและเครือ
  ขํายท่ีบริษัทน้ันรับผิดชอบ 

1.4 ต๎องบันทึกรายละเอียดการเปลี่ยนแปลงแก๎ไขที่ส าคัญและแจ๎งให๎บริษัทอื่นๆ ที่เกี่ยวข๎องทราบกรณีที่มีการ
เปลี่ยนแปลงแก๎ไขระบบเครือขําย 
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1.5 บริหารจัดการกิจกรรมที่เกี่ยวข๎องให๎เหมาะสมและต๎องมั่นใจวําสอดคล๎องกับการควบคุมข๎อมูลสารสนเทศท่ี 

สํงผํานเครือขํายตลอดจนโครงสร๎างพื้นฐานของบริษัทด๎วย 
2. การความมั่นคงปลอดภัยส าหรับการใช๎บริการเครือขําย (Security of Network Service)   

2.1 ระบบเครือขํายทั้งหมดของบริษัท ที่มีการเช่ือมตํอไปยังระบบเครือขํายอื่น ๆ ต๎องมีการใช๎อุปกรณ์หรือ
โปรแกรมในการท า Packet Filtering เชํน การใช๎ Firewall หรือ ฮาร์ดแวร์อื่น ๆ รวมทั้งต๎องมีความสามารถ
ในการตรวจจับไวรัสด๎วย 

2.2 ต๎องจ ากัดจานวนการเชื่อมตํอจากภายนอกเข๎ามายังระบบเครือขํายของบริษัท และต๎องก าหนดให๎การเช่ือมตํอ
เข๎ามายังเครื่องคอมพิวเตอร์ที่ก าหนดไว๎เฉพาะและติดตํอกับระบบงานที่ก าหนดไว๎เฉพาะเทํานั้น  และควร
ก าหนดให๎เครื่องคอมพิวเตอร์และระบบงานดังกลําวแยกออกจากระบบเครือขํายที่เป็นสํวนที่ใช๎งานจริงของ
บริษัท ทั้งทางด๎านกายภาพและทางด๎าน Logical และต๎องไมํอนุญาตให๎บริษัทภายนอกมีสิทธิ์เข๎ามาใช๎
คอมพิวเตอร์หรือระบบงานเครือขํายบริษัทได๎ 

2.3 ห๎ามผู๎ใช๎งานติดตั้งโมเด็มเข๎ากับเครื่องคอมพิวเตอร์ของตน หรือตํอกับจุดใดก็ตามบนระบบเครือขํายของบริษัท 
โดยไมํได๎รับอนุญาตจากผู๎บริหาร 

2.4 ห๎ามบุคคลภายนอกท าการเช่ือมตํอเครื่องคอมพิวเตอร์หรืออุปกรณ์ใด ๆ  จากภายนอกเข๎ากับระบบ
คอมพิวเตอร์และระบบเครือขํายของบริษัทโดยเด็ดขาด หากมีความจ าเป็นต๎องใช๎งานต๎องด าเนินการขออนุมัติ
อยํางเหมาะสมกํอนทุกครั้ง 

2.5 ห๎ามผู๎ใช๎งานติดตั้งฮาร์ดแวร์หรือซอฟต์แวร์ใด ๆ ที่เกี่ยวข๎องกับการให๎บริการเครือขํายตัวอยํางเชํน Router, 
Switch, Hub และ Wireless Access Point ฯลฯ โดยไมํได๎รับอนุญาตเด็ดขาด 

2.6 ห๎ามผู๎ใช๎งานท่ีอยูํบนระบบเครือขํายของบริษัท ท าการเช่ือมตํอออกไปยังเครือขํายภายนอกผํานทางโมเด็มหรือ
อุปกรณ์เชื่อมตํออ่ืนในขณะที่ยังเชือ่มตํออยูํกับระบบเครือขํายภายในบริษัท โดยเด็ดขาด 

3. การจัดแบํงเครือขํายภายในบริษัท (Segregation in Network) 
3.1 ต๎องออกแบบระบบเครือขํายตามกลุํมของการบริการระบบเทคโนโลยีสารสนเทศและ 

การสื่อสารที่มีการใช๎งาน โดยแบํงตามกลุมํของผู๎ใช๎และกลุํมของระบบสารสนเทศ โดยแบํงเป็นโซนภายใน 
(Internal Zone) และ โซนภายนอก (External Zone) เพื่อท าให๎การควบคุม และปูองกันการบุกรุกได๎อยําง
เป็นระบบ 

3.2 ต๎องจัดท าแผนผังระบบเครือขําย (Network Diagram) ต๎องมีรายละเอียดเกี่ยวกับขอบเขตของเครือขําย
ภายในและเครือขํายภายนอก และอุปกรณ์ตําง ๆ พร๎อมท้ังปรับปรุงให๎เป็นปัจจุบันอยูํเสมอ 

 
 ส่วนที่ 9.2  การถ่ายโอนข้อมูล (Information Transfer) 

วัตถุประสงค ์ เพื่อให๎มีวิธีการรักษาความมั่นคงปลอดภัยของสารสนเทศ ที่มีการถํายโอนข๎อมูลกันภายในองค์กรและถํายโอน
ข๎อมูลกับภายนอกบริษัท 

1. นโยบายและขั้นตอนปฎิบัตสิ าหรบัการถํายโอนสารสนเทศ (Information Transfer Policies and Procedures) 
1.1 ต๎องมีการจัดท านโยบาย ขั้นตอนปฏิบัติ หรือมาตรการส าหรับการถํายโอนสารสนเทศอยํางเป็นทางการและมี

การปฏิบัติตามเพื่อปูองกันสารสนเทศท่ีมีการถํายโอนกับบริษัทภายนอก 
1.2 ต๎องมีการด าเนินการแลกเปลี่ยนสารสนเทศ โดยปฏิบัติตามคูํมือการปฏิบัติงานเรื่องการแลกเปลี่ยนสารสนเทศ 

(Information Exchange Procedure) (P IT CO 04) 
2. ข๎อตกลงส าหรับการถํายโอนสารสนเทศ (Agreements on Information Transfer) 
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2.1 ต๎องมีการจัดท าข๎อตกลงในการแลกเปลี่ยนข๎อมูล โดยปฏิบัติตามคูํมือการปฏิบัติงานเรื่องการแลกเปลี่ยน

สารสนเทศ (Information Exchange Procedure) (P IT CO 04) 
3. การรักษาความมั่นคงปลอดภัยการสํงข๎อความอิเล็กทรอนิกส์ (Electronic Messaging) 

3.1 ต๎องมีการก าหนดวิธีการปูองกันการเข๎าถึงข๎อมูลอิเล็กทรอนิกส์รวมถึงการจัดสํงข๎อมูลอิเล็กทรอนิกส์ผํานระบบ
เครือขําย 

4. การรักษาความลับหรือข๎อตกลงการไมํเปิดเผยข๎อมูล (Confidentiality or Non-Disclosure Agreement) 
4.1 ต๎องมีการจัดท าข๎อตกลง หรือสัญญาการรักษาความลับ หรือข๎อตกลงการไมํเปิดเผยข๎อมูล (Non-Disclosure 

Agreement : NDA) ซึ่งเป็นไปตามความต๎องการด๎านการปูองกันข๎อมูลของบริษัท และมีการทบทวนอยํางสมํา
เสมอ 

4.2 พนักงาน บุคคล หรือผู๎ติดตํอจากบริษัทอ่ืน ที่มีสํวนต๎องเข๎าถึงสารสนเทศของ บริษัท ต๎องจัดให๎มีการลงนามใน
สัญญาระหวําง “เจ๎าหน๎าที่” และ “ผู๎ติดตํอ” วําจะไมํเปิดเผยความลับของบริษัท (Non-Disclosure 
Agreement: NDA) 

 
ส่วนที่ 10  นโยบายการจัดหา พัฒนา และดูแลระบบสารสนเทศ (Systems Acquistion Development and 

aintenance) 
ส่วนที่ 10.1  การก าหนดความต้องการด้านความมั่นคงปลอดภัยส าหรับระบบสารสนเทศ (Security Requirements   

Of Information Systems) 
วัตถุประสงค์ เพื่อให๎แนํใจวํามีการสร๎างความปลอดภัยสารสนเทศให๎กับระบบสารสนเทศ ตลอดวงจรการพัฒระบบ ซึ่งรวมถึงความ
ต๎องการด๎านความปลอดภัยสารสนเทศที่ให๎บริการผํานเครือขํายสาธารณะการควบคุมการเข๎าถึงเครือขําย (Network Control)
  

1. การก าหนดความต๎องการด๎านความมั่นคงปลอดภัย(Information Security Requirements Analysis and 
Specification) ต๎องก าหนดความต๎องการด๎านความมั่นคงปลอดภัยไว๎อยํางชัดเจนในระบบที่จะพัฒนาขึ้นมาใช๎งาน หรือ
ซื้อมาใช๎งาน 
1.1 ฝุายเทคโนโลยีสารสนเทศ จะต๎องท าการวิเคราะห์ระบบเทคโนโลยีสารสนเทศ วํามีความเสี่ยงใดบ๎างที่จะท าให๎

ข๎อมูลเกิดความเสียหาย โดยมุํงเน๎นในสํวนตําง ๆ ดังนี ้
-มาตรการปฏิบัติกํอนที่จะเกิดความเสียหาย เชํน การส ารองข๎อมูล ระบบเครือขํายส ารอง เป็นต๎น 
- มาตรการปฏิบัติหลังจากเกิดความเสียหาย เชํน แผนการกู๎คืนข๎อมู ระยะเวลาในการกู๎คืนข๎อมูล   

1.2 ความมั่นคงปลอดภัยของบริการสารสนเทศบนเครือขํายสาธารณะ (Securing application services  
              on public networks) 

1.2.1 สารสนเทศที่เกี่ยวข๎องกับการบริการสารสนเทศที่มีการสํงผํานเครือขํายสาธารณะ ต๎องได๎รับการ
ปูองกันและการเปิดเผย หรือเปลี่ยนแปลงข๎อมูลโดยไมํได๎รับอนุญาต 

1.3  การปูองกันธุรกรรมของบริการสารสนเทศ (Protecting application services transactions) 
1.3.1 สารสนเทศท่ีเกี่ยวข๎องกับธุรกรรมของบริการสารสนเทศ ต๎องได๎รับการปูองกันจากการรับสํงข๎อมูลที่

ไมํสมบูรณ์ การสํงข๎อมูลผิดเส๎นทาง การเปลี่ยนแปลงข๎อความโดยไมํได๎รับอนุญาต การเปิดเผยข๎อมูล
โดยไมํได๎รับอนุญาต การสํงข๎อมูลซ๎าโดยไมํได๎รับอนุญาต 

ส่วนที่ 10.2  ความมั่นคงปลอดภัยส าหรับกระบวนการในการพัฒนาระบบ (Security in Development and Support        
Processes) 
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วัตถุประสงค์ เพื่อให๎มั่นใจได๎วํามีระบบสารสนเทศมีความมั่นคงปลอดภัย ครอบคลุมทั้งวงจรการพัฒนาระบบสารสนเทศ 
(development lifecycle) 
นโยบาย 

1. นโยบายการพัฒนาระบบใหม๎ีความมั่นคงปลอดภัย (Secure development policy) 
1.1 ต๎องมีการก าหนดหลักเกณฑ์ส าหรบัการพัฒนาซอฟต์แวร์ และมีการปฏิบัติตามนโยบายหรอืข๎อก าหนดที่องค์กร

ก าหนดขึ้นมา เชํน การพัฒนาซอฟต์แวร์ควรคานึงความปลอดภัยในทุกขั้นตอนของการพัฒนา และนักพัฒนา 
(Developer) ควรมีความสามารถในการหลีกเลี่ยงไมํให๎โปรแกรมที่พัฒนาตรวจพบชํวงโหวํ  และต๎องสามารถ
แก๎ไขชํองโหวํที่ตรวจพบได๎ 

1.2  กระบวนการในการควบคุมการเปลี่ยนแปลงแก๎ไขซอฟต์แวร์ (System Change Control Procedures) 
1.2.1 ผู๎พัฒนาระบบสารสนเทศต๎องมีกระบวนการเพื่อควบคุมการเปลี่ยนแปลงแก๎ไขซอฟต์แวร์ส าหรับ 

ระบบสารสนเทศท่ีใช๎งานจริง หรือให๎บริการอยูํแล๎ว เชํน 
- ค าขอให๎แก๎ไขต๎องมาจากผู๎ที่มีสิทธิ์ 
- ต๎องมีการอนุมัติค าขอโดยผู๎มีอ านาจ 
- ต๎องมีการควบคุมผลข๎างเคยีงท่ีอาจเกิดขึ้นหลังจากมีการแกไ๎ข 
- เมื่อแก๎ไขเสร็จแล๎วต๎องมีการตรวจรับจากผูม๎ีอ านาจ 

- ต๎องเก็บรายละเอียดของค าขอไว ๎เป็นต๎น 
โดยปฏิบัติตามวิธีการปฎิบัติงาน เรื่อง การจัดการเปลี่ยนแปลงระบบสารสนเทศ (Change 
Management Work Instruction) (WI-IT-07) 

1.3  การตรวจสอบซอฟต์แวร์หลังจากการเปลีย่นแปลงระบบปฏิบตัิการ (Technical Review of  
          Applications after Operating Platform Changes) 

1.3.1 เมื่อระบบปฏิบัติการมีการแก๎ไขหรือเปลี่ยนแปลง ผู๎พัฒนาระบบสารสนเทศจะต๎องตรวจสอบและ
ทดสอบซอฟต์แวรต์ําง ๆ ที่ใช๎งานวําไมํมผีลกระทบตํอการท างานและความมั่นคงปลอดภยั 

1.4  การควบคุมการเปลี่ยนแปลงของซอฟต์แวร์สาเร็จรปู (Restrictions on Changes to Software  
Packages) 
1.4.1 เมื่อมีการใช๎งานซอฟต์แวร์สาเร็จรูปต๎องมีการควบคุมการเปลี่ยนแปลงเทําที่จ าเป็น  และการ

เปลี่ยนแปลงท้ังหมดจะต๎องถูกทดสอบและจัดท าเป็นเอกสารเพื่อให๎สามารถนามาใช๎งานได๎เมื่อมีการ
ปรับปรุงซอฟต์แวร์ในอนาคต 

1.5  หลักการวิศวกรรมระบบด๎านความมั่นคงปลอดภัย (Secure system engineering principles) 
1.5.1 เพื่อให๎เกิดความมั่นคงปลอดภัยทางด๎านวิศวกรรมระบบ ต๎องมีการก าหนดขึ้นมาเป็นลายลักษณ์

อักษร โดยมีการปรับปรุงอยํางตํอเนื่อง และมีการประยุกต์ใช๎กับงานพัฒนาระบบ 
1.6  สภาพแวดล๎อมของการพัฒนาระบบท่ีมีความมั่นคงปลอดภัย (Secure development environment) 

1.6.1 บริษัท ต๎องมีการจัดท าหรือปูองกันสภาพแวดล๎อมในการท างานตําง ๆ ให๎มีความเหมาะสมและ
ปลอดภัย ทั้งการพัฒนาและปรับปรุงระบบเพิ่มเติมตลอดวงจรชีวิตของการพัฒนาระบบ 

1.7  การจ๎างบริษัทภายนอกเพื่อพัฒนาระบบงาน (Outsourced Development) 
1.7.1 ในการท าสัญญาวําจ๎างการพัฒนาระบบของบริษัท ต๎องมีความชัดเจนและครอบคลุมถึงสัญญา

ทางด๎านลิขสิทธิ์ซอฟต์แวร์ การใช๎ระบบ การตรวจสอบระบบ โดยละเอียดกํอนติดตั้งใช๎งานจริง 
รวมถึงการรับรองคุณภาพของระบบ และการก าหนดขอบเขตในการจ๎างพัฒนาระบบ 
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1.8  การทดสอบด๎านความมั่นคงปลอดภัยของระบบ (System security testing) 

1.8.1 โปรแกรมหรือระบบที่พัฒนาขึ้นมา ควรมีการทดสอบคุณสมบัติด๎านความมั่นคงปลอดภัย โดยต๎องมี
การทดสอบอยูํในชํวงระหวํางการพัฒนา 

1.9  การทดสอบเพื่อรับรองระบบ (System acceptance testing) 
1.9.1 มีการจัดท าแผนการทดสอบหรือเกณฑ์ที่เกี่ยวข๎องเพื่อรับรองระบบ โดยต๎องมีการจดัท าทั้งส าหรับ

ระบบใหม ํและระบบที่ปรับปรุง 
1.9.2 ต๎องจัดให๎มีเกณฑ์ในการยอมรับระบบใหมํ ระบบท่ีจัดซื้อเข๎ามาใช๎งาน หรือทรัพยากรสารสนเทศอื่น 

ๆ กํอนการใช๎งาน รวมทั้งต๎องจัดท าเอกสาร Checklist หัวข๎อท่ีท าการทดสอบระบบกํอนท่ีจะตรวจ
รับระบบนั้น และให๎มีการเซ็นชื่อเจ๎าหน๎าท่ีท าการทดสอบและลายเซ็นผูส๎ํงมอบ โดยปฏิบตัิตาม
เอกสารวิธีการปฏิบตัิงาน เรื่อง การจัดการการยอมรับระบบ (System Acceptance) (WI-IT07) 

 
ส่วนที่ 10.3  ข้อมูลส าหรับการทดสอบ (Test Data) 
วัตถุประสงค ์ เพื่อให๎มีการปูองกันข๎อมูลที่น ามาใช๎ในการทดสอบ 
นโยบาย 

1. การปูองกันข๎อมูลส าหรับการทดสอบ (Protection of Test Data) 
1.1 ข๎อมูลจริงที่จะนาไปใช๎ในการทดสอบระบบ จะต๎องได๎รับอนุญาตจากผู๎รับผิดชอบในการรักษาข๎อมูลนั้น ๆ กํอน 

เมื่อใช๎งานเสร็จจะต๎องท าการลบข๎อมูลจริงออกจากระบบทดสอบทันที และท าการบันทึกไว๎เป็นหลักฐานวําได๎
นาข๎อมูลจริงไปใช๎ในการทดสอบอะไรบ๎าง รวมถึงวัน เวลา และฝุายที่ทดสอบ แจ๎งไปยังผู๎รับผิดชอบในการ
รักษาข๎อมูลนั้นอีกครั้ง 

 
ส่วนที่ 11  การบริหารจัดการผู้ให้บริการภายนอก (Third Party Manament) 

ส่วนที่ 11.1   การควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศ (Outsourec Access Control) 
วัตถุประสงค์     เพื่อให๎มีการปูองกันสินทรัพย์ขององค์กร ที่มีการเข๎าถึงโดยผู๎ให๎บริการภายนอก 
นโยบาย 

การใช๎บริการจากหนํวยงานภายนอกอาจกํอให๎เกิดความเสี่ยงได๎ เพื่อให๎การควบคุมหนํวยงานภายนอกท่ีมีการเข๎าใช๎ 
งานระบบเทคโนโลยีสารสนเทศของหนํวยงาน ให๎เป็นไปอยํางมั่นคงปลอดภัย และก าหนดแนวทางในการควบคุมการปฏิบัติงานของ
หนํวยงานภายนอก ควรประกอบด๎วย 

1. บุคคลภายนอกท่ีต๎องการสิทธิในการเข๎าใช๎งานระบบเทคโนโลยีสารสนเทศของหนํวยงานต๎องท าเรื่องขออนุญาตเป็น 
ลายลักษณ์อักษร โดยระบุเหตุผลความจ าเป็นท่ีต๎องเข๎าใช๎งานระบบเทคโนโลยีสารสนเทศเพื่อขออนุมัติจากผู๎อ านวยการ
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารหรือผู๎ที่ได๎รับมอบหมาย 

2. หนํวยงานภายนอกท่ีท างานให๎กับองค์กรทุกหนํวยงาน ไมํวําจะท างานอยูํภายในหนํวยงาน หรือนอกสถานที่ จ าเป็นต๎อง
ลงนามในสัญญา หรือข๎อตกลงการไมํเปิดเผยข๎อมูลของหนํวยงาน โดยสัญญาหรือข๎อตกลงต๎องจัดท าให๎เสร็จกํอนให๎สิทธิ
ในการเข๎าสูํระบบเทคโนโลยีสารสนเทศ 

3. ส าหรับงานลักษณะโครงการ ผู๎ดูแลระบบต๎องควบคุมการปฏิบัติงานของหนํวยงานภายนอก ที่สามารถเข๎าถึงข๎อมูลที่มี
ความส าคัญของหนํวยงาน ให๎มีความมั่นคงปลอดภัยทั้ง ๓ ด๎าน คือ การรักษาความลับ (Confidentiality) การรักษา
ความถูกต๎องของข๎อมูล(Integrity) และการรักษาความพร๎อมที่จะให๎บริการ (Availability) 

4. ผู๎ให๎บริการหนํวยงานภายนอก ต๎องจัดท าแผนการด าเนินงาน คูํมือการปฏิบัติงาน และ 
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เอกสารที่เกีย่วข๎อง รวมทั้งมีการปรับปรุงให๎ทันสมยัอยูํเสมอ เพ่ือควบคุม หรือตรวจสอบการให๎บริการของผู๎ให๎บริการได๎
อยํางเข๎มงวด และให๎มั่นใจได๎วําเปน็ไปตามขอบเขตที่ก าหนดไว ๎

แนวปฏิบัติ 
1. ต๎องก าหนดให๎มีการประเมินความเสี่ยงจากการเข๎าถึงระบบเทคโนโลยีสารสนเทศ หรืออุปกรณ์ที่ใช๎ในการประมวลผลโดย

หนํวยงานภายนอก และก าหนดมาตรการรองรับหรือแก๎ไขที่เหมาะสมกํอนที่จะอนุญาตให๎เข๎าถึงระบบเทคโนโลยี
สารสนเทศขององค์กร 

2. หนํวยงานภายนอกท่ีต๎องการสิทธิในการเข๎าใช๎งานระบบเทคโนโลยีสารสนเทศขององค์กรจะต๎อง ท าเรื่องขออนุญาตเป็น
ลายลักษณ์อักษร เพื่อขออนุมัติจากประธานเจ๎าหน๎าที่บริหารสายสนับสนุน 

3. จัดท าเอกสารแบบฟอร์มส าหรับให๎หนํวยงานภายนอกท าการระบุเหตุผลความจ าเป็นที่ต๎องเข๎าใช๎งานระบบเทคโนโลยี
สารสนเทศ ซึ่งต๎องมีรายละเอียด ดังน้ี 
-  เหตุผลในการขอใช๎ 
-  ระยะเวลาในการใช๎ 
-  การตรวจสอบความปลอดภัยของอุปกรณ์ที่เช่ือมตํอเครือขําย 
-  การตรวจสอบ MAC Address ของเครื่องคอมพิวเตอร์ที่เช่ือมตํอ 
-  ก าหนดข๎อตกลงการใช๎งานข๎อมูล เพื่อเป็นการปูองกันการเปิดเผยข๎อมูล 

4. หนํวยงานภายนอก ที่ท างานให๎กับหนํวยงาน ไมํวําจะท างานอยูํภายในองค์กรหรือนอกสถานที่ ต๎องลงนามในสัญญาการ
ไมํเปิดเผยข๎อมูลขององค์กร โดยสัญญาต๎องจัดท าให๎เสร็จกํอนให๎สิทธ์ิในการเข๎าสูํระบบเทคโนโลยีสารสนเทศ 

5. หนํวยงานภายนอก ซึ่งรับผิดชอบตํอโครงการที่มีการเข๎าถึงข๎อมูลโดยหนํวยงานภายนอกต๎องก าหนดการเข๎าใช๎งานเฉพาะ
บุคคลที่จ าเป็นเทําน้ัน และให๎หนํวยงานภายนอกลงนามในสัญญาไมํเปิดเผยข๎อมูล 

6. ส าหรับโครงการขนาดใหญํ หนํวยงานภายนอกท่ีสามารถเข๎าถึงข๎อมูลที่มีความส าคัญขององค์กร ผู๎ดูแลระบบต๎องควบคุม
การปฏิบัติงานนั้นๆ ให๎มีความมั่นคงปลอดภัยทั้ง ๓ ด๎านคือ การรักษาความลับ (Confidentiality) การรักษาความ
ถูกต๎องของข๎อมูล (Integrity)และการรักษาความพร๎อมที่จะให๎บริการ (Availability) 

7. องค์กรมีสิทธิในการตรวจสอบตามสัญญา หรือข๎อตกลงการใช๎งานระบบเทคโนโลยีสารสนเทศเพื่อให๎มั่นใจได๎วําองค์กร
สามารถควบคุมการใช๎งานได๎อยํางทั่วถึงตามสัญญานั้น 

8. ต๎องก าหนดให๎หนํวยงานภายนอก หรือผู๎ให๎บริการจัดท าแผนการด าเนินงาน คูํมือการปฏิบัติงาน และเอกสารที่เกี่ยวข๎อง 
รวมทั้งมีการปรับปรุงให๎เป็นปัจจุบันอยูํเสมอ เพื่อควบคุม หรือตรวจสอบการให๎บริการของหนํวยงานภายนอก หรือผู๎
ให๎บริการ เพื่อให๎มั่นใจได๎วําเป็นไปตามขอบเขตที่ได๎ก าหนดหรือตกลงไว๎ 

 
ส่วนที่ 11.2  ความมั่นคงปลอดภัยสารสนเทศกับความสัมพันธ์กับผู้ให้บริการภายนอก (Information security in supplier 

relationships) 
วัตถุประสงค์     เพื่อให๎มีการปูองกันสินทรัพย์ขององค์กร ที่มีการเข๎าถึงโดยผู๎ให๎บริการภายนอก 
นโยบาย 

1. นโยบายความมั่นคงปลอดภัยสารสนเทศด๎านความสมัพันธ์กับผู๎ให๎บริการภายนอก (Information  
         security policy for supplier relationships) 
1.1 บริษัทจะต๎องก าหนดให๎มีการจัดท าข๎อก าหนด หรือสัญญารํวมกันระหวํางบริษัทกับผู๎ให๎บริการภายนอก และ

ต๎องจัดท าเป็นลายลักษณ์อักษร โดยปฏิบัติตามวิธีการปฏิบัติงาน เรื่อง การให๎บริการของบริษัทภายนอก 
(Third Party Service Delivery Management) (W IT CO 01) 
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1.2  การระบุความมั่นคงปลอดภัยในข๎อตกลงการให๎บริการภายนอก (Assessing security within supplier 

agreements) 
1.2.1 เจ๎าหน๎าที่ฝุายเทคโนโลยีสารสนเทศ ต๎องระบุและจัดท าข๎อก าหนด ข๎อตกลง หรือสัญญารํวมกัน

ระหวํางบริษัทกับผู๎ให๎บริการภายนอก ที่เกี่ยวข๎องกับความมั่นคงปลอดภัยส าหรับสารสนเทศ ต๎อง
ปฏิบัติตามวิธีการปฏิบัติงาน เรื่อง การให๎บริการของบริษัทภายนอก (Third Party Service 
Delivery Management) (W IT CO 01) เมื่อมีความจ าเป็นต๎องให๎ผู๎ให๎บริการภายนอกนั้น เข๎าถึง
สารสนเทศหรืออุปกรณ์ประมวลผลสารสนเทศของบริษัท และกํอนที่จะอนุญาตให๎สามารถเข๎าถึงได๎ 
ผู๎ให๎บริการภายนอกต๎องปฏิบัติตามวิธีการปฏิบัติงาน เรื่องการลงทะเบียนใช๎งานระบบสารสนเทศ 
(W IT AC 02) 

1.3  หํวงโซํของการให๎บริการเทคโนโลยีสารสนเทศและการสื่อสารโดยผู๎ให๎บริการภายนอก (Information  
          and communication technology supply chain) 

1.3.1 ข๎อตกลงกับผู๎ให๎บริการภายนอก ต๎องรวมถึงความต๎องการเรื่องการระบุความเสี่ยงอันเกิดจากหํวงโซํ
ของการให๎บริการเทคโนโลยีสารสนเทศและการสื่อสาร โดยผู๎ให๎บริการภายนอกต๎องปฏิบัติตาม
วิธีการปฏิบัติงาน เรื่อง การให๎บริการของบริษัทภายนอก (Third Party Service Delivery 
Management)  

แนวทางปฏิบัต ิ 
1.  ผู๎ประกอบธุรกิจต๎องจัดให๎มีนโยบายในการควบคุมดูแลผู๎ให๎บริการภายนอกอยํางเป็นลายลักษณ์อักษร เพื่อลดความเสี่ยง

จากการเข๎าถึงทรัพย์สินสารสนเทศของผู๎ประกอบธุรกิจอยํางไมํเหมาะสม ทั้งนี้ นโยบาย ดังกลําวต๎องมีเนื้อหาขั้นตํ า
ครอบคลุมประเด็นดังตํอไปนี้  
(1)  ก าหนดข๎อตกลงเกี่ยวกับการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศและกระบวนการควบคุม  อยําง

เป็นลายลักษณ์อักษร และมีการลงนามรํวมกันระหวํางผู๎ประกอบธุรกิจและผู๎ให๎บริการภายนอก  
(2)  ก าหนดหน๎าท่ีความรับผิดชอบของผู๎ให๎บริการภายนอก  
(3)  ระบุประเภทข๎อมูลสารสนเทศที่อนุญาตให๎ผู๎บริการภายนอกเข๎าถึง เพื่อให๎การก าหนดมาตรการ ควบคุมและ

ติดตามการเข๎าถึงข๎อมูลเป็นไปอยํางเหมาะสม ภายใต๎หลักความจ าเป็นในการรู๎ข๎อมูล (need-to-know basis)  
(4)  จัดให๎มีขั้นตอนและกระบวนการติดตามควบคุมการเข๎าถึงสารสนเทศอยํางเหมาะสม  
(5)  มีการควบคุมความครบถ๎วนถูกต๎องของข๎อมูลและการประมวลผลข๎อมูลที่ได๎รับจาก ผู๎ให๎บริการภายนอก  
(6)  ก าหนดกระบวนการควบคุมอยํางเป็นมาตรฐานเพื่อติดตามการท างานของผู๎ให๎บริการภายนอก  
(7)  ผู๎ให๎บริการภายนอกต๎องก าหนดแผนรองรับกรณเีกิดเหตุการณ์ที่อาจสํงผลกระทบตํอความมั่นคง ปลอดภัยของ

ระบบสารสนเทศ (incident response policy) ให๎สอดคล๎องกับแผนของผู๎ประกอบธุรกิจ รวมทั้งก าหนด
หน๎าที่ความรับผิดชอบของผู๎ให๎บริการภายนอกในการกู๎คืนระบบงานให๎เป็นไปตาม ข๎อตกลงที่ได๎ก าหนดไว๎ 
เพื่อให๎ข๎อมูลและการประมวลผลข๎อมูลอยูํในสภาพท่ีพร๎อมใช๎งานเสมอ  

(8)  มีการจัดอบรมให๎กับบุคคลที่เกี่ยวข๎องกับการจัดหาผู๎ให๎บริการภายนอก เพื่อให๎ทราบถึงนโยบาย ขั้นตอน และ
กระบวนการ  

(9)  มีการรักษาความมั่นคงปลอดภัยในกรณีที่มีการเคลื่อนย๎ายหรือถํายโอนข๎อมูลสารสนเทศ 32  
 2. ข๎อตกลงเกี่ยวกับการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ ต๎องมีเนื้อหาขั้นตํ าดังนี้ 

(1)  รายละเอียดของข๎อมูลที่จ าเป็นต๎องใช๎หรือเข๎าถึงโดยผู๎ให๎บริการภายนอกรวมทั้งวิธีการเข๎าถึงข๎อมูล ดังกลําว  



 
 

นโยบาย (MANAGEMENT POLICY)  

นโยบายการรกัษาความมั่นคงปลอดภยัของ
ระบบเทคโนโลยีสารสนเทศ 

รหสัเอกสาร : MP-IT-01 วนัท่ี: 01 กนัยายน 2565 

แกไ้ขครัง้ที ่:     08 หนา้ที่ :     61 of 68 

 
(2)  การจัดแบํงประเภทข๎อมูลโดยต๎องสอดคล๎องกับนโยบายด๎านการรักษาความมั่นคงปลอดภัย  ของระบบ

สารสนเทศ  
(3)  มีมาตรการด าเนินการเพื่อให๎มั่นใจได๎วําข๎อมูลที่เป็นความลับหรือมีความส าคัญ ทรัพย์สินทางปัญญา  และ

ลิขสิทธิ์ของผู๎ประกอบธุรกิจได๎รับการคุ๎มครองอยํางปลอดภัยตามกฎหมายและหลักเกณฑ์ ของทางการที่
เกี่ยวข๎อง  

(4)  ก าหนดหน๎าท่ีความรับผิดชอบของผู๎ให๎บริการภายนอกในการปฏบิัติงานภายใต๎การควบคุมตาํง ๆ เชํน ก า หนด
เง่ือนไขการเข๎าถึงข๎อมูลของผู๎ใช๎บริการ ติดตามตรวจสอบการปฏิบัติงานของ ผู๎ให๎บริการภายนอกให๎เป็นไป
ตามข๎อตกลงของผู๎ใช๎บริการก าหนดให๎ผู๎ให๎บริการภายนอกรายงาน ผลการปฏิบัติงานให๎ผู๎ใช๎บริการทราบเมื่อ
ร๎องขอการแก๎ไขปัญหาตําง ๆ ภายในระยะเวลาที่ก าหนด รวมทั้งการปฏิบัติงานให๎เป็นไปตามนโยบายด๎านการ
รักษาความมั่นคงปลอดภัยของระบบ สารสนเทศของผู๎ใช๎บริการ  

(5)  แนวทางการใช๎งานข๎อมูลสารสนเทศอยํางถูกต๎องเหมาะสม  
(6)  แนวทางการแก๎ไขปัญหากรณีที่เกิดข๎อผิดพลาดจากการปฏิบัติหน๎าท่ี 
(7)  แผนรองรับกรณีเกิดเหตุการณ์ที่อาจสํงผลกระทบตํอความมั่นคงปลอดภัยของระบบสารสนเทศ (incident 

response policy)  
(8)  รายช่ือและชํองทางส าหรับติดตํอบุคคลหรือหนํวยงานอื่น ๆ ที่เกี่ยวข๎อง โดยเฉพาะอยํางยิ่งบุคคล หรือ

หนํวยงานท่ีเกี่ยวข๎องกับการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ  
(9)  สิทธิในการเข๎าตรวจสอบกระบวนการปฏิบัติงานของผู๎ให๎บริการภายนอก รวมทั้งควบคุมให๎มี  การปฏิบัติงาน

เป็นไปตามข๎อตกลงที่ได๎ก าหนดไว๎ท้ังนี้ ในกรณีที่ผู๎ให๎บริการภายนอกประกอบธุรกิจ ในตํางประเทศและมีข๎อจ 
ากัดในการเข๎าตรวจสอบการปฏิบัติงานดังกลําวผู๎ประกอบธุรกิจควรมี มาตรการเพื่อให๎มั่นใจได๎วํามีการควบคุม
ผู๎ให๎บริการภายนอกให๎ปฏิบัติงานเป็นไปตามข๎อตกลง ที่ได๎ก าหนดไว๎อยํางเหมาะสม  

(10)  ข๎อก าหนดเพิ่มเติมเกี่ยวกับการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ กรณีที่ผู๎ให๎บริการ ภายนอก
มอบหมายการปฏิบัติงานให๎กับบุคคลอื่นตํอ(sub-contracting to another supplier) 

 
ส่วนที่ 12  การใช้บริการจากผู้ให้บริการภายนอกด้านงานเทคโนโลยีสารเทศ (IT Outsourcing Policy) 
วัตถุประสงค์ เพื่อให๎มีแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด๎านสารสนเทศส าหรับการใข๎บริการจากผู๎ให๎บริการภายนอก 

ด๎านงานเทคโนโลยีสารสนเทศ   (IT Outsourcing Policy)      และเพื่อให๎ผู๎รับผิดชอบและผู๎มีสํวนเกี่ยวข๎องได๎แกํ ผู๎ 
ให๎บริการภายนอก บุคคลภายนอกที่ปฏิบัติงานให๎กับบริษัท และบุคคลภายนอกที่ได๎รับอนุญาตให๎เข๎าถึงและใช๎งาน
สารสนเทศของบริษัท รับทราบและท าความเข๎าใจ รวมทั้งปฏิบัติตามนโยบายและแนวทางปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด๎านสารสนเทศอยํางเครํงครัด 

แนวปฏิบัติ 
1. การจัดจ๎างผู๎ให๎บริการภายนอกเพื่อเข๎ามาด าเนินงานท่ีเกี่ยวข๎องกับระบบเทคโนโลยีสารสนเทศฝุายเทคโนโลยีสารสนเทศ

ต๎องมีการก าหนดและตกลงเกี่ยวกับความต๎องการด๎านความมั่นคงปลอดภัยสารสนเทศกับผู๎ให๎บริการภายนอกไว๎ใน
เอกสารจัดจ๎างหรือสัญญา เพื่อลดความเสี่ยงท่ีเกี่ยวข๎องกับการเข๎าถึงทรัพย์สินของบริษัทฯโดยผู๎ให๎บริการภายนอก 

2. มีการระบุความเสี่ยงอันเกิดจากการจ๎างชํวงและการสื่อสารโดยผู๎ให๎บริการภายนอก เชํน การจ๎างชํวงต๎องมีการแจ๎งให๎
บริษัทฯ ได๎รับทราบหากผู๎รับจ๎างมีการด าเนินการในลักษณะดังกลําวอยํางเป็นลายลักษณ์อักษรและระบุในสัญญา
เกี่ยวกับความรับผิดชอบตํอความเสี่ยงท่ีเกิดขึ้นจากการจ๎างชํวง 

3. ก าหนดให๎มีการติดตาม ทบทวน และตรวจประเมินการให๎บริการของผู๎ให๎บริการภายนอกให๎ 
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สอดคล๎องกับระยะเวลาในการจ๎างผู๎ให๎บริการภายนอกรายนั้นๆ ซึ่งการติดตามและทบทวนการให๎บริการของผู๎ให๎บริการ
ภายนอกเพื่อท าให๎มั่นใจวําผู๎ให๎บริการภายนอกยังคงปฏิบัติตามข๎อตกลงด๎านความมั่นคงปลอดภัยสารสนเทศและเงื่อนไข
ที่ได๎ระบุไว๎ในข๎อตกลง 

4. การเปลี่ยนแปลงท่ีเกี่ยวข๎องกับบริการที่ได๎รับจากผู๎ให๎บริการภายนอกทั้งในสํวนท่ีร๎องขอการเปลี่ยนแปลงโดยบริษัทฯ 
เองและสํวนท่ีร๎องขอการเปลี่ยนแปลงโดยผู๎ให๎บริการภายนอก 

 
ส่วนที่ 13  การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ (Information Security Incident Management) 

ส่วนที่ 13.1  การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศและการปรับปรุง (Management of information 
security incidents and improvements) 

วัตถุประสงค ์ เพื่อให๎เหตุการณ์และจุดอํอนที่เกี่ยวข๎องกับความมั่นคงปลอดภัยตํอระบบสารสนเทศของบริษัท  ได๎รับการ
ด าเนินการที่ถูกต๎องในชํวงระยะเวลาที่เหมาะสม 

นโยบาย 
1. หน๎าท่ีความรับผิดชอบและขั้นตอนปฏิบัต ิ(Responsibilities and Procedures) 

1.1 แผนกเทคโนโลยีสารสนเทศ ก าหนดการบริหารจัดการเหตุการณ์ด๎านความมั่นคงปลอดภัยสารสนเทศก าหนด
หน๎าท่ีความรับผิดชอบและขั้นตอนปฏิบัติ เพื่อรับมือกับเหตุการณ์ที่เกี่ยวข๎องกับความมั่นคงปลอดภัยของฝุาย 
และขั้นตอนดังกลําวต๎องมีความรวดเร็ว ได๎ผล และมีความเป็นระบบระเบียบที่ดี 

2. การรายงานเหตุการณ์ที่เกี่ยวข๎องกับความมั่นคงปลอดภัย (Reporting Information Security Events) 
2.1 ผู๎ใช๎งานต๎องรายงานเหตุการณ์ที่เกี่ยวข๎องกับความมั่นคงปลอดภัยของบริษัทฯ โดยผํานชํองทางรายงานที่

ก าหนดไว๎ และเจ๎าหน๎าที่แผนกเทคโนโลยีสารสนเทศจะต๎องด าเนินการอยํางรวดเร็วที่สุดเทําที่จะท าได๎ โดย
ปฏิบัติตามเอกสารวิธีปฏิบัติงานเรื่องการบริหารจัดการเหตุการณ์ด๎านความมั่นคงปลอดภัยสารสนเทศ 
(Information Security Incident Management Procedure) (W IT IM 01) 

2.2 ผู๎ใช๎งานและบุคคลภายนอกทุกคนมีหน๎าที่รายงานเหตุละเมิดความมั่นคงปลอดภัย จุดอํอน หรือการกระท าที่
ไมํเหมาะสมใด ๆ ที่เกิดขึ้น หรือต๎องสงสัยวําเกิดขึ้นภายในบริษัทฯ ตํอผู๎บังคับบัญชาหรือฝุายจัดการความ
ปลอดภัย (Security Management) ทันทีท่ีพบเหตุ เพื่อให๎สามารถด าเนินการแก๎ไขปัญหาได๎อยํางทันทํวงที 

2.3 ผู๎ใช๎งานที่พบหรือรับทราบถึงการท างานที่ผิดปกติ ข๎อผิดพลาด หรือจุดอํอนของซอฟต์แวร์ ต๎องรายงานตํอ 
เจ๎าหน๎าท่ีแผนกเทคโนโลยีสารสนเทศ (บริหารจัดการเหตุการณ์ด๎านความมั่นคงปลอดภัยสารสนเทศ) ทันท ี

2.4 ผู๎ใช๎งานที่พบวําฮาร์ดแวร์หรืออุปกรณ์ใด ๆ เกิดความเสียหาย หรือท างานผิดปกติ ต๎องรายงานตํอ เจ๎าหน๎าที่
แผนกเทคโนโลยีสารสนเทศ เพื่อบริหารจัดการเหตุการณ์ด๎านความมั่นคงปลอดภัยสารสนเทศทันที 

2.5 ผู๎ใช๎งานและบุคคลภายนอกท่ีพบเหตุละเมิดความมั่นคงปลอดภัยหรือจุดอํอนใด ๆ ในบริษัทฯ ต๎องไมํบอกเลํา
เหตุการณ์ที่เกิดขึ้นกับผู๎อื่น ยกเว๎น ผู๎บังคับบัญชา แผนกเทคโนโลยีสารสนเทศ ผู๎บริหารและห๎ามท าการพิสูจน์
ข๎อสงสัยเกี่ยวกับจุดอํอนด๎านความมั่นคงปลอดภัยนั้น ด๎วยตนเอง 

2.6 การกระท าอื่น ๆ ที่ถือเป็นข๎อห๎ามของบริษัทฯ มีดังนี้ 
2.6.1 การกระท าใดๆ ที่กฎหมายบัญญัติวําเป็นความผิด ตลอดจนการกระท าในลักษณะอื่นๆ ที่กลําวถึง

ด๎านลํางนี้ ถือเป็นข๎อห๎ามของบริษัทฯ ไมํยินยอมให๎พนักงานด าเนินการโดยเด็ดขาด ทั้งนี้ บริษัทฯ 
มิได๎เขียนระบุถึงข๎อห๎ามทั้งหมดที่ห๎ามกระท าไว๎ แตํเขียนเพื่อเป็นแนวทางให๎แกํผู๎ใช๎งานได๎รับทราบ
เทํานั้น 
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หมายเหตุ: เจ๎าหน๎าท่ีบางสํวนอาจได๎รับยกเว๎นจากข๎อห๎ามบางข๎อที่กลําวไว๎ด๎านลํางนี้ (ตราบเทําที่ไมํ
ขัดตํอกฎหมาย) หากเป็นการด าเนินการตามหน๎าที่ท่ีได๎รับมอบหมาย เชํน ผู๎ดูแลระบบสามารถระงับ
การเข๎าถึงระบบเครือขํายของอุปกรณ์ใด ๆ หากการเข๎าถึงนั้นรบกวนการท างานของระบบเทคโนโลยี
สารสนเทศ 

2.6.2 การใช๎งานทรัพยากรของ บริษัท ฯ เพื่อการจัดหาหรือสํงตํอ วัสดุ เอกสาร หรือรูปภาพลามกอนาจาร 
หรือท่ีขัดตํอกฎหมาย 

2.6.3 การฉ๎อโกงโดยใช๎ User ID และรหัสผํานท่ีบริษัท ฯ ก าหนดให ๎เพื่อเสนอขายสินค๎าหรือบริการใด ๆ 
2.6.4 การพยายามลํวงละเมิดความมั่นคงปลอดภัย หรือรบกวนการท างานของระบบเครือขํายตัวอยํางของ

การลํวงละเมิดความมั่นคงปลอดภัย ได๎แกํ การเข๎าถึงข๎อมูลหรือเครื่องคอมพิวเตอร์แมํขํายที่ตนไมํได๎
รับอนุญาต เป็นต๎น สํวนตัวอยํางของการรบกวนการท างานของระบบเครือขําย ได๎แกํ Sniffing, 
Pinged Floods, Pack Spoofing, Denial of Service และ Forged Routing Information ด๎วย
เจตนามุํงร๎าย เป็นต๎น 

2.6.5 การใช๎งาน Bandwidth จ านวนมากโดยเฉพาะอยํางยิ่งการใช๎งานโปรแกรมประเภท P2P File 
Sharing 

2.6.7 การท าPort Scanning และ Security Scanning เว๎นแตํเป็นการด าเนินการตามหน๎าที่ที่ได๎รับ
มอบหมาย 

2.6.7 การดักฟังหรือดักจับข๎อมูลที่พนักงานไมํได๎รับอนุญาตให๎รับรู๎ด๎วยวิธีการใด ๆ เว๎นแตํเป็นการ
ด าเนินการตามหน๎าท่ีที่ได๎รับมอบหมาย 

2.6.8 การค๎นหาจุดบกพรํองของระบบ เพื่อท าการเข๎าถึงข๎อมูลหรือระบบโดยไมํได๎รับอนุญาต 
2.6.9 การหลบเลี่ยงการพิสูจน์ตัวตนผู๎ใช๎งานหรือมาตรการด๎านความมั่นคงปลอดภัยของคอมพิวเตอร์ 

ระบบเครือขํายใด ๆ 
2.6.7 การใช๎โปรแกรม/สคริปต์/ค าสั่ง หรือการสํงข๎อความใด ๆ โดยมีเจตนารบกวน ลดประสิทธิภาพการ

ให๎บริการ หรือระงับการใช๎งานของผู๎ใช๎งาน ทั้งโดยผํานระบบภายใน หรือผํานระบบเครือขํายตําง ๆ 
2.6.8 การให๎ข๎อมูลลับเกี่ยวกับรายชื่อพนักงาน รายชื่อลูกค๎า ความลับของบริษัทฯ และข๎อมูลลับอื่น ๆ แกํ

บุคคลภายนอก 
2.6.9 การขํมขูํคุกคคามทุกรูปแบบผํานอีเมล์ โทรศัพท์ หรือระบบสํงข๎อความ ไมํวําจะด๎วยภาษาความถี่ 

หรือขนาดของข๎อความการแสดงความคิดเห็น หรือสํงข๎อความใด ๆ ที่ไมํเกี่ยวข๎องกับการท างานไป
หาบุคคลจานวนมาก (Newsgroup Spam) 

2.6.10 การละเมิดสิทธิ์สํวนบุคคล ลิขสิทธิ์ของบริษัทฯ ความลับของบริษัทฯ สิทธิบัตร ทรับพย์สินทาง
ปัญญา หรือกฎหมายอื่นใด 

1.3  การรายงานจุดอํอนที่เกี่ยวข๎องกับความมั่นคงปลอดภัย (Reporting Information Security Weaknesses) 
1.3.1 เจ๎าหน๎าที่แผนกเทคโนโลยีสารสนเทศ  ต๎องบันทึกและรายงานจุดอํอนที่เกี่ยวข๎องกับความมั่นคง

ปลอดภัยของบริษัทฯ ที่สังเกตุพบหรือเกิดความสงสัยในระบบหรือบริการที่ใช๎งานอยูํ 
1.4  การประเมินและตัดสินใจตํอสถานการณ์ความมั่นคงปลอดภัยสารสนเทศ (Assessment of and decision 

on information security events) 
1.4.1 สถานการณ์ความมั่นคงปลอดภัยสารสนเทศ      ต๎องมีการประเมินและต๎องมีการตัดสินวําสถาน    

การณ์นั้นถือเป็นเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศหรือไมํ 
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1.5  การตอบสนองตํอเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ (Response to information security 

incidents) 
1.5.1 แผนกเทคโนโลยีสารสนเทศ ต๎องมีการก าหนดขั้นตอนไว๎รองรับกรณีเกิดเหตุการณ์ที่ประเมินแล๎ววํา

กํอให๎เกิดความไมํมั่นคงปลอดภัย 
1.5.2 เมื่อเกิดเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศต๎องได๎รับการตอบสนองเพื่อจัดการกับปัญหา 

ตามขั้นตอนปฏิบัติที่จัดท าไว๎เป็นลายลักษณ์อักษร 
1.6  การเรียนรู๎จากเหตุการณ์ที่เกี่ยวข๎องกับความมั่นคงปลอดภัย (Learning from Information Security 

Incidents) 
1.6.1 เจ๎าหน๎าที่แผนเทคโนโลยี ต๎องบันทึกเหตุการณ์ละเมิดความมั่นคงปลอดภัย โดยอยํางน๎อยจะต๎อง

พิจารณาถึงประเภทของเหตุการณ์ปริมาณที่เกิดขึ้นและคําใช๎จํายเกิดขึ้นจากความเสียหาย เพื่อจะได๎
เรียนรู๎จากเหตุการณ์ที่เกิดขึ้นแล๎วและเตรียมการปูองกันท่ีจ าเป็นไว๎ลํวงหน๎า 

1.7  การเก็บรวบรวมหลักฐาน (Collection of Evidence) 
1.7.1 เจ๎าหน๎าท่ีแผนกเทคโนโลยี ต๎องรวบรวมและจัดเก็บหลักฐานตามกฎ หรือหลักเกณฑ์ส าหรับการเก็บ

หลักฐานอ๎างอิงในกระบวนการทางศาลที่เกี่ยวข๎อง เมื่อพบวําเหตุการณ์ที่เกิดขึ้นนั้นมีความเกี่ยวข๎อง
กับการด าเนินการทางกฎหมายแพํงหรืออาญา 

 
แนวปฏิบัติ 

1. ก าหนดให๎มีขั้นตอนและกระบวนการบริหารจัดการเหตุการณ์ที่อาจสงํผลกระทบตํอความมั่นคงปลอดภยัของระบบ
สารสนเทศ รวมทั้งก าหนดผู๎มหีน๎าที่รับผิดชอบซึ่งมีความรู๎ความสามารถและประสบการณ์ โดยขั้นต่ าตอ๎งมีการก าหนด
ขั้นตอนและกระบวนการดังตํอไปนี้ 
1.1 การก าหนดแผนรองรับในกรณีที่เกิดเหตุการณ์อยาํงเป็นลายลักษณอ์ักษร 
1.2 การประเมินเหตุการณ์หรือจุดอํอนของมาตรการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศและพิจารณา

วําควรจัดเป็นเหตุการณ์และมีระดบัความรุนแรงที่อาจสํงผลกระทบตํอความมั่นคงปลอดภัยของระบบ
สารสนเทศ 

1.3 จัดให๎มีบุคคลหรือหนํวยงานเพื่อท าหน๎าที่รับแจ๎งเหตุการณ์ (point of contacl) และรายงานเหตุการณ์ตํอ
คณะผู๎บริหารหรือผู๎เกี่ยวข๎องให๎ทราบและด าเนินการตํอไป (escalation) 

1.4 การค าเนินการเพื่อตอบสนองตํอเหตุการณ์ที่กิดขึ้นอยํางมีประสิทธิภาพ เพื่อท าให๎เหตุการณ์คลี่คลายหรือกลับ
สูํภาวะปกติอยํางรวดเร็ว 

1.5 การรวบรวมและจัดเก็บหลักฐานทันทีท่ีเกิดเหตุการณท์ี่สํงผลกระทบตํอระบบสารสนเทศท่ีมีความส าคัญอยํางมี
นัยส าคัญ เชํน กํอให๎เกิดความเสียหายกับข๎อมูลหรือทรัพย์สินของลูกค๎าโดยค านึงถึงประเด็นส าคัญตําง ๆ เชํน 
มีกระบวนการการจัดเก็บอยํางมั่นคงปลอดภัย การก าหนดหน๎าที่ความรับผิดชอบของผู๎ที่เกี่ยวข๎อง การ
คัดเลือกบุคคลที่มีความรู๎ความสามารถหรือมีประสบการณ์ค๎านการรวบรวมและจัดเก็บหลักฐาน เพื่อวิเคราะห์
ตรวจสอบและ จัดท าเอกสารสรุปน าเสนอตํอบุคคลที่มีหน๎าที่รับผิดชอบ เป็นต๎น ทั้งนี้ การรวบรวม จัดเก็บ 
และน าเสนอหลักฐานต๎องสอดคล๎องกับหลักเกณฑ์ของกฎหมายที่ใช๎บังคับ 

1.6 การบันทึกและจัดเก็บหลักฐานการบริหารจัดการทุกขั้นตอน 
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1.7 การตรวจหา ติดตาม วิเคราะห์ และรายงานเหตุการณ์ ท้ังนี้ ให๎รวมถึงการวิเคราะห์ภายหลังเหตุการณ์ยุติแล๎ว 

เพื่อระบุถึงสาเหตุของเหตุการณ์และเพื่อใช๎ประโยชน์จากผลการวิเคราะห์ในการเตรียมความพร๎อมรองรับ
เหตุการณ์ที่อาจเกิดขึ้นได๎อีกในอนาคต 

2. ผู๎ประกอบธุรกิจต๎องจัดให๎มีการรายงานสถานการณ์ที่เกิดขึ้นอยํางรวดเร็วและทันตํอเหตุการณ์ ผํานบุคคล  หรือ
หนํวยงานท่ีท าหน๎าที่รับแจ๎งเหตุการณ์โดยให๎ด าเนินการดังนี้ 
2.1 จัดท าแบบฟอร์มที่เป็นมาตรฐานเพื่อรองรับการรายงานสถานการณ์ และสร๎างความเข๎าใจให๎กับผู๎รายงาน

เกี่ยวกับการด าเนินการตําง ๆ ที่จ าเป็นในกรณีที่เกิดเหตุการณ์ ทั้งนี้ เนื้อหาขั้นต่ าต๎องประกอบด๎วย วันเวลา 
เหตุการณ์ ผลกระทบที่คาควําจะเกิดขึ้น การด าเนินการแก๎ไข ผลการแก๎ไขระยะเวลาในการแก๎ไข สาเหตุที่เกิด
ปัญหา และแนวทางการปูองกันในอนาคต 

2.2 รายงานคณะผู๎บริหารขององค์กรเมื่อทราบเหตุการณ์ที่อาจสํงผลกระทบตํอความมั่นคงปลอดภัยเชํน พบชํอง
โหวํในการควบคุมความมั่นคงปลอดภัย (inelfective sccuriy control) เกิดเหตุการณ์ที่อาจสํงผลกระทบตํอ
การรักษาความลับ (confidentiality) ความถูกต๎องครบถ๎วน (integrily)และสภาพพร๎อมใช๎งาน (availability) 
ของระบบสารสนเทศ ข๎อผิดพลาดจากการปฏิบัติงาน(human errors) การบุกรุกด๎านกายภาพ (breaches of 
physical security arrangements) การปฏิบัติงานที่ไมํเป็นไปตามนโยบายด๎านการรักษาความมั่นคง
ปลอดภัยของระบบสารสนเทศ (non-complianceswith policies) การเปลี่ยนแปลงระบบปฏิบัติการหรือ
ชุดค าสั่งที่ควบคุมระบบงาน โดยไมํได๎รับอนุญาต (uncontrolled system changes) การท างานผิดพลาด
ของโปรแกรมและอุปกรณ์คอมพิวเตอร์(malfunctions of software or hardware) และการเข๎าถึงโดยไมํได๎
รับอนุญาต (access violations) 

2.3 รายงานส านักงานคณะกรรมการก ากับหลักทรัพข์และตลาดหลักทรัพย์เมื่อมีเหตุการณ์ที่สํงผลกระทบตํอระบบ
สารสนเทศท่ีมีความส าคัญ ประเภทดังตํอไปนี้ 

 (ก) ระบบหยุดชะงัก (system disruption) 
 (ข) มีการบุกรุก เข๎าถึง หรือใช๎งานระบบโดยไมํได๎รับอนุญาต (system compromised) 
 (ค) สํงผลกระทบตํอช่ือเสียงของผู๎ประกอบธุรกิจ (har to reputation) เชํน ถูกปลอมแปลงหน๎าเว็บไซต์ของ

บริษัท (website defacemen!)โดยให๎รายงาน ดังนี้ 

 รายงานทันทีเมื่อทราบเหตุการณ์ โดยมีเนื้อหาครอบคลุมถึงวันเวลา ประเภทเหตุการณ์ เหตุการณ์
และผลกระทบ ที่คาดวําจะเกิดขึ้น ทั้งนี้ อาจแจ๎งโดยวาจาหรือผํานระบบรับสํงข๎อความผํานทาง
อิเล็กทรอนิกส์ (electronic messaging) ตามความเหมาะสม 

 รายงานภายในวันท าการถัดไปหลังทราบเหตุการณ์ เป็นลายลักษณ์อักษร โดยมีเนื้อหาครอบคลุมถึง
วันเวลา ประเภทเหตุการณ์ เหตุการณ์ ผลกระทบที่เกิดขึ้น การค าเนินการแก๎ไขปัญหาและความ
คืบหน๎าในการแก๎ไขปัญหา 

 รายงานเมื่อเหตุการณ์ยุติหรือแก๎ไขปัญหาแล๎วเสร็จ เป็นลายลักษณ์อักษร โดยมีเนื้อหาครอบคลุมถึง
วันเวลา ประเกทเหตุการณ์ เหตุการณ์ ผลกระทบที่เกิดขึ้น การค าเนินการแก๎ไขปัญหาผลการแก๎ไข
ปัญหา ระยะเวลาในการแก๎ไข สาเหตุที่เกิดปัญหา และแนวทางปูองกันในอนาคต 

2.4 แจ๎งบุคคลที่ก่ียวข๎อง เชํน ลูกค๎า ผู๎มีสํวนได๎สํวนเสีย รับทราบโดยไมํชักช๎าในกรณีที่เหตุการณ์สํงผลกระทบ 
ตํอบุคคลดังกลําว 
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2.5 จัดให๎มีรายงานความคืบหน๎าในการบริหารจัดการสถานการณ์และผลการบริหารจัดการเป็นระยะ และเมื่อ

เหตุการณ์ยุติแล๎ว 
 
ส่วนที่ 14 การปฏิบัติตามข้อก าหนดทางด้านกฎหมาย และบทลงโทษของการละเมิดนโยบายความมั่นคงปลอดภัยสารสนเทศของฝ่าย 
(Compliance) 

ส่วนที่ 14.1 การปฏิบัติตามข้อก าหนดด้านกฎหมายและในสัญญาจ้าง (Compliance with Legal and Contractual        
Requirements) 

วัตถุประสงค:์  เพื่อหลีกเลี่ยงการฝุาฝืนกฎหมายทั้งทางอาญาและทางแพํง พระราชบัญญัต ิระเบยีบข๎อบังคับ รวมทั้งสัญญา
ตํางๆ 

นโยบาย 
1. การระบุข๎อก าหนดและความต๎องการในสัญญาจ๎างในการใช๎งานระบบสารสนเทศ (Identification of           

Applicable Legislation and Contractual Requirements) 
1.1 บริษัทฯ ต๎องมีการศึกษาและก าหนดรายการของนโยบาย กฎ ระเบียบข๎อบังคับ กฎหมาย หรือสัญญาที่

เกี่ยวข๎องกับการใช๎งานเทคโนโลยีสารสนเทศและการสื่อสารของฝุาย 
1.2 เจ๎าหน๎าท่ีบริษัทฯ เจ๎าหน๎าที่บริษัทฯ ทุกคนต๎องรับทราบ ทาความเข๎าใจ และปฏิบัติตามรายการของนโยบาย 

กฎ ระเบียบข๎อบังคับ กฎหมาย หรือสัญญาที่เกี่ยวข๎องกับการใช๎งานเทคโนโลยีสารสนเทศและการสื่อสารที่
ก าหนดขึ้นอยํางเครํงครัด โดยปฏิบัติตามเอกสารคูํมือการปฏิบัติงานเรื่องการตรวจสอบกับกฎหมาย IT (W IT 
CL 02) และมีรายการดังตํอไปนี้เป็นอยํางน๎อย 

- นโยบายการรักษาความมั่นคงด๎านเทคโนโลยีสารสนเทศและการสื่อสาร 
- พ.ร.บ. วําด๎วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
- พ.ร.บ. ธุรกรรมทางอิเล็กทรอนิกส์ 
- พ.ร.ฎ. ก าหนดหลักเกณฑ์และวิธีการในการทาธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ 
- พ.ร.บ. ลิขสิทธิ ์

1.3 ข๎อมูลที่ถูกสร๎าง เก็บรักษา หรือสํงผํานระบบเทคโนโลยีสารสนเทศของบริษัทฯ ถือเป็นสินทรัพย์ของบริษัทฯ 
(ยกเว๎น ข๎อมูลที่เป็นสินทรัพย์ของลูกค๎า หรือบุคคลภายนอกรวมถึงซอฟต์แวร์หรือวัสดุอื่น ๆ ที่ได๎รับการ
คุ๎มครองโดยสิทธิบัตร หรือลิขสิทธ์ของบุคคลภายนอก) ทั้งนี้ บริษัทสามารถเปิดเผยหรือใช๎งานข๎อมูลเหลํานี้
เป็นหลักฐานในการสืบสวนความผิดตําง ๆ โดยไมํจ าเป็นต๎องแจ๎งให๎ผู๎ใช๎งานทราบลํวงหน๎า 

1.4 เพื่อวัตถุประสงค์ในการบริหารจัดการและรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ 
บริษัทฯ และขอสงวนสิทธิ์ในการตรวจสอบการใช๎งานเครื่องคอมพิเตอร์  ระบบคอมพิวเตอร์ และระบบ
เครือขํายของผู๎ใช๎งานเพื่อให๎มั่นใจวํามีการใช๎งานตรงตามที่นโยบายตําง ๆ ของบริษัทก าหนดไว๎ 

1.5 บริษัทฯ ขอสงวนสิทธิ์ในการเข๎าถึง ทบทวน และตรวจสอบอีเมลของผู๎ใช๎งาน โดยไมํจ าเป็นต๎องแจ๎งให๎ทราบ
ลํวงหน๎า อยํางไรก็ตามบริษัทฯ จะด าเนินการตรวจสอบดังกลําวตํอเมื่อมีความจ าเป็นเทํานั้น และจะไมํเปิดเผย
ข๎อมูลใด ๆ ของผู๎ใช๎งาน เว๎นแตํเป็นการเปิดเผยตามค าสั่งศาลตามบทบังคับของกฎหมาย หรือด๎วยความ
ยินยอมจากผู๎ใช๎งานเทํานั้น 

1.6 ห๎ามเจ๎าหน๎าที่บริษัทใช๎งานสินทรัพย์และระบบเทคโนโลยีสารสนเทศของบริษัท กระท าการใด ๆ ที ่
ขัดแย๎งตํอกฎหมายแหํงราชอาณาจักรไทยและกฎหมายระหวํางประเทศ ไมํวําโดยกรณีใดก็ตาม 
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1.7 การสํงซอฟต์แวร์ ข๎อมูลลับ ซอฟต์แวร์การเข๎ารหัส หรือเทคโนโลยีใด ๆ ออกนอกประเทศ ไมํขัดตํอข๎อ

กฎหมายใด ๆ ทั้งของราชอาณาจักรไทย ระหวํางประเทศ และของประเทศปลายทาง ทั้งนี้ ผู๎ใช๎งานต๎อง
ปรึกษาผู๎บังคับบัญชา และผู๎เชี่ยวชาญด๎านกฎหมายกํอนด าเนินการสํงออก 

2. สินทรัพย์ทางปัญญา (Intellectual Property Rights) 
2.1 บริษัทต๎องปฏิบัติตามข๎อก าหนดทางลิขสิทธิ์ (Copyright) ในการใช๎งานสินทรัพย์ทางปัญญาที่ฝุายจัดหามาใช๎

งาน และต๎องระมัดระวังที่จะไมํละเมิด 
2.2 บริษัทต๎องปฏิบัติตามข๎อก าหนดที่ระบุไว๎ในลิขสิทธิ์การใช๎งานซอฟต์แว ร์อยํางเครํงครัด (Software 

Copyright) รวมทั้งต๎องมีการควบคุมการใช๎งานซอฟต์แวร์ตามลิขสิทธิ์ท่ีได๎รับด๎วย ได๎แกํ การลงทะเบียนเพื่อใช๎
งานซอฟต์แวร์ต๎องเก็บหลักฐานแสดงความเป็นเจ๎าของลิขสิทธิ์ ตรวจสอบอยํางสม่ าเสมอวําซอฟต์แวร์ที่ติดตั้ง 
มีลิขสิทธิ์ถูกต๎องหรือไ มํ ตามคูํมือการปฏิบัติงาน เรื่อง การตรวจสอบการใช๎ซอฟต์แวร์ที่ละเมิดสินทรัพย์ทาง
ปัญญา (Monitoring of illegal Software Usage Procedure) (P IT CL 01) 

2.3 ห๎ามผู๎ใช๎งานด าเนินการท าซ้ า หรือเผยแพรํรูปภาพบท เพลง บทความหนังสือหรือเอกสารใด ๆ ที่เป็นการ
ละเมิดลิขสิทธิ์ หรือติดตั้งซอฟต์แวร์ละเมิดลิขสิทธิ์บนระบบเทคโนโลยีสารสนเทศของบริษัทโดยเด็ดขาด 

2.4 เพื่อท่ีจะให๎เกิดความแนํใจวํา เจ๎าหน๎าท่ีบริษัทมิได๎ละเมิดลิขสิทธิ์โดยไมํได๎ตั้งใจ หรือพลั้งเผลอ จึงไมํควรจะท า
ส าเนาซอฟต์แวร์ใด ๆ ที่ติดตั้งอยูํในเครื่องคอมพิวเตอร์ของบริษัท เพื่อจุดประสงค์ใด ๆ ก็ตาม โดยที่ไมํได๎รับ
อนุญาตจาก ISMR และในขณะเดียวกัน เจ๎าหน๎าที่บริษัทไมํควรจะติดตั้งโปรแกรมใด ๆ ลงในเครื่อง
คอมพิวเตอร์ของบริษัท โดยไมํได๎รับการอนุญาต ทั้งนี้ เพื่อที่จะให๎แนํใจวํามีใบอนุญาตที่ครอบคลุมการติดตั้ง
ดังกลําว 

2.5 บริษัทก าหนดให๎มีการตรวจสอบเครื่องคอมพิวเตอร์อยํางน๎อยปีละ 2 ครั้ง เพ่ือตรวจดูรายการของซอฟต์แวร์ใน
เครื่องคอมพิวเตอร์ และเพื่อให๎แนํใจวําบริษัทมีใบอนุญาตการใช๎งานส าหรับผลิตภัณฑ์ซอฟต์แวร์แตํละตัวใน
เครื่องคอมพิวเตอร์ ถ๎าพบวํามีซอฟต์แวร์ที่ไมํได๎รับอนุญาต ซอฟต์แวร์เหลํานั้นจะถูกลบทิ้ง และถ๎าหากมีความ
จ าเป็น บริษัทอาจจะมีการพิจารณาให๎น าซอฟต์แวร์ที่มีใบอนุญาตอยํางถูกต๎องอื่นมาใช๎แทนซอฟต์แวร์ดังกลําว
ได๎ 

3. การปูองกันข๎อมูลเพื่อใช๎เป็นหลักฐานอ๎างอิงในการปฏิบัติตามข๎อก าหนด (Protection of Records) 
3.1 บริษัทต๎องจัดเก็บข๎อมูล เพื่อใช๎เป็นหลักฐานอ๎างอิงวําได๎ปฏิบัติตามข๎อ - ก าหนดทางด๎านกฎระเบียบหรือ

ข๎อบังคับท่ีได๎ก าหนดไว๎โดยมีระยะเวลาจัดเก็บตามความส าคัญของข๎อมูล 
4. ความเป็นสํวนตัวและการปูองกันข๎อมูลสํวนบุคคล (Privacy and protection of personally identifiable         

information) 
4.1 บริษัทต๎องมีการการปูองกันข๎อมูลและความเป็นสํวนตัวตามกฎหมาย ระเบียบ สัญญาที่เกี่ยวกับบริษัท 

5.  การควบคุมการเข๎ารหัส (Regulation of cryptographic controls) 
5.1 บริษัทต๎องมีการควบคุมการเข๎ารหัสข๎อมูลตามข๎อตกลง กฎหมาย และระเบียบที่เกี่ยวข๎อง 
 

ส่วนที่ 14.2  การทบทวนความมั่นคงปลอดภัยสารสนเทศ (Information Security Reviews) 
วัตถุประสงค:์  เพื่อหลีกเลี่ยงการฝุาฝืนกฎหมายทั้งทางอาญาและทางแพํง พระราชบัญญัต ิระเบยีบข๎อบังคับ รวมทั้งสัญญา

ตํางๆ 
นโยบาย 

1  การทบทวนอยํางอิสระด๎านความมั่นคงปลอดภัยสารสนเทศ (Independent review of information  security) 
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1.1 IST ต๎องมีการทบทวน วิธีการในการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศและการปฏิบัติขององค์กร 

เชํน ทบทวนวัตถุประสงค์ มาตรการ นโยบาย วิธีปฏิบัติงานตําง ๆ ให๎ถูกต๎องและเป็นปัจจุบันตามรอบ
ระยะเวลาที่ก าหนด เชํน ปีละ 1 ครั้ง หรือทบทวนเมื่อมีการเปลี่ยนแปลง 

2 การตรวจสอบความสอดคล๎องกับนโยบายความมั่นคงปลอดภัยของฝุาย (Compliance with Security Policy and 
Standards) 

2.1 IST ต๎องจัดให๎มีการตรวจสอบระบบทั้งหมดของฝุายตามนโยบายการรักษาความมั่นคงปลอดภัยสารสนเทศ
และระยะเวลาที่ก าหนดไว๎ 

2.2 IST ต๎องมีการตรวจสอบและทบทวนเอกสารนโยบาย มาตรการ วิธีการปฏิบัติงานรวมถึงแบบฟอร์มที่
เกี่ยวเนื่องกันตามระยะเวลาที่ก าหนดหรือเมื่อมีการเปลี่ยนแปลง 

3  การทบทวนความสอดคล๎องทางเทคนิค (Technical Compliance Review) 
3.1 IST ต๎องจัดให๎มีการตรวจสอบรายละเอียดทางเทคนิคของระบบท่ีใช๎งาน หรือให๎บริการอยูํแล๎วตามระยะเวลาที่

ก าหนดไว๎วํามีความมั่นคงปลอดภัยสารสนเทศอยํางพอเพียงหรือไมํ ได๎แกํ การตรวจดูวําระบบสามารถถูกบุก
รุกได๎หรือไมํ การปรับแตํงคําพารามิเตอร์ที่ระบบใช๎งานเป็นไปอยํางปลอดภัยหรือไมํ รวมทั้งมีการตรวจสอบ
ระบบโดยท าการใช๎ซอฟต์แวร์ค๎นหาชํองโหวํ (Vulnerability Scanning) และทดสอบการโจมตีระบบ 
(Penetration Test) เพื่อตรวจสอบข๎อบกพรํองของระบบด๎วย 

 
การทบทวนนโยบาย 

หากไมํมีการเปลี่ยนแปลงทบทวนทุก 3 ปี 

 


